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OZET

Bu galigmada etik, dijitallesme kavrami ¢er¢evesinde degerlendirilmektedir. Bunun i¢in
oncelikle dijitallesme kavraminin teknik ve toplumsal yonleri irdelenmekte ve dijitallesmenin
gostergeleri ele alinmaktadir. Bilisim teknolojilerindeki ilerlemenin bir doniisiime yol agtig1 ve
bu donilisiimiin en ¢ok dijital iletisim, siber uzay ve yapay zeka-akilli sistemler iizerinden
gergeklestigi anlagilmaktadir. Ortaya ¢ikan bu doniisiim bir taraftan da toplumsal doniistimii
olusturmakta ve dijital toplumun ortaya ¢ikmasina kaynaklik etmektedir. Giliniimiiz toplumunu
ifade etmek i¢in kullanilacak yeni kavramlardan biri dijital toplum olacaktir. Dijital toplumun
geleceginde ise bir toplum tasavvuru olarak toplum 5.0, metaverse, transhiimanizm, tekillik ve

hesaplamali diisiince-davranis bulunmaktadir.

Dijitallesmenin ortaya ¢ikardigi toplumsal yapilar giindelik hayat iliskilerinde birgok
sorunu da beraberinde getirmektedir. Bu sorunlarin dijital iletisimde dezenformasyon, siber
uzayda giivenlik, yapay zeké-akilli sistemlerde ise insan miidahalesinin etkisizligi gibi ortaya
cikmasi etik diisiince igerisinde dogru eylemin ne olmasi gerektigi probleminin sorulmasina
neden olmaktadir. Etik diislince i¢inde bulunan teorik ve uygulamali yaklasimlardan dijitallesme
icin uygulamali bir etik alanin eksikligi calismanin sorunsalini olugturmaktadir. Dijital etik olarak
onerilen uygulamali etik yaklasimin etkinlik alan1 olarak dijital iletisim, siber uzay ve yapay zeka-
akillr sistemler oldugu ve kapsaminin ise tasarim, kullanim ve toplumsal etki alanlarinda oldugu
anlagilmaktadir. Bu etik yaklagimin bir deger-tutum-davranis siirecine doniismesi amaglanmakta

ve dijitallesmenin degerleri belirlenmeye ¢alisiimaktadir.

Dijitallegsmenin degerlerini belirlemek ve dijitallesme ile birlikte karsilagilan sorunlarin

neden kaynaklandigini belirleyebilecek bir model ortaya koymak bu ¢aligmanin temel onerisidir.



Literatlirde bulunan yirmi dort dijital deger bes ana deger altinda birlestirilerek bir model ortaya
konmaktadir. Bes ana deger ise faydalilik, zararsizlik, ozerklik, adalet ve aciklik olarak
belirlenmistir. Dijital etik modelin etkin bir model olup olamadigi ise yirmi 6rnek olay tizerinden
yapilan analiz sayesinde degerlendirilmis ve etkinligi ortaya konulmustur. inceleme sonucunda
en c¢ok zararsizlik degerinin ihlale ugradigi daha sonra ise faydalilik degerinin geldigi

anlagilmaktadir. En az ihlale ugrayan degerin ise agiklik oldugu anlasilmaktadir.
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ABSTRACT

In this study, ethics is evaluated within the framework of the concept of digitalization.
For this, first of all, the technical and social aspects of the concept of digitalization are examined
and the indicators of digitalization are discussed. It is understood that the progress in information
technologies has led to a transformation and this transformation is mostly realized through digital
communication, cyberspace, and artificial intelligence-smart systems. This transformation, on the
one hand, creates social transformation and is the source of the emergence of a digital society.
One of the new concepts to be used to define today's society will be digital society. In the future
of the digital society, there are society 5.0, metaverse, transhumanism, singularity, and

computational thought-behavior as a social vision.

The social structures created by digitalization bring along many problems in daily
relations. The emergence of these problems, such as disinformation in digital communication,
security in cyberspace, and the ineffectiveness of human intervention in artificial intelligence-
smart systems, raises the question of what the right action should be in ethical thinking. The lack
of an applied ethical field for digitalization, which is one of the theoretical and applied approaches
in ethical thinking, constitutes the problematic of the study. The field of activity of the applied
ethical approach proposed as digital ethics is digital communication, cyberspace, and artificial
intelligence-smart systems. Its scope is design, usage, and social impact. It is aimed to transform
this ethical approach into a value-attitude-behavior process and the values of digitalization are

tried to be determined.

Determining the values of digitalization and putting forward a model that can identify

the causes of the problems encountered with digitalization are the main suggestions of this study.

il



Twenty-four digital values in the literature are combined under five main values and a model is
presented. The five core values are beneficence, non-maleficence, autonomy, justice, and
explicability. Whether the digital ethical model is effective has been evaluated through the
analysis made on twenty case studies and its effectiveness is demonstrated. As a result of the
study, it is understood that the non-maleficence value is violated the most, followed by the

beneficence value. It is understood that the least violated value is explicability.
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1. GIRIS

Toplumsal doniistimlerin lokomotifini olusturan teknolojik gelismeler giindelik hayati,
insan iligkileri, yasama sablonlar1 gibi bircok seyi etkilemektedir. Gilinlimiiz diinyasinda ise
bilgisayar ve internet teknolojileri etrafinda sekillenen bir toplumsal yap1 s6z konusudur. Son 30
yilda bilgisayar ve internetin giinliik hayatin i¢ine girmesiyle birlikte topluma dair sdylenecek her
sOziin baslangic noktas1 teknoloji ve iletisimde yasanan devrimsel nitelikteki yeniliklere
gelmektedir. Bu yeniliklerin agiklanmasi igin bir¢ok kavram kullanilmakta ve hepsi literatiirde
onemli bir yer teskil etmektedir. Alvin Toffler’in Ugiincii Dalgasi, Marshal McLuhan’1n Kiiresel
Koy, Manuel Castels’in Ag Toplumu, Yoneji Masuda’nin Enformasyon Toplumu gibi bir¢ok
diislinliriin toplumsal yapimin analizi i¢in ortaya koyduklar1 kavramlar bilgisayarlarm veriyi
isleyebildigi, depolayabildigi ve internet sayesinde iletebildigi 0 ve 1’lerin diinyasin1 yani

dijitallesmenin 6ncii durumlarini ve toplumun dijitallesmesini tarif etmektedir.

Dijitallesme ise ger¢cek diinyadan elde edilen analog verilerin dijitallestiriciler
araciligiyla bilgisayarlarin anlayabilecegi verilere doniismesi yani dijitallestirilmesinden farkli
olarak konumlandiriimalidir. Kiiltiir yapilarim1 etkileyen, kendi igerisinde dinamikleri olan,
insanlik tarihinde belki de ilk kez biitiin insanlarin dahil olabildikleri yapiy1 ifade etmek igin
kullanilmas1 gereken dogru kavramlardan biri dijitallesmedir. Diinya niifusunun yaridan
fazlasimin internetle bulustugu, mobil cihaz sahipliginin her gegen giin arttig1, internet kapsama
alaninin genisledigi, ekonomik yapilarin i¢ ice gegtigi, sosyal medya platformlarinin ve teknoloji
iireten sirketlerin maddi olarak en degerli sirketler oldugu, devletlerin vatandaslarini dijital
kayitlar yolu ile tanidigi, glindelik islerin hepsinin bir mobil uygulama yolu ile yapildig1 yeni

toplumsal yapi ise dijital toplumun varligin1 gostermektedir.

Son 10 yilda toplumun dijital sekillenmesinde yeni bir asamaya gelinmis
goriinmektedir. Insanlik kendisini su anda etkileyen akilli telefonlar, sosyal medya, otonom
araglar, yapay zeka, metaverse, biiyiik veri ve yakin gelecekte etkileyecek olan robotik, nesnelerin
interneti, derin 6grenme, transhiimanizm ve teknolojik tekilligi kavramaya ¢alismaktadir. Dijital
teknolojiler yalnizca insanlarin iletisim ve etkilesim kurmasinin 6tesine gegerek derilerinin altina
ve beyinlerinin i¢ine girmeye baglamaktadir. Dijital toplumun kendi i¢inde oturmus ve herkes
tarafindan kabul edilmis ortak yasam kurallarmin belirsiz oldugu bdyle bir déonemde teknoloji
iireticilerinin ise toplumun degisimi anlama ve benimseme hizina nispetle daha 6nde oldugu
gorlilmektedir. Bu agidan dijital toplumu olusturan ortak hedef, etik eylem, deger, norm gibi

kavramlarm belirlenmesi gereklilik halini almaktadir. Bu baglamda her seyin dijitallestigi ve



gelecek tasavvurunda dijital teknolojilerin daha da hizli ilerleyecegi diisiiniildiigiinde en azindan
halihazirda dijital teknolojiler i¢in etik eylem pratiklerinin temelini olusturan degerler ve bu

degerlere bagli normlarin neler oldugunun bilinmesi gerekmektedir.

Bu tez kapsaminda sorunmsallastirilan ana durum, bir dijital etik alanin varlig
sorunudur. Literatiirde dijitallesme ve etik iizerine tartisma ve uzlagsma eksikligi goriilmektedir.
Etik diistincenin yiizyillar i¢inde toplumsalligin olugsmasin sagladig1 ana teoriler incelendiginde
bir degerler sistematigini gérmek miimkiindiir. Normatif teorilerden, teleolojik yaklasimlarda
insanin faydasi, mutlulugu, hazzi bir deger olarak goriiliip ve ulasilmasi gereken erek olarak tasvir
edilirken, deontolojik bir bakis ile dogru kurallarin bulunmasi ve hereksin kurallara bagli olmas1
gerektigi bir deger olarak goriilmektedir. Erdem etiginin genel bakisinda ise erdemli insanlarin
ancak toplumsal hayatin varligimi siirdiirebilir kilacagi diisiiniilmektedir ve ana deger erdem
olarak goriilmektedir. Son donemde ise etik tartigmalar daha ¢ok teorik diizlemden uygulanabilir
alanlara dogru kaymaktadir. Bunun nedeni ise toplumun, karsilastig1 sorunlara karsilik felsefeden
bir cevap bekliyor olmasindan kaynaklanmaktadir. Bu sebeple gelisen her faaliyet alanina iligkin
bir uygulamali etik felsefesinin eslik ettigi anlagilmaktadir. Tip alaninda yasanan gelismeler ile
tip etigi, is hayatinin farkli sorunlarina karsilik is etigi, ¢cevre ile insan iligkisinin karmagikliginda
bir yol bulmak amaciyla ¢evre etigi, hayvanlarin insanlar ile iliskisinde bir kurallar biitiinii bulmak
amaciyla hayvan etigi ve nihayetinde insan iligkilerinin temelini olusturan iletisim sorunlarimin
¢Ozlimil i¢in bir medya etigi alanin var oldugu goriilmektedir. Her bir alan incelendiginde genel
olarak bir faaliyetin basladigi bu faaliyeti takip eden sorunlarin bulundugu, tartismalarin
yogunlastigi ve uygulamali bir etik alanin olustugu goézlenmektedir. Bu baglamda giindelik

hayatin her anini bir sekilde etkileyen dijitallesmeye dair bir uygulamali etik alan olugmalidir.

Yukarida kisaca deginildigi lizere faaliyet alanlar1 kendi i¢inde sorunlara neden olmakta
ve bu sorunlar tartismalara neden olmaktadir. Dijital teknolojilerin hayatin her alaninda basat rol
almasi ve toplumsal kabulii, sorunlar ve ihlal durularinin ortaya ¢ikmasina neden olmaktadir.
Dijitallesmenin belirgin olarak gortildiigii dijital iletisim, siber uzay ve yapay zeka-akall sistemler
iizerinde gerceklesen ihlal durumlarinin 6nlenmesi veya olusan ihlalin durdurulmasi ise dijital
imkanlarin hiz1 ve merkezi olmayan uluslararasi yapist nedeni ile miimkiin olmamaktadir. Ornek
olarak dezenformasyonun artig1 ile iletisim kanallarinda yaganan ihlaller, siber saldirilarin neden
oldugu siber uzay ihlalleri ve yapay zeka ve akilli sistemlerin kullanilmasi ile birlikte otonom
araglarin neden oldugu ihlaller ¢ogu zaman sadece iilkelerin yerel olarak uyguladiklar1 yasal
diizenlemelerin disina ¢ikmakta ve genel olarak konu hakkinda ne yapilacagi konusunda

kararsizliklar yaganmaktadir. Bu sebeple dijital teknolojilerin tasarim, kullanim ve toplumsal etki



boyutlarinda belirlenmis degerlerin ve normlarin kabul edilerek tasarimei, kullanici ve toplumsal
olarak uyulmasi ile bir ¢oziim olabilecegi 6n goriilebilir. Tasarim asamasinda yazilimei,
miihendis, sistem tasarimcist vb. kullamim agamasinda dijital teknolojilerin kullanicilari,
tiiketicileri, hizmet alicilar1 ve toplumsal etki boyutunda ise toplumun, dijital deger ve normlara
uygun davranmasi sayesinde hem ihlallerin Oniine gecilmesi saglanabilir hemde giivenilir bir

dijital toplum ingas1 miimkiin kilinabilir.

Ozellikle deger ve normlarin temel oldugu bir etik yaklagimm iizerinde durulmasinin
nedeni ise dijital teknolojilerin gelisim hizi ve toplumsal kabuliinlin yasal diizenleme ile
cercevelenmesinin miimkiin olmamasindan kaynaklanmaktadir. Hayatin her alanina dahil olan
teknolojiler bir yandan hayatin kolaylagsmasim saglarken diger taraftan ise yeni sorunlar ile
insanlarm basa ¢ikmasina yol agmaktadir. Dijitallesmeyi destekleyen dijital teknolojilerin gelisim
hizina yetismesi miimkiin olmayan hukuki diizenlemelerin, toplumun sorunlarina cevap vermesi
miimkiin degildir. Siirekli hukuki bir diizenleme yapmaya caligmak ise hukuki alanin agirliginin
artmasina neden olmakla birlikte ayn1 zamanda ahlak ve etik alanin olusmasini zayiflatmaktadir.
Nasil ki toplumsal hayat hem hukuk kurallarina hem de ahlaki ve etik normlara ihtiya¢ duyarsa
toplumsal hayata paralel olarak dijital ortamlar da etik davranis kodlarma, ahlaki eylem

pratiklerini gdsteren deger ve normlara ihtiya¢ duymaktadir.

Bu tez yukari da tasvir edilmeye ¢alisilan sorunlarin uygulamali etik alaninda ¢dziimiine

dair bir model ortaya koymay1 amaclamaktadir.

Yontem olarak kuram, model olusturma yontemi kullanilarak bir model gelistirilmesi
yapilmistir. Aragtirma igin ise nitel arasgtirma yontemlerinden 6rnek olay incelmesi tercih edilmis

ve elde edilen modelin islerligi ve teste tabi tutulmustur.

Bu baglamda Victor Turner’in ortaya koydugu Sosyal Drama teorisinin uygulamasina
benzer bir sekilde dijital etik bir model olusturulmaya calisilmistir. Teoriler ve kuramlar,
soyutlamalar sayesinde olay ve kisiler arasinda bulunan karmasik durumlarin sebep ve sonug
iligsikleri kurmay1 kolaylastirmaktadir. Modeller ise teori ve kuramlara benzer bir sekilde
arastirma yapilan konuya iliskin karmasik sorunlar arasinda ki iliskilerin baglantilarin1 kolayca
anlagilir kilmay1 hedef edinmektedir. Dijital etik olarak kavramsallastirmaya galisilan ve bir
uygulamali etik Onerisi olarak sunulan bu alanda ise hem etkinlik alan1 olarak belirlenen dijital
iletisim, siber uzay ve yapay zeka- akilli sistemler hemde kapsam olarak belirlenen tasarim,
kullanim ve toplumsal etki ilisikleri i¢inde etik eylem kodlarinin degerler ve bu degerlere bagh

normlar lizerinden tasvir edilebilecegi diigiiniilmektedir.



Bu tez girig ile birlikte toplam altt boliimden olusmaktadir. Tezin giristen sonraki
bolimiinde dijitallestirme ve dijitallesme kavramlari iizerinden dijital doniislimiin nasil
gerceklestigi ve dijitallesmenin olusturdugu yeni toplumsalligin 6zellikleri belirlenmeye
calisilmig ve iinli sosyologlarin goriislerine yer verilerek toplumsallik {izerine yapilan
calismalarin dijital toplumun 6n ayagi olduguna dair kanilar ortaya konmustur. Toplum 5.0
kavrami lizerinden ele alinan dijital toplumlarin geleciginde bulunan yapay zeka, metaverse, post-
hiimanizm, teknolojik tekillik ve hesaplamali diisiince kavramlar incelenerek dijital toplumun

gelecegine dair bir perspektif ¢izilmeye calisilmstir.

Tezin tigiincili boliimii genel olarak etik ve ahlak arasinda ki farklara odaklanarak genel
etik teorilerin neler oldugu ve uygulamali etik tartismalara dair bir ¢cergeve ¢izmektedir. Kuramsal
boyutta etik tartigmalar iic ana baslikta meta-etik, normatif etik ve uygulamali etik olarak
incelenmektedir. Meta-etik boliimiinde etik Onermelerin yapis1 hakkinda sorgulamalarin
kaynaklan tartisilmaktadir. Normatif etik teoriler kendi i¢inde teleolojik, deontolojik olarak ikiye
ayrilmakta temsilcileri ve genel goriisler sunulmaktadir. Ugiincii baslkta ise uygulamali etik
alanlariin giiniimiizde 6nem kazanmasida ki nedenler ve buna bagli olarak teorik etikten

beslenen ve pratik ¢oziimler sunan uygulama alanlarina dair tartigmalar yer almaktadir.

Dordiincii boliimde dijital toplumun bir gereksinimi oldugunu one siirdiigiimiiz
uygulamali bir etik alan1 olarak dijital etik bulunmaktadir. Literatiirde dijital teknolojiler ve etik
kavramlarm beraber kullanildig alanlar tespit edilerek genel degerlendirme yapilmis ve dijital
etigin dijital teknolojiler i¢in merkezi yeri tespit edilemeye ¢alisiimistir. Dijital etik agisindan
yukarida uygulamali etik i¢in ortaya konan etkinlik alanlar1 ve kapsamlar belirlenerek dijital ahlak
iizerinde durulmustur. Deger kavraminin literatiirdeki yeri tartigilarak dijitallesme ile birlikte 6ne
¢ikan degerlerin tespiti yapilmaya ¢alisilmis ve bes ana deger tespit edilmigtir. Bunlar; faydalilik,
zararsizlik, adalet, 6zerklik ve agikliktir. Bu bes ana degere bagh olarak yirmi dort alt deger

belirlenerek her bir degere iliskin normlar ortaya konmustur.

Besinci boliimde tezin hem onerisi olan modelin olusturulmas: hemde 6rnek olaylar
iizerinden modelin islerliginin tespit edilmeye g¢alisildig1 arastirma yer almaktadir. Modelin
merkezinde etik kapsamlar bulunmaktadir. Tasarim, kullanim ve toplumsal etki kavramlarinin
merkezde bulunmas1 dijital etigin bu ii¢ kavram tiizerinden degerlendirilmesi gerektiginden
kaynaklanmaktadir. Bu ii¢c kavramin dijitallesmenin sahip olmasi1 gerektigi degerler ile
kurgulanmasi ile dijital toplumun varliginda bahsetmek miimkiindiir. Olusturulan bu yapiya
digaridan etki eden ise ihlaller ve ihlallerin siireklilik arz etmesinden kaynaklanan kriz

durumlaridir. Bu kriz durumlan ise dijital etigin etkinlik alan1 olarak belirlenen dijital iletisim,
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siber uzay ve yapay zeka-akilli sistemlerinin tasarim, kullanim ve toplumsal etki boyutlarinda etik
dis1 kullanilmasindan kaynaklanmaktadir. Model sayesinde bir ihlal durumunun neden etik
olmadigr degerler ve degerlere bagli normlarin nasil ihlale ugradigi gosterilerek
temellendirilmektedir. Aragtirmaya konu olacak ihlal durumlarinin se¢iminde ise dijital iletigim
icin dezenformasyonun yedi boyutu, siber uzay ihlallerinin genel bes baslig1 ve yapay zeka-akill
sistem ihlalleri i¢in ise diinya ekonomik forumunun ortaya koydugu sekiz sorun esas alinmistir.
Bu ihlal durumlarina iligkin haber olmus ve medyada yer etmis 6rnek olaylar segilerek modelin
uygulamast yapilmigtir. Model uygulamasi i¢in ise bir analiz formu olusturulmus ve form
iizerinde her bir 6rnek olayin kisa 6zeti, ihlal edilen dijital etik kapsam, ihlalin tiirti, ihlale ugrayan
ana degerler ve normlar belirlenmistir. Model sayesinden bir dijital teknoloji tasarlanirken,
kullanilirken ve toplumsal etki baglaminda hangi deger ve normlara dikkat edilmesi gerektigi

ortaya konmustur.

Son boliimde ise her bir boliime dair elde edilen sonuglar tartisilmistir. Dijitallesmenin
bitmeyecek bir siire¢ olarak hayatin her alanimi kapsadig1 ve giderek dijitallesmeyen hicbir sey
kalmayana kadar siirecin devam edecegi beklide dijitallesmenin dahil oldugu varlik felsefesinin
yeniden kurulmasi gerektigi goriilmektedir. Dijitallesme ile birlikte olusan toplumun dijital bir
toplum oldugu ve toplumun geleceginde ise giderek analog diinyadan daha kopuk ve sadece dijital
varliklarin bulundugu bir simiilasyon evrenine dogru yol alindigindan s6z edilmektedir. Bu agidan
dijital toplumun yerel degerlerden daha cok dijital degerleri benimseyecegi ve bunlar etrafinda
bir toplumsallik olusacagi 6n goriilmektedir. En azindan halihazirda dijitallesme ile toplumun
iligkisinde dijital etik modelin bir ihlalin yasanmadan once tasarimda, yasanirken kullanimda,
yasandiktan sonra toplumsal etkisinde ne yapilmasi gerektigine dair bir ¢dziim sunacagi 6n
gorlilmektedir. Son boliimde ayrica arastirmanin sinirliliklar: ve sonraki ¢aligmalar igin 6nerilerde

bulunulmustur.



2. DIJITALLESME

Bilgisayar ve iletisim teknolojileri, insanligin tarih boyunca hi¢ yasamadig1 bir degisim
ve doniisiimiin lokomotifini olusturmaktadir. Giindelik yasamin her aninda artan dozlarda etkisi
hissedilen bu teknolojilerin isleri kolaylastirmanin yam sira duygu ve diisiincelerin degismesine
neden oldugu gozlemlenmektedir. Insani iliskiler baglaminda diisiiniildiigiinde barinmak i¢in evi
internette bir e-ticaret sitesinden, yiyeceginiz yemegi bir mobil uygulamadan, esiniz olacak kisiyi
bir sosyal medya platformundan bulmak, evinizi kii¢iik robot siipiirgeye temizletmek, otonom
stiriis 6zelligine sahip araciniz ile yolculuk etmek son derece olagan karsilanan durumlar haline
gelmistir. Bir manada fiziksel diinyaya paralel bir simiilasyon evreni ya da dijital evren
diyebilecegimiz bir temsil evreni ile birlikte yasamayr hizli bir sekilde Ogrendigimiz

goriinmektedir.

Bu bolimde 6zellikle dijitallestirme ile dijitallesme kavramlar1 arasindaki fark takip
edilerek fiziki diinyanin dijital diinyaya aktarilmasi ve dijital diinya ile varlik kazanan dijital
sifatiyla ifade bulan toplumsal yapilar takip edilecektir. Yar1 agik bir sistem olarak diinyanin
biitiiniiyle dijital ortamlara aktarilmasi bitmeyecek bir siire¢ olarak karsimizda dururken diger
yandan siireklilik kazanan yaraticilik sayesinde gelisimini siirdiiren dijital bir evren tasavvuru

bulunmaktadir.
2.1 Dijitallesmenin Temelleri

Dijitallesme; siiphesiz bilgisayar ve iletisim teknolojilerinde yasanan gelismelere
dayanmaktadir. Ik bilgisayar olarak kabul edilen abakiisler ile parmaklarm yerine
kullanilabilecek boncuklar mekanik bir verinin daha sistematik olarak diizenlenebilmesini
saglamaktaydi. Benzer sekilde delikli kartlarin islenerek matematik islemlerinin yapilmasini
saglayan delikli kart okuyucu makinelerin sagladigi yenilik ise ¢ok fonksiyonlu islemlerin ayni
anda yapilabilir olmasiyd:. Ikinci diinya savasi sirasinda gelistirilen ENIAC ile birlikte
bilgisayarlarin hayatimiza girmesi ve bu makinelerin isleyecegi verinin tlirii hakkinda da
bilmemiz gereken ¢ok seyin oldugunu ortaya ¢ikardi. Ilk kisisel bilgisayarin iiretilerek piyasaya
stirlilmesi ise toplumsal dontiigiimiin ilk adimidir (Tapscott, 2015, s. 131). Tam bu seviyede analog
biitiin verilerin bit (byte) adi verilen ve bilgisayar makinesi tarafindan anlasilabilir hale getirilmesi

bilgisayar ile ugrasan herkesin dnemli amaglarindan biri haline gelmistir.

Diger taraftan ise internetin icadi ve iletisim teknolojilerinin hizli gelisimi sayesinde

iiretilen verilerin iletilmesi yeni bir diinyanin kapisin1 aralayarak dijitallesmenin hizim
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arttirmugtir. I1k olarak yine savunma sanayisinde hig¢ kopmayacak bir iletisim alt yapis1 kurulmasi
amaciyla gelistirilen internet daha sonrasinda sivil kullanima sunulmus toplumsal olarak
kullanilmas ile iizerinde durdugumuz kavram olarak dijitallesmenin hizlanmasinda ana etmeni

olusturmustur.

Literatiirde dijitallesme (digitalization) ve dijitallestirme/sayisallagtirma (digitization)
kavramlar1 birbirinin yerine kullanilan ve kanstirilan kavramlardir (Brennen ve Kreiss, 2014, s.
1; Lash, 2002; Negroponte, Being Digital, 1996). Dijitallestirme kavrami, analog verilerin
bilgisayarlarin anlayacagi (0,1) diline doniistiiriilmesi durumunu temsil etmektedir. Bir anlamda
yasantimizda ne varsa onun bir bilgi islem makinesi tarafindan anlasilabilir ve aktarilabilir hale
getirilmesi siirecinin tamamina dijitallestirme denilebilir. Ote yandan, dijitallesme ise toplumsal
bir olgu olarak kiiltiirel yapilara atifta bulunmakta ve dijital teknolojilerin veya en basit tarafiyla
bilgisayar teknolojisinin kullaniminin benimsenmesi ve artmasi olarak anlasilabilir. Bilgisayar
teknolojilerinin yardimiyla doniistimii temsil eden kavram dijitallesmedir. Dijitallestirme ve
dijitallesme arasindaki fark takip edilerek dijitallestirme, tek tek analog bilgi akislarimi dijital
bitlere doniistiirmenin maddi siireci olarak tanimlanmaktadir. Buna kargin dijitallesme, dijital
iletisim ve medya yapilar etrafinda bir¢ok sosyal yasam alaninin yeniden yapilandirilma bi¢imi

olarak anlagilmaktadir.
2.1.1 Analog ve Analog Veri

Analog veri, fiziksel olarak temsil edilen veridir. Analog veriler, dijital olmayan fiziksel
bir ortamda saklanir ve organik veriler ya da gergek diinya verileri olarak da bilinir. Analog
diinyadaki verilerin karakteristigi, 6lgiilmeden basitce var olmalaridir (Techopedia, 2019). Hizla
gelisen teknolojik olanaklar sayesinde birgok veri dijital metne, sese, goriintiiye
cevrilebilmektedir. Analog verilerin dijital formata doniistiiriilmesi i¢in belirli teknolojilerin
kullanilmasi gerekir. Bilgisayarlar sayesinde metinlerin dijital ortamda olusturulmasi, dijital ses
kayit cihazlar, dijital fotograf makineleri ve kameralar analog verilerin dijital ortama
aktarilmasinda kullanilan teknolojik cihazlar olarak 6rek gdsterilebilir. Dijital veri girigini temsil
eden veri kiimelerini olusturmak icin basit bir ikili sistem kullanilmaktadir. ikili sistem alinan
biitiin verilerin 0-1 ler ile ifade edilmesi sayesinde dijitallesmesine olanak saglamaktadir.
Feldman’a (1996, s. 1-2) gore analog verinin tamimmi bir karsilagtirma yoluyla yapmak
miimkiindiir: Dijital verinin sahip oldugu iki degerli ve kesikli veri setine karsin analog veri,

stireklilik arz edip degiskenlik gostermektedir.



Analog, uzay ve zaman gergekliginde, belirgin bir gorliniise sahip bir par¢anin diizgiince
degistirilmesi demektir. Dijitalin yapaylig1 ve gelisigiizel hassasligina karsin analog, her zaman
geleneksellik ve dogallikla iliskilidir: Ornegin tas plaklar ve CD’ler (Robinson, 2008, s. 21). Daha
aciklayici olmak gerekirse analog, insanlarmm gercek diinyadaki deneyimlerini, dijital ise

bilgisayar veya bilgisayar 6zellikli cihazlarin diinyasindaki deneyimlerini temsil ve tasvir eder.
2.1.2 Dijital ve Dijital Veri

Bir sinyalin var olup olmadiginin bilgisi olarak adlandirilan dijital kavraminin anlami
ancak bir elektronik devrede elektrik akiminin var olup olmadig bilgisi ile ortaya ¢ikabilmektedir.
Oxford Sozligl dijital kavrami i¢in elektronik bir sinyalin var olup olmadigini gosteren, bilgi
almaya ve gondermeye olanak saglayan sifir ve bir sayilarindan olusan dizi oldugunu
sOylemektedir (Oxford Learner's Dictionary, 2019). TDK’ya (TDK, 2019) gore dijital kavrami
sayisal verilerin bir ekran {lizerinde elektronik olarak gdsterilmesi anlamini tasimaktadir. Dijital,
sozliik anlamziyla bir elektronik aygitta sinyalin var olup olmadigina bagh olarak veri yongasinin

islem yapmasini saglayan logaritmik 0-1 dizisi olarak anlasilmaktadir.
2.1.3 Dijitallestirme

Dijitallestirme hem sembolik hem de maddi boyutlara sahip bir siirectir. Sembolik
olarak dijitallestirme, analog sinyalleri 1 ve 0 ile gosterilen bitlere doniistliriir. Bu nedenle
dijitallestirme birgok farkli sekilde, birgok farkli malzeme ve sistemde ifade edilebilen bilgiler
iiretir. Maddi boyutta ise elektrik devrelerinde akim bulunmasi ya da bulunmamasini ifade eder.
Teorik olarak kolayca ayirt edilebilen iki durumu olan hemen her malzeme, silikon transistorlar,
delgi kartlar1 veya atomlar dahil olmak iizere sayisallagtirilmis sinyalleri depolamak ve iletmek
icin kullanilabilir (Brennen ve Kreiss, 2014, s. 2). Sayisal bilgi, herhangi bir transistor setinde
temsil edilebildigi siirece “alfa numerik metin, grafik, hareketsiz ve hareketli resimler ve sesler
gibi tiim veri bicimleri” dijitallestirilebilir (Verhulst, 2002, s. 433). Temel siireg, “tiim sinyallerin
kiictik parcalara ayrildig1” ve 0-1 dizisi olarak kodlandig1 bir siirectir (Dijk, 2005, s. 43). Bu siireg
neredeyse biitiin bilgi tiirlerine uygulanabilse de bu doniisiim siireci ¢ok 06zel teknik

mekanizmalarla gergeklesir ve orijinal sinyalin kendisini degistiren 6zel teknik altyap: gerektirir.

Louis A. Day (2006, s. 44) dijitallestirmeyi islenen verinin tiirii {izerinden tanimlar.
Dijitallestirme; resimlerin, seslerin ve yazili materyallerin elektronik hale doniistiiriilmesi, bit
denilen bilgisayar birimleri tarafindan depolanmasi ve ihtiya¢ halinde yeniden diizenlenerek

uygun formlara sokulmasini ifade eder. Farkli disiplinlerden uzmanlarin dijitallestirme teriminin



tanimi i¢in vardiklar ortak nokta, analog verilerin 1 ve 0’lara ayirarak bitler halinde ayrik ve

stireksiz degerlere doniistiiriilmesine dair teknik bir siire¢ oldugu yoniindedir.

Bir 6mek olarak, Gutenberg Projesi ve Milyon Kitap Projesi gibi diinyadaki biiyiik
dijital kiitliphane girigimleri, fiziksel kitaplarin dijitallestirilmesi ile olusturulmus ¢evrimigi dijital
kiitiiphane tiiriine aittir. Dijitallestirme teknolojileri de giin gegtikge gelismekte ve analog icerigi
dijital icerige doniistiirmeyi kolaylastirmaktadir. Bu baglamda dijitallestirmeyi bir ekrana aktarma
stireci olarak diisiinmek dogru olacaktir. Yukarida ki 6rnek tizerinden diigiiniirsek el yazmasi tek
nlishalik bir kitabin kiitiiphane rafinda bir arastirmaci tarafinda incelenmesi analog bir
incelemedir. Dijitallestirme sayesinde kitabin sayfalarmin fotograflanarak bir internet sayfasina
yiikklenmesi ile ayni1 anda binlerce insan kitaba ulasabilir olacaktir. Bir fotograf makinesi
tarafindan dijitallestirilen kitap ile dijital olarak iiretilen bir kitap arasinda ki fark ise soyle
orneklendirilebilir. Arttirllmig gergeklik uygulamalari igeren bir tarih kitab1 sayesinde bir savas
sahnesini izleyebilir, cografi olarak nerede gerceklestigini Google maps sayesinde gorebilir belki
bir canlandirma filmi ile savasin i¢ine girerek o savas hissini yasayabilmek miimkiindiir. Bu 6rnek
baglaminda diisliniildiigiinde dijitallestirme bir maddi boyutlara sahip bir yapiy1 olustururken,
dijitallesme ise bilgisayara ve internet teknolojileri sayesinde insanin his ve deneyim diinyasina

etki eden bir yapiya isaret etmektedir.
2.1.4. Dijitallestiriciler

Bilgisayar teknolojilerinin giindelik hayatin bir parcasi olmasiyla dijital ortamlara
aktarilacak verilerin olusturulmasi ve bu verilerin bilgisayarlar tarafindan algilanabilir, islenebilir,
doniistiiriilebilir ve iletilebilir olmasi gerekmektedir. Veri {reticileri, kullanicilart ve
tiikketicilerinden olusan grup, birlikte c¢esitli ve karmagik bir “insani veri ekosistemi”
olusturmaktadir. Bu ekosistemde akan dijital veriler, cep telefonu kayitlari, sosyal medya
gonderileri, uydu goriintiileri, sensor verileri, finansal iglemler gibi bilgi ag1 olusturan diger veri
akiglarini igermektedir. Bu veri akislari bir dizi i¢ gorii ve ¢ikarim saglarken, ekosistem tarafindan
iiretilen en kritik veri tiirii, popiilasyonlarin zamana ve yere 6zgii faaliyetleri, yani “uzay-zamansal
meta veriler” hakkinda bilgidir (Raymond ve Achkar, 2016, s. 3). Analog bir verinin birtakim
cihazlar ile dijital ortama aktarilmasi dijitallestiriciler vasitasi ile miimkiin olmaktadir. Verinin

tiiriine gore bir kategorizasyon yapmak gerekirse bunlar sdyle siralanabilir.
Ses: Mikrofonlar tarafindan algilanarak dijitallestirilir.

Goriintii: Kameralar tarafindan kaydedilerek fotograf veya video olarak dijitallestirilir.



Sensorler: Gelismis bir veri toplama cihazi olan sensor, dijitallestirmenin ¢ok énemli
ve biiyiileyici bir bilesenidir. Sensorlerin genel amaci fiziksel diinyadan analog verileri toplamak
ve bunlar1 dijital veri varliklarina doniistiirmektir (IotaComm, 2019). Toplanan veri ise ihtiyag
duyulan isleme gore degisiklik gostermektedir. Otonom siiriis i¢in yakinlik dlgen sensorler, ya da
yol ¢izgilerini kontrol eden sensorler gerekirken akilli bina tasarimlarinda bina i¢i sicaklik ve hava
sirkiilasyon yogunlugunu 6lgen sensorler bulunmaktadir. Sensorlerin kullanim alanlarini bes

farkl baglikta toplamak miimkiindiir (Shinall, 2021).

i.  Canli Sensor Verileri: Siirekli veri toplayarak cihaz ya da kullanilan aracin

calisip ¢aligmadigini kontrol eden sensor tiiridiir.

it.  Gegmis Sensor Verileri: Dijital bir cihazin ne zaman calisip ¢alismadiginin

giinliiklerini tutmak icin kullanilan verilerden olugmaktadir.

iii.  Analitik Sensor Verileri: Dijital bir cihazin neden ¢alismadigma dair bilgi

sunan sensor verileridir.

iv.  Tahmine Dayali Sensor Verileri: Dijital bir cihazin ne zaman caligmay1
durduracagini bilmek icin kullanilan sensorlerden elde edilen verilerin

islenmesidir.

v.  Degisim icin Veriler: Dijital bir cihazin c¢alisma seklini, yontemini veya

yazilimini degistirmek i¢in kullanilmaktadir.
2.1.5 Veri Ajanlar / Temsilcileri:

Insan olarak varlik gosterebilmenin dijital ortamlarda var olmak ile denk tutulmaya
baslandig1 gliniimiiz diinyasinda insana ait ne varsa dijitallestirilerek bilgisayarlar tarafindan
islenmesi saglanmaktadir. Ozellikle internet ve sosyal medya ile dahil olunan dijital diinya
sayesinde bilgisayarlar tarafindan insanlarin kilosu, boyu saglik durumu gibi fiziksel 6zellikleri
ile birlikte etnik kokeni, dini inanci, siyasal durusu, diinya goriisii gibi diisiinsel anlamda ki birgok

kisisel veri algoritmalar tarafindan kullanilmaktadir.

Sensdrlerin veri toplamasi yolu ile birgok dijitallestirme gerceklesmektedir, trafigin akis
verisi sayesinde olugturulan trafik yogunluk haritalari, hava basincinin ve nemin siirekli 6l¢iilmesi

sayesinde hava tahminleri gibi giinliik yasantimiza yon veren ve eylemlerimizi belirleyen bilgileri
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edinmekteyiz (Wang ve Liu, 2011, s. 674). Bunun yani sira evlerimizde kullandigimiz birgok

elektronik aletteki sensorler sayesinde, hayatimiz daha kolay hale gelmektedir.

Mobil cihazlar ve bu cihazlar {izerinde bulunan dijitallestiriciler ile giindelik
hayatimizin neredeyse biitiin anlar1 kayit altina alinarak bir veri seti haline getirilmektedir. Cep
telefonlari, tabletler, akilli saatlerin lizerinde bulunan kamera, mikrofon ve sensorler ile konum
bilgimiz, kalp ritmimiz, kan basincimiz, yiiz hatlarimiz, parmak izlerimiz, sesimiz ve buna benzer

birgok veri kayit altina alinarak dijitallestirilmektedir.

Fiziksel verilerin yan sira davranis ve hareketler dahi verilestirilmektedir. Ozellikle
aligveris yaparken hangi iirtinlere bakildig1 hatta hangi {irlinlerin daha uzun incelendigi, sosyal
medyada dolasirken ekranin hangi tarafinin daha ¢ok kullanildig: gibi davranis ve tutumlar dahi

verilestirilmektedir.

Dijitallestirme bitmeyecek bir siire¢ olarak karsimizda durmaktadir. Bunun nedeni ise
diinyanin yar1 agik bir sistem olmasi ve entropi nedeni ile degisimin siirekliliginden
kaynaklanmaktadir. Aktarimin yonii fizikselden sanala dogru ilerlemekte bu ise varligin
algilanmasinda kullanilan araglarin siirekli gelistirilmesi ve daha ¢ok verinin toplanmasi igin

dinamik bir yap1 olusmasini tetiklemektedir.
2.1.6 Dijital Uretim

Dijitallestiriciler sayesinde iiretilen 0 ve 1°lerin bilgisayar tarafindan anlasilir hale
gelmesi ile bu verilerin kullanilmasi ve anlamlandirilmasi siireci de baglamig bulunmaktadir. Bu
acidan bakildiginda dijital iiretim bir enformasyon liretim siirecidir. Bu tiir bir iiretim ise bir
iiretenin diger tarafta ise bilgiyi kullanan bir insan veya makinenin bulundugu bir iletisim siireci
olarak diisiiniilebilir. Ozellikle analog verilerin bitlere déniistiiriilmesi ve bilgisayar tarafindan
kullanilabilir hale gelmesi disiiniildiiglinde dijitallestirme yapilmaktadir. Bu sayede fiziksel

iiretim siire¢lerine bilgi iletisim teknolojilerinin entegre edilmesine olanak saglamaktadir.

Jan Van Dijk kitabinda dijital tiretimi niceliksel ve niteliksel yonleri olan ve bit, veri,
enformasyon, bilgi ve bilgelik olarak tanimladigi bir siirecin sonunda elde edilen iiretim semasina
atifta bulunarak tanimlamaktadir (Dijk, 2005, s. 202). Ozellikle bit’lerin bir anlam kiimesi
olusturarak veriye, verinin Olgiilebilir bir bilgi yapis1 olarak enformasyona, enformasyonun
fiziksel diinya ile temas etmesi sayesinde iglenmesi ile bilgiye doniligmesi siireci dijital {iretimin

temelini olusturmaktadir. Bilgelik ise bilginin insan zihni ile kullanilarak bir tiir anlamlar

11



diinyasinda kategorilesmesine atif yapmaktadir. Bu anlatilanlart bir sekil ile gdstermek gerekir

ise bir piramit anlagilmasina yardimci olacaktir.

Sekil 1: Dijital Bilgi Uretim Semasi

A

Bilgelik
———
Bilgi
T ——
Enformasyon

Kaynak: The Network Society Social Aspects of New Media

Dijitallestirme fiziksel iiretimin bilgi teknolojileri ile entegre olmasim saglamaktadir.
Geleneksel iiretim sistemleri teknoloji ile bulusarak daha iiretken bir hal almaktadir. Fabrikalarda
yapilan fiziksel iiretimin otomasyonlar sayesinde kapasitesinin ve veriminin artmasi, iletigim alt
yapis1 sayesinde iretilen malzeme kalitesinin artmasi, iiretim siirecin her anina miidahale
edilmesine olanak saglayan bilgisayar destekleri {iretim yapilarinin dijitallestirilmesi olarak

goriilebilir.

Diger taraftan bilgisayar merkezli dijital iiretimi tanmimlamak gerekir ise yapay zeka
aragtirmalari, robotik, program yazilimi, igerik iiretimi hatta sosyal medya paylagimlari bir iiretim
sisteminin igerisine teknoloji dahil etmekten daha ¢ok dijital olarak iiretilen bir iirliniin varligini
temsil etmektedir. Yani bir tarafta dijitallestirilen bir {iretim siirecine karsilik diger tarafta ise
dijital ortamlarda saglanan iiretim bulunmaktadir. Dijitallestirme ile dijitallesme arasinda en
belirgin fark {iretim ile goriiniir hale gelmektedir. Bir yanda dijitallestiriciler ile fiziksel diinyada

ki tiretimin dijital diinyaya entegre edilmesi saglanmaktadir. Diger yanda ise dijitallesme olarak

12



adlandirdigimiz  dijital bir kiiltir yapisinin olusumuna katkida bulunulan dijital tretim

yapilmaktadir.

Dijital iiretimin en temel diizeyi biiyiik veri olarak adlandirilan verinin sensdrler, mobil
cihazlar, makineler vb. tarafindan tiretilmesi sonucunda elde edilen devasa miktarda ki veri seti
anlagilmaktadir (Bayrakci, 2016, s. 32-33). Bu veriler sayesinde Ozellikle insan davraniglart
iizerinde ¢ikarim yapmak iizere tasarlanan yapay zeka yazilimlan ile insan-makine iligkisi yeni
bir boyut kazanmaktadir. Dijital iiretimin bir bagka tiirii olarak ise makinelerin iirettigi meta-data
(Bayrakci, 2016, s. 15-16) admi verdigimiz sensOr verilerinin ve verinin verisi olarak
adlandirilabilecek verilerin siirekli makineler tarafindan tiretilerek depolanmasidir. Biiyiik verinin
olusumunda 6nemli bir yeri olan sensorler aracilifiyla ve bilginin verisi ile olusan bu dijital {iretim

yeni tip tiretim dijital iretimin baska bir boyutunu olusturmaktadir.

Oniimiizde ki siiregte fiziksel bir iiretim siirecinden daha fazla dijital igerik iiretiminin
onemli hale gelmekte oldugu goriilmektedir. Icerik kelimesinin giiniimiiz diinyasinda insanlarin
hafizasindaki yeri internet iizerinden sunulan bilgi, eglence ve diger {irlinleri kapsamaktadir.
Eglence ile diisiiniildiigliinde miizik, video oyunlari, sosyal medya paylasimlari vb. akla gelirken
bilgi i¢eriginde giincel haberler, hisse senedi fiyatlari, hava durumu tahminleri ve yatirim bilgileri
bulunmaktadir (Afuah ve Tucci, 2003, s. 43). OECD’nin raporunda belirtildigi iizere; dijital
icerik, ekonomik ve sosyal gelismeyi sekillendiren, giderek daha 6nemli ve yaygin bir faktor
haline gelmistir. Yiiksek hizli iletisim, bant genisligi, internet erisim fiyatlarinin diismesi,
yakinsama, mobil cihazlarda ve uygulamalarda yenilik ve kolay erisim, dijital igerik
olusturmanin, dagitmanin, korumanin ve erigmenin yeni Yyollarmmn ortaya c¢ikmasini
desteklemektedir. Ekonomiler daha bilgi-yogun olmaya dogru ilerledikge, icerigin yaratildigi,
toplandig1, yonetildigi, islendigi, depolandigi, teslim edildigi ve erisildigi bilgi agisindan zengin
faaliyetler, daha fazla inovasyon, biiylime ve istihdama katkida bulunan ¢ok ¢esitli endiistrilere
yayimaktadir. Dijital icerik, arastirma, saglik, egitim ve sosyal hizmetler, bilgi ve kiiltiirel
hizmetler ve devletin merkezinde yer almaktadir (OECD, 2008). Ayrica, kullanicilarin artan
katilmim1 ve yaratict yoniini tesvik ederek iiretimin farkli bir boyuta evrilmesine katkida

bulunmaktadir.
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2.2 Dijitallesme ve Dijitallesme Gostergeleri

Dijitallesme teriminin ilk ¢agdas kullanimi, Robert Wachal’in 1971 yilinda yazdig1 bir
makalede' bulunmaktadir. Wachal, toplumun dijitallesmesini anlatmak igin kullandig1 insanlarin
sayisal veriler olarak kodlanmak istemiyorlar, bir banka ekraninda ki say1 olmak istemiyorlar
olarak ifade ettigi dijitallesme gegen onlarca seneye ragmen neredeyse gliniimiiz insanlarimin
kaygilarin1 dile getirir halde goriilmektedir. Bilgisayarlar tarafindan her bilginin bilinmesi
insanlar {izerinde bir izlenme korkusuna neden olabileceginden bahseden Wachal siber sug

kavramini ilk kez kullanmigtir (Wachal, 1971, s. 30).

Manuel Castells ekonomi, toplum ve kiiltiiriin dijitallesmesini ¢agimizin belirleyici
ozelliklerinden biri oldugunu savunur ve mevcut toplumun ve bireylerin yasaminin bir¢ok yoniinii
anlamak ve aciklamak igin dijitallesme kavramina bagvurmak gerektigini sdyler. Medya ve
iletisim sistemleri dijitallesmenin en 6nemli araglaridir. Bu araglar sayesinde gergek anlamda ilk

defa toplumdaki tiim etkinlikler tek bir iletisim yapisina baglanmustir (Castells, 2008, s. 35-40).

Nicholas Negroponte ise dijitallesmenin farkli alanlara yaptig1 etkilere odaklanirlar.
Being Digital adli kitabinda Negroponte dijitallesmenin ti¢ kritik faydasindan bahsetmektedir
(Negroponte, 1996, s. 58):

I.  Dijitallesme ile birlikte degisen igerik ve kopyalama olanaklarinin gelisimi,
II.  Daha onceleri fiziksel olarak bulunan verilerin dijital ortamda depolanmasi
sebebiyle goriilen maliyet azalisi,
I1I. Verilerin dijitallesmesi sonucunda {izerinde diizeltme, arama, analiz gibi

islemlerin uygulanabilmesi.

Scott Lash’a gore dijitallesme, sosyo-kiiltiirel gercekligin diline, diisiincesine ve
temsiline niifuz eder ve iktidar yapilarim ekonomik, politik, askeri agilardan etkiler. Bununla
birlikte dijitallesme, “dijital teknoloji” ve “bilgi toplumu” ile yakindan ilgili olsa da onlara
esdeger degildir. Ciinkii dijitallesme bu ikisinden daha genis bir terimdir. Teknoloji ve {irlinler,
metafor ve ideolojileri temsil ederler. Oyleyse dijitallesme akiskan ve doniistiiriicii bir giigtiir
(Lash, 2002). Dijitallesme bir siire¢ olarak diisiiniildiigiinde literatiir agisindan bilisim devrimi,
internet ¢agi, bilgi toplumu dénemine denk geldigi goriilmektedir. Bu donemin toplumsal olarak
bir degisim ve doniisiimiin saglandigi, iiretim siireclerinin ve tiiketim aligkanliklarinin

farklilastigi, iletisimin giderek toplumsal ihtiya¢ kategorilerinden iistlerde bir yere dogru

! Humanities and Computers: A Personal View(1971)
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tirmandig1, yonetim sistemlerinin dijitalleserek vatandaslarin siirekli bir kamu-sivil iliskisi
kurdugu, yapay zeka uygulamalar ile belki de diinyanin daha giivenilir bir yer olmasina olanak

verildigi goriilmektedir.

McLuhan (1994, s. 69) teknolojiyi insan viicudunun bir uzantisi, iletigim kapasitelerini
arttirmanin bir arac1 olarak goriir. Radyo, bagkalarin1 uzaktan duymak igin yeni bir yol
saglamakta, fotograf¢ilik goriintiileri kaydetmenin ve gelecege aktarmanin bir yolu olmaktadir.
Her bir teknoloji insan bilincinin kapasitelerini dondistiiriir. Buradan bir analoji kurularak
McLuhan i¢in erken olsa bile ortaya koydugu diisiincenin gelisim as¢isindan bir sonra ki evreyi
dijitallesme olarak gérmek miimkiindiir. Doniisiim sadece bedende takili kalmaz, en nihayetinde
bireyin yasadig1 toplumda, kiiltiirde ve giinliik iligkilerinde kendisini gosterir. Tam anlamiyla
insanin diinyaya dair her neyi varsa dijital ortamlara tagiyor olmasi dijitallesmeyi gostermektedir.
Fiziksel varlik aleminde bulunan herhangi bir sey dijitallesmiyor ise nerdeyse yok sayilacak ya

da dikkat etmeye degmeyecek bir hale gelmektedir.

Dijitallesme, sosyal ve teknik olanin bulustugu ve sosyal gelisim, sdylem, normlar ve
kullanim pratiklerinin ve dijitalin diizeni, diizenlenmesi ve altyapilarinin (teknolojiler, teknolojik
sistemler, eserler veya veriler olsun, bir fenomen olarak kabul edilir) siirekli olarak birbirini
olusturmasidir. Kisacasi, veri ve toplum karsilikli olarak birbirini iiretme kapasitesine sahiptir

(Musik ve Bogner, 2019, s. 7).

Dijitallesme hakkinda yukarida ki diistiniirlerin iizerinde durdugu kavramsallagtirma
calismalarma bakildiginda 6zellikle bilgi iletigsim teknolojilerinin yogun bir sekilde kullanilmasi
ile toplumsal yapilarin bu teknolojilere entegre bir bicimde degismesi anlagilmaktadir. Giindelik
yasamda artik sik kullanilan bu kelime hayatin hangi alanlarinda insanlar tarafindan
benimsenmektedir veya ne 6l¢iide benimsendigine bakarak dijitallesmenin bir toplumsal olgu
olduguna dair deliller sunmak gerekmektedir. Bu agidan bazi gostergelerin sunulmasi énemli bir

rol oynamaktadir.
2.2.1. Dijital Doniisiim

Dijitallesme ve dijital doniisiim birbirini takip eden ana kavramlar olarak karsimizda
durmakla birlikte igerdikleri kavramsal ¢erceve sirketlerin deger iiretimine odaklanan yapisi ve
insana dair kiiltiirel yapilara bakan yonii ile farklilasmaktadir. Ozellikle dijital doniisiim olarak
adlandirdigimiz ve diinyanin kiiresel bir iiretim sahasina doniismesini saglayan baglantili tedarik

zincirleri ve tiiketim aginin desteklenmesi i¢in sirketlerin bir baglanti agina dahil olmasi durumu
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olduk¢ca merkezi bir konuma sahiptir. Sirketlerin dijitallesmesi insana dair ne varsa
dijitallesmesini beraberinde getirmektedir. Asagida bir kurulusun dijital doniigiimiinii ytriitmek

icin ihtiya¢ duydugu bes bilesen soyle ifade edilebilir (Chamorro-Premuzic, 2021):

Gorsel 1: Dijital Dénlisimiin Bes Asamasi

DIJITALLESME ANALITIK OPERASYONLAR
A A ’
( B4 ( h
. o SUREG, ISLER] YAPMANIN
(e JERELM INSAN, KULTOR YEN] YOLLARI
1. Insan 2. Veri 3. Iggoriiler 4. Aksiyon 5. Sonuglar
Tikeicler, ——>  Tindijal ~ —> 2on > 3edaah  —>  4inyatim
calisanlar, kaytlari ve 5'in anlamii davranis, getirisini, etkisini
misteriler degerlendirilen yorumlar karar ve strateji ve faydasini
sonuglari degisiklikleri olgmek

t )

Kaynak: https://hbr.org (Chamorro-Premuzic, 2021)

Insan: Dijital doniisiim insanlarla baslar. Cogu kurulus i¢in doniisiimiin insan yonii,

tiikketicilere, miisterilere ve c¢aliganlara erisimleri anlamina gelmektedir.

Veri: Insanlarin dijital kayitlarmi yakalama veya olusturma siirecinde (&rnegin, ne
yaptiklari, kim olduklari, neyi tercih ettikleri vb.) teknolojinin en biiyiik etkiye sahip olabilecegi
yerdir. Buna "dijitallestirme" veya insan davranigini verilestirme, standart sinyallere (0’lar ve

1’lere) ¢evirme siireci denilmektedir.

I¢ gorii:  Verilerin  degeri, tipki petrolde oldugu gibi, onu temizleyip
temizleyemememize, rafine edip edemememize ve etkili bir seyi beslemek i¢in kullanip
kullanmamamiza baglidir. Bir model, sistem, ¢ergeve gilivenilir veri bilimi olmadan herhangi bir
veri ige yaramazlar. Ancak dogru uzmanlik ve araglarla veriler i¢ goriilere doniistiiriilebilir. Bu,
teknolojinin yerini analitiklere, yani verilere anlam vermemize yardimei olan bilime biraktig
yerdir. Anlamli i¢ goriilere, bir hikayeye, neler olup bittigine dair bir fikre veya bir modele sahip

oldugumuz 6l¢iide, bu modeli bir tahmin yoluyla test edebiliriz.

Aksiyon: Ancak i¢ gorii asamasina gecmek bile yeterli degildir. Nitekim, en ilging,

biiyiileyici ve merak uyandiran i¢ goriiler, onlar1 eyleme doniistirmek ic¢in saglam bir plan
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olmadan bosa gidecektir. I¢ gorii bir anlamda tahmin etmek ve gelecegi tasarlamak icin eldeki

veriyi kullanmak anlamina gelmektedir.

Sonug¢: Siirecin son asamasinda sonuglar1 veya etki degerlendirilebilir. Sonuglarin
kendisi, siirecin bulgulariyla zenginlestirilecek ve gelistirilecek olan yeni, daha zengin veri

kiimesinin bir pargasi haline gelmektedir.

Yukarida bahsedilen sirketlerin dijital dontsiimil i¢cin gerek duyduklari yolun bir
benzeri insanlarin dijitallesmesinin nasil saglandigmin belirlenmesi ile miimkiin olmaktadir.
Insanlarin sagladiklar1 verilerin islenmesi, bu verilerin anlaml kiimelere déniiserek kiiresel bir
agda paylasilmasi, i¢gdriiriin ortaya ¢ikarak ortak duygu ve diigiincelerin olugsmasi ve sonuglara
odaklanilmas1 i¢in insanlarin temel dijitallesme olanaklarina sahip olup olmadiklarina bakmak

gerekmektedir.

Dijitallesme bir yonii ile tarihsel bir arka plana da sahiptir bu planin teknolojik

gelismeler ile tarif edilmesi agisinda altta bulunan gorsel oldukega agiklayici olacaktir;

Gorsel 2: Dijital Dénlisiimde Tarihsel Streg
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Kaynak: Visiual Capitalist

Joseph Shumpter’in ortaya koydugu dalga teorisinde dijitallesme ile birlikte dalgalar
arasinda ki mesafe kisalmis bundan sonra ise daha da hizli ilerleyecegini tahmin etmek oldukca

kolaylagmistir  (Hobikoglu, 2011, s. 301). Son iki dalga da bulunan etmenler gbz Oniine
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alindiginda bilgisayar ve internetin dahil oldugu teknolojik yeniliklerin izleri daha belirgin
goriinmektedir. Yukarida bulunan gorsel ve dijital teknolojilerin kullanim alanlar1 dikkate
alindiginda dijital doniisiimiin en ¢ok yasandig: ii¢ alan bulunmaktadir. Dijital iletisim, Siber
Uzay ve Yapay zekd- Akill sistemler. Bunun nedeni ise dijital ortamlarda yapilan islemlerin
tiimiiniin bu ii¢ yol ile miimkiin olmasindan kaynaklanmaktadir. Insanlarin karsilikli iletisim
kurmasi ve sosyal paylasimda bulunmasi dijital iletisim boyutunu olusturmaktadir. Giindelik
yasamin devami i¢in her tiirlii islemin sirketler, kamu ve bireyler tarafindan internet araciligryla
yapilmasi siber uzay1 olusturmaktadir. insan verilerinin dijitallesmesinin yaninda dijital olarak
varlik alanina giren yapay zekd ve akilli sistemler ise dijitallesmenin son halkasina isaret
etmektedir. Analog evrenden sifir ve birlerin diinyasina gegisten tersine bir ilerleyis ile dijital

diinyada tiretilen bir varligin analog diinyaya etkisi olugmaktadir.
2.2.1.1 Dijital Iletisim

Dijitallesme ve dijital doniigiimiin en etkin yasandigi alanlarin basinda siiphesiz iletisim
kanallart gelmektedir. Internetin sagladigi altyapr ve sosyal medyanin etkilesimli iletisim
saglamasi insanlarin iletisim kurmak i¢in dijital mecralar kullanmasini arttirmaktadir. Hot Suite
ve We are Social tarafindan hazirlanan Digital 2022 adli rapor diinyada internet ve kullanimi
rakamlar {izerinden bir degerlendirme yapmak gerekirse 8 milyar kisiye yaklasan diinya
niifusunun yaklagik %62,5°1 internet kullanmakta ve bu say1 her gegen gilin artmaktadir.
Kullanicilar giinliik 7 saate yakin internette mesgul olmakta ve bu silirenin ¢cogu mobil cihazlar
sayesinde saglanmaktadir. 4.62 milyar insan aktif olarak sosyal medya kullanirken sosyal medya
da gecirilen siire giinliikk 2.27 saati bulmaktadir. En ¢ok kullanicis1 bulunan sosyal medya
platformlar ise 2.9 milyar ile Facebook ve 2.6 milyar ile Youtube ve digerleri bunlar takip

etmektedir (Gazan, 2022).

Dijital iletisimin internet kullanim1 ve sosyal medya boyutunun yaninda haber alma ile
ilgili kisminda dikkat edildiginde ise Oxford Universitesi Reuters Gazetecilik Caligma Enstitiisii
Dijital Haber Raporundan su veriler dikkat cekici goriinmektedir. Covid-19 pandemisinin
etkisinin {izerinde durulan raporda 6zellikle basili habercilik acisindan yolun sonuna gelindigini
ortaya koymaktadir (Newman, 2022). Raporda dikkat ¢eken birkag sayisal veri ise sOyle

aktarilabilir;

Haber alinan mecralar karsilastirildiginda g¢evrimi¢i yani dijital kanallardan haber

almanin ciddi bir iistliinliik sagladig1 gortilmektedir

18



Tablo 1: Haber Alinan Mecralar

64% 24% 26 56% 82%

Kaynak: Digital News Report

Dijitallesmeyi saglayan bilgisayar, akilli telefon ve tabletler haber almak i¢inde en 6nemli aracilar

konumundadir;

Grafik 1: Haber Okumak icin Kullanilan Dijital Cihazlar
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Kaynak: Digital News Report

Goriildigii tizere dijital iletisim kanallarinin yogun kullanimi sayesinde giindelik
hayatin dijital ortamlara aktarilmasi hiz kazanmaktadir. Hem iletigimin saglanmasi hemde haber
almanin kaynaklarinin dijitallesmesi ile birlikte dijitallesmenin en 6nemli ayaginin dijital iletigim

alaninda oldugunu s6ylemek miimkiindiir.

2.2.1.2 Siber Uzay

Yirmi yildan fazla bir siiredir internet, kiiresel iletisimde 6nemli bir rol oynamakta ve
diinya c¢apindaki insanlarin yasamlara giderek daha fazla entegre olmaktadir. Bu alandaki
yenilikler ve diisiik maliyet, internet'in kullanilabilirligini, kullanimin1 ve performansini énemli
dlciide arttirmakta bdylece bugiin Internet'in diinya ¢apinda yaklasik 4,95 milyar kullanicist
bulunmaktadir (Gazan, 2022). internet, kiiresel ekonomi igin her y1l milyarlarca dolar kazandiran

genis bir kiiresel ag olusturmaktadir. Halihazirda, bireyler, sivil toplum kuruluslart ve devlet
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kurumlar dahil olmak iizere her diizeydeki {iilkelerin ekonomik, ticari, kiiltiirel, sosyal ve
hiikiimete yonelik faaliyetlerinin ve etkilesimlerinin ¢ogu siber uzayda ger¢eklestirilmektedir
Hayati ve hassas altyapilar ve sistemler ya bizzat siber uzayin bir par¢asini olusturmakta ve bu
alan aracilifiyla kontrol, yonetim, kullanim i¢in gerekli hayati ve hassas bilgilerin aktarimi, siber
uzay sayesinde gerceklesmektedir (Hejazi ve Rad, 2018, s. 91-92). Cogu medya etkinligi bu alana
aktarilmakta ve cogu finansal aligveris bu alan araciligiyla yapilmakta ve vatandaslarin zaman ve
etkinliklerinin 6nemli bir kismi bu alanda etkilesimde bulunmak i¢in harcanmaktadir. Siber uzay
isletmelerinden elde edilen gelirlerin iilkelerin Gayri Safi Yurtigi Hasila (GSYIH) i¢indeki pay1
onemli Ol¢lide artmakta ve gelismisligin boyutunu dlgmek icin belirlenen gostergeler arasinda
siber uzay gostergeleri dnemli bir pay almaktadir. Ulkelerin maddi ve manevi sermayesinin
onemli bir kismi bu alana harcanmakta ve vatandaslarin maddi gelirlerinin ve manevi
basarilarinin 6nemli bir kism1 bu alanda elde edilmekte veya biiylik 6lgiide etkilenmektedir (Li ve
Qinghui , 2021, s. 8176). Baska bir deyisle, vatandaslarin hayatlariin farkli yonleri bu alanla
kelimenin tam anlamiyla i¢ ige gecmis durumda ve bu alandaki herhangi bir istikrarsizlik,
giivensizlik ve zorluk, vatandaglarin hayatlarinin farkli yonlerini dogrudan etkilemesi muhtemel

goriinmektedir.

Bilgisayar sistemlerine, Internet'e ve Bluetooth, Wi-Fi gibi kablosuz ag standartlarina
olan giivenin artmas1 ve akilli telefonlar, televizyonlar ve akilli telefonlar dahil olmak iizere
"akilli" aletlerin ve ek olarak nesnelerin internetini (IoT) olusturan cgesitli cihazlarin kendi
aralarinda iletisim kurma becerilerinin giderek artmasi siber uzaym stirekli genislemesini
saglamaktadir (Kianpour, Kowalski, ve @verby, 2021, s. 2-4). Siber uzay bir anlamiyla donanim
yani fiziksel boyutlar1 temsil ederken diger taraftan iletigim ve yazilim boyutunu da igermektedir.
Dijital teknolojilerin insana dair varlik alanini bagka bir boyuta tastyarak is yapmalarini sagladigi
bu uzay yillardir yasadigimiz uzay-zaman analitik diizlemine paralel t¢ilincii bir boyutu

olusturmaktadir.

Bu agidan bakildigindan dijitallesmenin en ¢ok varlik gosterdigi alan olarak siber uzay
bulunmaktadir. Giindelik faaliyetlerin ve insan teknoloji iliskisinin en katmanli yapilan

dijitallesme sayesinde sanal diinyada bulunmktadir.
2.2.1.3 Yapay Zekd ve Akilli Sistemler

Diger yandan ise Yapay zekd ve Akilli sistemlerin toplumsal yapilara etkisi ise
dijitallesmenin bir baska boyutuna isaret etmektedir. Ekonomiye katki oraninin yillar iginde

giderek artmasi ve kullanim alanlarmin giindelik hayatin her alanina sirayet etmesi Yapay zeka
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ve Akilli sistemlerin dijitallesmenin 6nemli bir pargasi oldugunu gostermektedir. IBM tarafindan
yapilan “En basit sekliyle yapay zekd, problem ¢ézmeyi saglamak igin bilgisayar bilimi ve saglam
veri kiimelerini birlestiren bir alandir” bu tamimla yapay zekanin dijitallestirilen yani sifir ve
birler ile ifade edilebilen her alana etki edebilecegini gostermektedir. Ozellikle son 10 yilda
diinyada yasayan herkesin hayatinin siber uzaya taginmasi ve dijitallestirilmesi sayesinde yapay
zekanin etkileyebilecegi yapilarin sayisi da giderek artmaktadir. Bunlara birkag 6rnek asagida

siralanmaktadir (Broom, 2021).
i.  E-posta: Postalan filtrelemek.
ii.  Akilli telefonlar: Giindelik isler hakkinda 6nerilerde bulunmak.

iii.  Bankacilik: Kredi derecesi hesaplamalarindan tutun risk raporlari ortaya

koymak.
iv.  Saglik Sistemi: Gorilintiileme ve analiz raporlar1 saglamak.
v.  Otonom Araglar: Kaza riskini en aza indirecek ulagimi saglamak.
vi.  Trenler ve Ugaklar: Etkili ve ucuz ulasim i¢in optimizasyon saglamak.

vii.  Gezi ve Seyahat Paylagimlari: Kisisel bilgiler sayesinde rota olusturmak.
viii.  Sosyal Medya: Paylagimlar sayesinde profiller olugturmak.

ix.  Endiistriyel Uretim: Uretimde optimizasyon sayesinde ucuz iiriin iiretimi

saglamak.
Xx.  Enerji Nakil Diizenlemeleri: Kesintisiz enerji iletimi saglanmak.

Yukarida sayilan giindelik hayata etki eden aktiviteler sayesinde Yapay zeka ve Akill

sistemler dijitallesmenin en 6nemli pargalarindan birini haline gelmektedir.
2.2.2 Dijitallesme Gostergeleri

Dijitallesmenin ana etmenlerinin belirlenmesinde toplumun bilgisayar kullaniminin
artmasi, mobil cihaz sahipligi, internet sayesinde insanlarin siirekli baglantida kalmasi, bireysel
mobil cihaz kullanimi, sosyal medya kullanimi, internet {izerinden aligveris vb. gdstergeler genel

olarak sayilabilir. Diinya genelinde dijitallesmeye dair gesitli veriler, Hootsuite, We are Social ve
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Kepios gibi diinyaca iinlii veri platformlarinin destekledigi DataReport platformu tarafindan yillik
olarak yayinlanan “Global Dijital Rapor” baslhigindaki raporlardan elde edilmistir. Bu raporlar
diinya genelinde 230’dan fazla raporun bir araya getirilmesiyle olusturuldugunu
vurgulanmaktadir. 2022 yilinda elde edilen rapordan dijitallesmenin diinyada nasil ilerledigini
gostermesi acisindan birkag veri altta verilecek biitiin verilerin ana kaynagini olusturacaktir
(Kemp, 2022). Diinyada 7,91 milyar insan yasamaktadir ve bunlarin %57’si yani 4,5 milyar insan
ise sehirlerde ikamet etmektedir. Diinya niifusu bir 2021’e gore 80 milyon daha artmigtir. Tekil
mobil cihaz kullanicilarinin sayisi ise 5,31 milyar olup toplam diinya niifusunun %67’sinin sahsi
iletisim aracina sahip oldugu anlagilmaktadir. Bu sayilar 2021’e gore 95 milyon kisinin daha tekil
mobil cihaz sahibi oldugunu gostermektedir. Biitiin diinyay1 ortak iletisim agina baglayan
internetin kullanan insan sayist ise 4,95 milyar yani niifusun %62,5’ine denk gelmektedir. 2021
ile karsilastirildiginda ise internet ile tanisan insan sayisinin son bir yilda 195 milyon kisi oldugu
anlagilmaktadir. Son olarak sosyal medya ise 4,62 milyar insan tarafindan kullanildig1 ve niifusa
oraninin ise %58,4 oldugu anlasilmaktadir. Sosyal medya kullanici sayist ise 2021°e gore 195

milyon kisi artmistir.
2.2.2.1 Dijital Teknoloji Sahipligi

Dijitallesme en temel baglamda bir teknolojik varlik gostergesidir. Eger dijital olarak
var olmak isteniyorsa bu siiphesiz bilgisayar kullanarak olacaktir. Yillar igerisinde askeri amaglar
icin kullanilan basit hesaplarm yapilabildigi ve ¢ok biiyiik alanlar kaplayan bilgisayaralar
yerlerini kisisel olarak kullanilabilecek kiigiik ve daha verimli olanlara birakmiglardir. Altta
bulunan 16-64 yas arasinda internet kullanan kisi sayis1 4,95 milyar insan dikkate alinarak
insanlarm sahip oldugu mobil cihazlar, akilli telefonlar, tablet bilgisayarlar, laptoplar, oyun

konsollari, giyilebilir teknolojiler, akilli ev cihazlar1 vb. oranlar1 verilmektedir.
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Grafik 2: Diinyada Dijital Teknoloji Sahipligi
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Kaynak: (Kemp, 2022) Digital 2022: Another Year of Bumper Growth

Giliniimiizde diinyada neredeyse her iki evden birinde bilgisayar bulunmaktadir. Ancak
internet kullanimimin ve mobil teknolojilerin artmasiyla birlikte kullanicilar giinliik rutinde
bilgisayardan daha fazla mobil cihazlarn (diziistii bilgisayar, tablet, akilli telefon vb.)

kullanmaktadir.

Dijital teknolojiler sayesinde iletisim olanaklar1 artmakta, karsilikli etkilesim igin
gerekli olan mekénsal yakinlik bu cihazlarin sagladigi olanaklar sayesinde bir zorluk olmaktan
cikmaktadir. Dijital teknolojilerin kullanimi giindelik yasamin her alanina sirayet etmis
bulunmaktadir. Keyifli zaman gecirmek i¢in oyun konsollar1 ve akilli televizyon sistemleri,
evdeki biitlin islemlere yardimci olarak akilli ev sistemleri, giinliik rutinde iletisim ve is yapma
amaciyla telefonlar, dijital bir 6te evrende etkilesim igin ise arttirilmig gerceklik cihazlar
kullanilmaktadir. Kullanilan biitiin cihazlar insana dair her halin dijitallesmesini saglamakta ve

her seyin veriye donligmesinde ilk adim olmaktadir.
2.2.2.2 Internetin Ozellikleri ve internet Kullanim Oranlart

Dijitallegsmenin temelinde internetin ortaya ¢ikigi ve tiim insanlar tarafindan kullanilir
hale gelmesi 6nemli bir yer tutmaktadir. Ilk olarak 1969 Amerikan ordusunun karsilagilacak bir

saldinida kopmayacak bir iletisim altyapis1 kurmak amaciyla gelistirilmistir (Ryan, 2010, s. 23).
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Sonrasinda bu iletisim kanalindan faydalanmak isteyen dort farkl {iniversitede ki aragtirmacilar
icin ARPA kurulmus ve kamu yapilarinin da aga katilmasiyla biiyiik bir aga doniismiistir.
Ozellikle internet {izerinden gdnderilen bilgilerin belli protokoller (IP/TCP)ile génderilmesinin
diizenlemesi sayesinde ise internet sivil insanlarin kullanimina agilacak hale gelmistir (Afuah ve
Tucci, 2003, s. 12). Bu giinkii kullanim amacma kavusmasi ise CERN de c¢alisan bilim
insanlarimin ortak bir proje amaciyla dosya gondermesini kolaylastiran (HTML) Hiper Metin
[saret Dilini ortaya gikarmasi sayesinde olmustur. Bu sayede farkli bilgisayarlar arasinda baglant:
kurularak dosya ve grafik paylasimi saglanmis ve projede ki paydaslarin ortak caligmalarim
kolaylagtirmustir. Internetin toplumsal kullanimu ise ilk ara yiizlerin tasarlanmasi ile miimkiin
olmustur. Mosaic ve daha sonrasinda Internet Explorer’m Microsoft tarafindan kullanima
acillmas1 her seyin degismesine neden olacak iletisim alt yapilarinin ilk adimi olarak
gorlilmektedir (Afuah ve Tucci, 2003, s. 17). Giiniimiizde daha da artan etkileri ise siliphesiz
insanlarm internete bagl kalmak i¢in ellerinde bulunan akilli mobil cihazlar ve bu cihazlarin

stirekli baglantida kalmasi saglayan iletisim uydularn sayesinde saglanmaktadir.

2022 ocak ay1 itibari ile diinyada 4,95 milyar insan internete erismekte olup gilinliik
ortalama 6 saat 58 dakika internette vakit gecirmektedirler. Tiirkiye’de giinliik aktiviteler
icerisinde 16-64 yas araliginda ki insanlarin 8 saat internete bagli olduklar1 gz oniine alinirsa
internetin toplum agisindan ne kadar degerli oldugu ve insanlarin bu mecrada ¢ok fazla siire
harcamaya deger bircok aktivite buldugu anlasilmaktadir (Kemp, 2022). Diinyada bulunan biitiin
bilgisayarlar1 birbirine baglayan bu iletisim altyapisi diinyanin degisiminde oynadigi rol
tartigtlmazdir. Internetin sahip oldugu &zelliklere baktigimizda nasil boyle bir doniisiimii

sagladigi daha kolay anlagilacaktir.
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Sekil 2: internetin Ozellikleri
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Kaynak: (gsstudy, 2020) (Bellovin, 2020) Kaynaklarindan uyarlanmistir.

e Baghhk

Bilgi iletisim teknolojilerinin gelisimindeki en biiyilik etki internetin biitiin cihazlar
birbirine baglanmasini saglayan baghlik 6zelligi sayesinde olmustur. Ozellikle www(World Wide

Web) sayesinde diinya McLuahnin deyimiyle bir kiiresel koy halini almigtir.
e Esneklik

Internet'in 6nemli bir &zelligi, herhangi bir yerden herhangi bir zamanda internete
baglandiktan sonra, internete bagli insanlarin tiimiiyle iletisim kurabilmesine olanak saglayan
esnekligidir. Internet'in tiim teknolojileri cografi olarak dagitilmis insan gruplarimin iletigim

kurmalarini saglar.

Teknolojinin 6zl her seyi erisilebilir bir hale getirmek ise internet tam bu tanima
miikemmel uyan bir teknolojidir. Insam her seyi esnek bir hale getirerek, kisisellestirebildigi
teknolojilerin sahikasidir. Internetin yapmaya imkan verdigi seylerin bir smir1 bulunmamaktadir
(Dreyfus, 2016, s. 14). Bu durum insanligin yaraticiliginin ilk kez bu kadar serbest kaldig1 bir

donemi ifade etmektedir.
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e Her yerde birden bulunan (Ubiquity)

Internet iizerinde aranan bir bilgiye her an her yerden ulagilabilir ve bu bilgi ayn1 anda
bir¢cok kisi tarafindan goriintiilenmek istense dahi bir kayip olugsmamasi durumunu ifade

etmektedir.
e Hizhhk

Internet sayesinde bir bilgiye ulagsmak neredeyse 151k hiz1 ile olmaktadir. Fiber optikler
ve kablosuz teknolojiler aglarin ayn1 anda ¢ok daha fazla sayida bit gondermesine olanak tanirken,
internet yonlendiricileri de anlik yaklasan anahtarlama hizlar ile gittikge hizlanmaktadir.

Donanimsal gelismeler sayesinde daha da hizli bir internetin saglanacag diisiiniilmektedir.
e Erisilebilirlik

Internet, evrensel erisim saglar ve nerede olursa olsun aga erisimi olan herkese ayni
giiglii yetenekleri vermektedir. internet, tiim bilgisayarlara ayni teknik arabirim ve yeteneklerle
aga erisim saglayan ortak bir standart olan TCP / IP ag protokoliinii temel alir. Bu ortak temel,

tiim internet teknolojilerini Internet'e bagli herkes i¢in esit derecede kullamlabilir kilmaktadar.
o lifade Ozgiirliigii

Internet, simdiye kadar var olan en biiyiik ortak alan olmasi disinda, herhangi bir kdy
meydan1 gibi ortak bir alandir. Herkesin sOylemek istedigi her sey internet erigimi olan herkes
tarafindan duyulabilir ve diinya ¢apindaki bu topluluk insanligin kendisi kadar biiyiik ve ¢esitlidir.
Bu nedenle, pratik bir bakis agisiyla, hi¢bir toplulugun standartlar internette izin verilen konugsma

tiirlinii yonetme erkine sahip degildir.
o Dijital Avantaj

Internet, tiim bilgisayar sistemleri gibi, dijital verilere dayanir, bdylece bilgiler zaman
icinde veya siteler arasinda iletimde asla degismemekte veya bozulmamaktadir. Bu durum,
interneti ¢aligtiran gok karmasik yazilim sistemlerini olusturmayi miimkiin kilan temel 6zelliktir.
Boylece bir web sitesi zamanla eskimez veya pargalanmaz ve bir e-postadaki karakterler uzun

mesafelerde gonderildiklerinde karigtirllmamaktadir.

Asagida diinya genelinde 2012°den 2022 ye itibariyle bireysel internet kullaniminin

artig1 gosterilmektedir.
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Grafik 3: Diinyada internet Kullaniminin Yillara Gére Degisimi
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Kaynak: (Kemp, 2022) Digital 2022: Another Year of Bumper Growth

Diinyada son 10 yilda internet kullanicilarinin sayist 2,5 katina ¢ikmigtir. Bunda hem
internete ulagim maliyetlerinin azalmasi ve alt yap1 hizmetlerinin diinyada her yere ulagmasimin

katkis1 olmakla birlikte mobil cihaz kullanimi ile uydu internetinin katkisi oldugu sdylenebilir.

Altta bulunan grafikte ise insanlarin interneti hangi amagclar ile kullandig
gorliinmektedir. Genel olarak bilgi aramak i¢in kullanilan internetin, giindelik yasamin her alanina
dair bir kullanim amaci1 bulundugu gériilmektedir. Is aramak, keyifli vakit gecirmek, oyun
oynamak, miizik dinlemek, yeni insanlarla tanigsmak gibi bir¢ok durum internet ile yapilmaktadir.
Hatta internet olmamasi durumunda sayilan bir¢ok islemin nasil yapilacagi konusu neredeyse

bilinmemektedir.
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Grafik 4: internetin Kullanim Amaglari
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Kaynak: (Kemp, 2022) Digital 2022: Another Year of Bumper Growth

2.2.2.3 Sosyal Medya

Ozellikle web 2.0 ile internetin kazandig1 karsihikl1 etkilesim 6zelligi sayesinde 90’1

yillarmn ikinci yarisi ile birlikte ortaya ¢ikan sosyal medya en yalin hali ile dijitallesen iletisim

o
X

10% 20% 30% 40% 50% 60%

kanallariin anlik olarak etkilesime agilmasidir.

Sosyal medya dijitallesmenin sanal alemde ki nesnel ylizii olarak karsimizda
durmaktadir. Bu fenomen neredeyse insanlik tarihinin en ilging yapisi olarak biitiin insanlig1 tek
cat1 altinda konusabilme imkani saglayan ilk yapidir. Farkli 6zellikleri ve sagladigi farkli
sosyallesme yollar1 ile insanlhigin en etkin giicli olan birlikte hareket etme ve iletigim kurma

becerilerini hic umulmayacak bir seviyeye tasimaktadir. Sayisal veriler {izerinden degerlendirme

yapmaya caligirsak
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Diinyada yasayan her iki insandan birinin sosyal medya kullandig1 goriilmektedir. Bu
oran Tiirkiye’de mobil cihaz kullanim ve internet kullaniminda oldugu gibi diinya ortalamasinin
iizerinde ve toplumun %63 niin sosyal medya kullandig1 anlagilmaktadir. Farkli 6zellikler sunan
ve insanlarin etkilesiminin artmasinin hedeflendigi sosyal medya platformlari her gecen giin daha
fazla dnem kazanmakta ve insanlarin kendilerini biitiin diger insanlara ifade etmesinin aracisi
olmaya devam etmektedir. Farkli sosyal medya platformlarinin kullanici sayilarinin yer aldigi
altta ki tablo bu platformlara dahil olmanin insanlar i¢in ne kadar 6nemli oldugunu gézler 6niine

sermektedir.

Grafik 5: Diinyada Sosyal Medya Kullanimi
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Kaynak: statista.com (Link: https://www.statista.com/statistics/272014/global-social-networks-
ranked-by-number-of-users/)

Sosyal medyanin neden bu kadar onemli olduguna dair yapilacak c¢ikarim bu
platformlarin sunduklar 6zellikler tizerinden degerlendirilebilir bu amagla ve yine benzer olarak

Cumhurbaskanhig1 Iletisim Baskanhigmin yaynladigi Sosyal Medya Kullamm Kilavuzunda
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(Altun, 2020, s. 56-65) 6ne ¢ikan platformlar ve 6zellikleri iizerinden bir degerlendirme yapmak

miumkiin olacaktir.

Tablo 2: Sosyal Medya Platformlari ve Ornekleri

Sosyal Medya Platformlari
Bloklar
Sosyal Aglari, iliski Aglari
Medya Paylasim Aglari
Podcastler
Tartisma Forumlari
Fotograf Depolama ve Paylasim
Agdlari
Yer imi ve icerik lyilestirme Aglari
Tiiketici Geribildirim Aglari
Sosyal Alisveris Aglari:
Wikiler ve Sézliikler

Paylasim Ekonomisi Aglar

Canli Yayin Platformlari:

Ornekleri

WordPress, Tumblr, Medium, Blogger

Twitter, Facebook, WhatsApp, WeChat, Weibo, Facebook
Messenger, QQ, QZone

Youtube, Vimeo, Dailymotion,Instagram, Snapchat, TikTok,
Kuaishou

Radiotopia, Wondery, iTunes

Reddit, donanimhaber.com, memurlar.net, frmtr.com, Quora,
Digg.

Flickr, Picasa, 500px

Pinterest, Flipboard

Yelp, Zomato, TripAdvisor, Foursquare

Polyvore, Etsy, Fancy

Wikipedia, Ttirkiye'deki sézliik platformlari, Urban Dictionary

Airbnb, Uber, Taskrabbit, Lime

Periscope, Twitch

Kaynak: Sosyal Medya Kullanim Kilavuzu (Altun, 2020)

Bu aglar incelendiginde sosyal medyanin web 2.0 teknolojileri sayesinde insanlarin

karsilikli etkilesime girmesini saglamak amaciyla farkli 6zellikler gosterdigi anlasilmaktadir.

Ozellikle ortak ilgi ve ihtiyag 6zelinde olusan sosyal medya aglarina dijitallesme agisindan

bakildiginda insanlarin duygu ve diislincelerinin dijitallestirilmesine 6n ayak oldugu

gorlilmektedir. Oysa analog bir veri olarak duygu diisiincelerin ifade edilmesinde bu platformlar

sadece yazmak disinda o anki diislincelerin ifadesini saglayacak farkli yollar sunmaktadir.

30



Videolar, fotograflar, grafikler, tablolar, kendisi gibi diislinenlerin yaptig1 destek yorumlart ve
begeniler farkli yollara birka¢g Ornek olabilir. Yazinin kesfi insanlik tarihinin en 6nemli
buluslarindan biri olmasinin ardinda yatan neden siiphesiz bilginin degismeden aktariimasina
aracilik ediyor olmasidir. Bu baglamda Walter J. Ong’un (Ong, 2013, s. 98) Plato’nun yaziy1
elestirisini temel alarak yaptig1 tespitler Sosyal Medya ya uzanan kismi ile yeni bir boyut
kazanmaktadir. Ong ilk olarak yazinin ortaya ¢ikmasi ile birlikte aslinda insanin bilgiye kattig
iiretkenligi azalttigini ve sabit imal edilmis bir nesneye donistiirdiigiinii, ikinci olarak insanin
giderek unutkanlagacagi ve zihinsel kaynaklar yerine dis kaynaklara yani kitap veya yazili
iiriinlere mecbur olacagini, tiglincii olarak yazi ile aktarilan bilginin temelde cevap veremeyecek
ve kendisine ydneltilecek bir elestiriyi karsilayamayacak olmasini, dordiincii ve son olarak ise
yazinin edilgen bir yapiya sahip olmasi ve algilar ile istenilen yapiya sokulabilecegini
anlatmaktadir. Buradan yola ¢ikarak bugiin web 2.0 teknolojileri ile saglanan iletisim ile hem
yazinin hem de soziin aktarilmasma katki saglayan anlik ileti, cevap verebilme, duyguyu
yansitacak ifadelerin eklenmesi, konunun hangi tarafini agiklamak istiyorsa uygun gorsel ile
desteklenmesi sayesinde yaziya getirilmis olan elestiriler belki de bertaraf edilebilir hale
gelmektedir. Diger taraftan bilgi aktarimi disinda farkli bir iletisim yapisina sahip sosyal
medyanin insanlar tarafindan neden bu kadar benimsendigini anlamak asagida siralanan oldugu

ozellikler sayesinde anlasilabilir olacaktir (Rheingold, 2012, s. 18).

i.  Dijitallesmenin sagladigi etkilesimli iletisim sayesinde sosyal medya
kullanicilar1 bir yandan izleyici konumunda iken diger taraftan ise yayincilik

yapmaktadirlar.

ii.  Paylagim sayesinde olusmus olan bu iletisim kanallar1 sayesinde insanlar hig
tanimadiklar fakat ortak ilgiye sahip bir¢ok insan ile hi¢ umulmadik baglantilar

kurabilmektedirler.

iii.  Sosyal aglar, bilgi ve iletisim teknolojilerinin sagladigi gii¢ ile, insanlarin
birlikte yapacaklar faaliyetleri daha genis, daha hizli ve daha diisiik maliyetli

koordinasyonuna izin vermektedir.

Dijitallesmenin en ilging olgularindan biri olan sosyal medya sahip oldugu &zellikler
sayesinde insanlarin her gegen giin daha ¢ok dahil oldugu birlikte hareket ettikleri, benliklerini
sunduklari, eglendikleri, diigiincelerini ifade ettikleri bir sosyallesme alani olarak daha da

biiyiiyecegi ve gelisecegini 6n gormek zor olmayacaktir.
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2.2.2.4 Dijital Alisveris Gostergeleri

Dijitallegsmenin toplum tarafindan benimsenmesi ve dijital bir topluma dogru alinan
yolda toplumsal hayatin en 6nemli yapilarindan olan ekonomi tarafinda ki goriintiisii hi¢ siiphesiz
alig-verig aligkanliklarmin degisimi ile ortaya ¢ikmaktadir. Bilgi iletisim teknolojilerinin hem
iireticiler hem de tiiketiciler tarafindan yogun kullanilmas1 sonucunda iiretilen mal ve hizmetlerin
degisimi i¢in kullanilan kanallarda degismektedir. Ozellikle finans piyasalarinin dijital ortamlara
aktarilmas1 ve bankacilik islemlerinin internet iizerinden yapilmasi sonucunda diinyanin her
yerinden aligveris yapmak miimkiin olmaktadir (Altas, 2013, s. 30-31). Diinyada insanlarin
aligveriglerini 2014°den bu yana siirekli artarak ¢evrimici aligveris yaptiklari ve bu saymin giderek

artacagi diistiniilmektedir.

Gorsel 3: Yillara Gére Cevrimici Alisveris Yapan insan Sayisi (Milyar)
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Kaynak: Oberlo E-Commerce Stats

Dijital kanallar yolu ile yapilan aligverisin giderek daha c¢ok insan tarafindan tercih
edildigi 2014 ile kiyaslandiginda aligveris yapan kisi bazinda neredeyse iki katina varan bir artig
oldugu goriilmektedir. Diger taraftan toplam niifus (7,92 milyar) ile diisliniildiigiinde ise toplam
ticaretin %27,2’sine denk gelmekte ve daha artacagi disiiniilmektedir (Law, 2022). Gelecek
tasavvurunda insanlarin daha ¢ok dijital kanallar kullanacagini diistinmek tahmin edilmesi hi¢ de
zor degildir. Bunun nedeni ise diinya niifusunun giderek daha fazla internet erigimine sahip olmasi
ve dijital kanallarin sundugu aliveris kolayliklar1 oldugu sdylenebilir. Bir bagka istatistik ise

insanlari neden internet aligverisini tercih ettiklerine dair 6nemli veriler sunmaktadir.
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Gorsel 4: insanlarin Dijital Kanallari Kullanarak Aligveris Yapma Nedenleri
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Kaynak: Globalwebindex.com

Dijital kanallarmn sagladigi satin alinan iiriiniin kapiya kadar gelmesinin iicretsiz olmasi
en ¢ok (%53) insanlar1 internet aligverise yonlendiren etmen oldugu goriilmektedir. Indirimlerin
ve kuponlarin sagladigi avantajlardan yaralanmak ise %41 ile ikinci sirada dijital aligverisi
etkileyen diger 6nemli husustur. Biitiin insanlig1 bir araya getirmesi ve etkilesim kanallarinin
sonuna kadar kullanilmas1 ile satin alian iiriinler hakkinda baskalarinin yaptiklar1 yorumlarim
aligverise etkisi ise %35 ile {iglincii sirada bulunmaktadir. Kolay islem yapma siireglerinin etkin
kullanilmasi sayesinde giivenli aligveris kanallarinin kullanilmasi, iiriin teslimatlarinin hizli ve
kolayca yapilmasi gibi etmenler insanlarin ahigveris ile ilgili aligkanliklarmin giderek dijital
ortamlara kaymasini saglamakta ve hayatin 6nemli bir parcasi olan ekonominin alis verig

boyutunun da dijitallestirmektedir.

Tiirkiye’de ise diinyaya paralel olarak dijital aligveris oranlarinin arttig1 goriilmektedir.
2021 yil verilerine bakildiginda bir 6nceki 2020 yilina gore toplam e-ticaret hacminin %69
oraninda artarak 2021 yilinda 380 milyar TL civarinda olan toplam hacmin 2022 sonunda 600
milyar TL’ye ¢ikmas1 beklenmektedir (Saydam, 2022).



Gorsel 5: Turkiye’de E-Ticaret Hacminin Sektdérel Dagilimi Milyar TL
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Kaynak: https://www.eticaret.gov.tr/istatistikler

Tiirkiye de sektorel olarak en ¢ok beyaz esya ve kiigiik ev aletlerinin satigi
yapilmaktadir. Insanlarin diger bir alisveris yaptigi kalem ise giyim, ayakkabi ve aksesuar
kalemidir. Havayollan1 bileti almak, yemek soylemek, gida aligverisini yapmak ve seyahat,
konaklama iglemlerini dijital kanallardan diger Tiirkiye’deki insanlarin da ekonomik boyutta
giderek dijitallestigini gostermektedir. Bir yanmiyla dijital ortamlarda yapilan aligveris
dijitallesmeyi gosterirken diger yanda daha biiylik bir gosterge ise bankacilik ve 6deme
sistemlerinin bilgi iletisim teknolojileri araciligryla aldig: biiyiik gelisme ile ortaya ¢ikmaktadir.
Giliniimiiz toplumu bankacilik iglemlerinin biiyiik kismim internet araciligiyla yapmakta ve bu
oranlar her gegen giin artmaktadir. Tiirkiye 6zelinde ki sayilara baktigimizda genis bir rapor
sunmus olan Tiirkiye Bankalar Birligi verilerine gore dijital bankacilik islemleri her gecen yil

artmaktadir (Bkz. Tablo 3).

Tablo 3: Aktif Dijital Bankacilik Misteri Sayilari

Ocak-Mart 2021  Ekim-Aralik 2021 Ocak-Mart 2022
Aktif dijital miisteri sayisi (bin kisi) 68.475 77.932 80.927
Kurumsal (bin kisi) 2.989 3.411 3.566
Bireysel (bin kisi) 65.487 74.521 77.361

Kaynak: Tiirkiye Bankalar Birligi
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Verilerden anlagilacag: iizere 2022 Mart itibari ile iilkemizde yaklasik 81 milyon kisi aktif olarak
dijital bankacilik islemleri kullanmaktadir. Bu sayilar dijital ortamlara olan giiveni ve insanlarin

dijitallesmeyi benimsediklerine dair veriler sunmaktadir.

Glinimiiz insam artik iletisim kurarken, sosyallesirken, aligveris yaparken dijital
mecralar kullanmakta ve bu kullanim oranlar1 sayisal verilere yansimaktadir. Dijitallesme olarak
adlandirdigimiz bu durum dijital bir toplumun olusumuna katki saglamakta ve her olusan yeni
yapi, insanlarin hayatina katilan yeni teknolojiler iyi yanlan ile birlikte bazi sorunlar1 de
beraberinde getirmekteler. Bir sonraki baglik ile birlikte toplumun olusumuna etki eden ana

faktorler ve bu faktorlerin dijitallesmesinin ortaya c¢ikardigi sorunlar ele almacaktir.
2.3 Dijital Toplum ve Toplum 5.0

Toplum kavrami kendi basma baz1 6zellikler tasimasi gerektiren bir yapiy1 temsil
etmektedir. Ayni toprak pargasi lizerinde bir arada yasayan ve temel ¢ikarlarini saglamak igin i
birligi yapan insanlarin tiimii, cemiyet tanimlamasi ile anlam diinyamizda yer eden toplum
kavram bir arada yasayarak diinyay: sekillendiren insanhigin diinyada ki diger biitiin canlilara
iistlin olmasinin en 6nemli dayanak noktasi olarak goriilebilir. Bu istlinliigiin temelinde ise
siiphesiz insanoglunun sahip oldugu belli bir hedef cercevesinde birlikte hareket edebilme
becerisi ve bu birlikte hareket etmenin iletisim ile saglandig1 anlasilmaktadir. Toplum olmanin
iletisim ile olan Onemli iligkisi, iletisim teknolojilerinde yasanan gelisme ile farkli bir boyuta
evrilmis ve toplum tanimi iletisimin gelisimine bagl bir sekilde diisiiniirler tarafindan yeniden
tamimlanmaya tabi tutulmustur. Bu baglamda iletisim ve toplum yapilar1 arasindaki iliski
diislintildiigiinde ilgili literatiir diigiiniirlerinin tanimlamalarina goz atmak ve toplumun simdiki

durumu ve gelecekteki durumunu degerlendirmek bu tez agisindan 6nemli bir yere sahiptir.
2.3.1 Dijital Toplum Kavramina Sosyolojik Bakis

Bu bagslik altinda giiniimiiz toplumsalliginin diisiiniirler tarafindan ortaya konmus felsefi

yaklagimlar yardimi ile nereye oturdugu tartigilacaktir
Yoneji Masuda(1905-1995): Enformasyon Toplumu

Dijital toplum kavraminin ilk diisiiniirlerinden olan Masuda, 1980 yilinda yayinladig
kitabinda “Enformasyon Toplumu” olarak adlandirdigi yeni toplumsal degisimi {iretim
sistemlerine bagli olarak post-endiistriyel toplumdan enformasyon toplumuna gecisi

simgeledigini sdylemektedir. Ozellikle bilgisayar ve iletisim teknolojileri ile kimlik kazanan bu
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yeni donemin bilgi kalitesinde bir genislemeye ve bilgi depolamasinin biiyiik 6l¢iide artmasina
neden oldugunu agiklamaktadir (Masuda, 1983, s. 50-52). Yazara gore bu toplumsal doniisiim
bilgisayar teknolojisine odaklanan enformasyon toplumunu temsil etmektedir. Buhar motorunun
icadiyla baslayan sanayi devriminden ¢ok daha belirleyici bir etki olusturacagini diisiinen Masuda
buna neden olarak ise buhar makinelerinin temel islevinin fiziksel igin yerine konmasi ve
giiclendirilmesiyken bilgisayar teknolojilerinin ise insanin zihinsel isini degistirmek ve
giiclendirmek oldugunu 6ne siirmektedir (Masuda, 1983, s. 87-91) 1980’lerden goniimiize kadar
gegen zaman Masudanim ortaya koydugu perspektifi dogrulamis goriinmektedir. Enformasyon

toplumu olarak adlandirdigi bu yeni toplum bir daha da geliserek dijital toplum halini almistir.
Marshal McLuhan(1911-1980): Kiiresel Koy ve Ortam Mesajdir

Marshal McLuhan Medya ve iletisim alaninda yaptig1 ¢aligmalarin ortaya koydugu
fittiristtik 6n goriileri sayesinde birgok ¢alismanin konusunu olusturan diisiinceleri biitiin diinyada
taninmaktadir. Elektrik teknolojisinin sagladig1 yenilikler lizerinden yaptigi ¢ikarimlarin daha
kendi doéneminde varlig1 bilinmeyen internetin saglayacag: yenilikler ile uyumlu olmasi olduk¢a

ilgi cekicidir.

Glinlimiiz ortami, ya da bagka bir deyisle araglarindan biri olan elektrik teknolojisi,
sosyal bagimliligimizi ve 6zel hayatimizin her yoniinii yeniden sekillendiriyor. Bizi uzun zaman
once kaniksanmis neredeyse her fikri, her hareketi ve her gelenegi tekrar diisiindiiriip
degerlendirmeye zorluyor. Her sey degisiyor: sen, ailen, komsularin, egitimin, isin, hilkiimetin
‘6teki’ ile iliskin. Ustelik bu degisim carpici bir sekilde gerceklesiyor (McLuhan ve Fiore, 2012,
s. 8).

Yukarida McLuhan’m elektrik teknolojisi sayesinde olusacagini tahmin ettigi degisim
glinimiiz toplumsalliginin siireklilik kazanmis devinimine isaret etmektedir. Giiniimiiz dijital
toplumunun sahip oldugu, kaniksanan her fikri elde ettigi her tiirlii bilgi kaynagma kolay erisim
sayesinde yeniden degerlendirme ihtiyaci duymasi, her hareketi yeniden yorumlamaya koyulmasi
ve her gelenegi elestirel tarzda yargilamasi bu 6n goriiniin ne kadar dogru oldugunu ortaya
koymaktadir. Dijitallesme ile birlikte ailenin, komsuluk iliskilerinin, egitim sisteminin, i$ yapma
pratiginin ve Ozellikle bireysel olarak kisinin kendisinin degisimi ise oldukga carpict

goriinmektedir.
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Alvin Toffler(1928-2016): Toplumsal Degisim Dalgalar: Teorisi

Alvin Toffler 1980 yilinda kaleme aldigi Ugiincii Dalga isimli kitab1 ile toplumsal

degisimin yoniiniin, enformasyon temelinde sekillenen teknolojik yeniliklerin olusturdugu bir

topluma dogru gitti yoniinde ki iddias1 ile taninmaktadir. Toffler toplumsal degisimi ii¢ dalga da

sOyle tanitmaktadir (Toffler, 1980).

L.

ii.

Tarim Toplumu: Tarim devrimi ile avci toplayici toplumun yerine tarim toplumunun

gecmesini kastetmektedir.

Sanayi Toplumu: Sanayi devrimi ile ortaya ¢ikan toplumu kastederek bu toplumun
ozelliklerinin kitlesel {iretim, dagitim ve tiiketimin sagladig1. Uretime uygun kitlesel
egitim ve iletisimin saglandig1 insanlarin tek tiplestirilerek ortak eglenme ve dinlenme
fikrine aligtirildiklart ve en sonunda kitle imha silahlar1 sayesinde topluca yok
edildikleri bir toplumsal yapiy1 tanimlamaktadir. Bu durumu tarif ederken {izerinde

durdugu kavramlar ise standartlasma, merkezcilik, odaklanma ve eszamanliliktir.

Stiper Sanayi Toplumu: Sanayi sonrasi olarak adlandirdigi yeni toplumsal diizen
ozellikle 20. Yiizyihn ikinci yarisindan itibaren kendisini hissettirmeye baslamustir.
Bu toplumu tanimlamak icin kendisinin iirettigi siiper sanayi toplumu kavramim
kullanmaktadir. Bu kavrami tanimlamak igin iiretimin enformasyon tabanli oldugu,
sanayi toplumunun kitlesel hareket tarzinin aksine bireysellesmenin 6n planda oldugu
bir toplumsal yapiya isaret etmektedir. Ozellikle bilgi tabanli iiretimin ve degisimin

hiz1 tigiincii dalgay temsil etmektedir.

Dijital toplum olarak adlandirdigimiz toplumun ilk adimlarindan biri olarak sanayi

sonrasi tolumu tanimlayan siiper sanayi toplumu giiniimiizii isaret etmektedir.

Manuel Castells(1942- ): Ag Toplumuna Gecgig

Castells (2008, s. 6) ag toplumu adini1 verdigi yeni toplumsalligin temelinde ekonomik

isleyisin oldugunu ve kapitalist ekonomik sistemin yerini alan enformasyonel ekonominin “ag

toplumu”

nu olusturdugunu sdylemektedir. Ag toplumun olusumunda yirminci ylizyilda ortaya

cikan iic Onemli olay One ¢ikmaktadir. Bunlar sirasiyla enformasyon teknolojisi devrimi,

ekonomik krizler, liberteryanizm (insan haklari, feminizm gibi kiiresel toplumsal hareketler)

(Castells,

2008, s. 486). Bilimsel gelisimin bu yiizyillda ki en Onemli gostergesi olarak

enformasyon teknolojilerinde ki gelismenin bir ¢arpan etkisi ile ilerlemesi ve internet gibi bir

iletisim agiyla neredeyse 151k hizina ulagmasi sayesinde kiiresel ¢apta bir ag toplumu olusmustur.
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Castells’in 6zellikle {izerinde durdugu nokta ise kapitalist ekonomik diizenin kendisini yeniden
ag manti1 ile kiiresel bir hegemonyaya doniistiirmesidir. Bu agidan bakildiginda Castells’in ag
toplumu olarak adlandirdig1 toplumsal yap1 bu tez agisindan dijital toplumdur. Dijital toplum
iiretim, dagitim ve tiiketim alanlarinda ki yeni kurumsal yapisiyla kiiresellesmektedir. Bu
toplumun ana 6zellikleri olarak merkezi olmayan, herhangi bir hiyerarsiyi igermeyen ve yatay
gecisli iligkilerin hiikiim stirdiigli bir orgiitlenme bic¢imidir. Aglar veya dijital teknolojiler
sayesinde medya, kiiresel sermaye, ekonomik yapilanmalar, toplumsal hareketler, kimlik, caligma
iligkileri, iletigim bi¢imleri vb. toplumun her alaninin temelini olusturmaktadir. Bu toplumsallikta

biitiin ag yapilan kiiresel 6l¢ekte birbirinin igcine gegmektedir.
Nicholas Negroponte(1943- ): Dijital Vatandas ya da Netizen

Nicholas Negroponte’nin 1995’te yazdig: “Dijital Olmak (Being Digital)”” adin1 verdigi
kitap ile dijital olmanimn ne anlama geldigini tamimlamis ve Srneklerle agiklamistir. Atomlarin
biitiin varligin yapi taglar1 olmasi benzetmesi ile bit’lerin dijital diinyanin atomlar1 oldugunu ve
her seyin bitler ile olustugunu vurgulamaktadir (Negroponte, 1996, s. 11-20) Giinlimiize
bakildiginda tasvir ettigi bircok yapmin giinlik yasamin birer parcasi haline geldigi
goriilmektedir. Insanin bu varlik biciminde sadece bir istatistiksel say1 olmaktan cikarak bir bilgi
nesnesine doniisecegi, yedigi yemegin saati, annesinin hangi hava limanina ini§ yapacagi gibi
basit bilgilerin artik nemli oldugunu savunmaktadir (Negroponte, 1996, s. 164). Dijital toplumu
netizen yani birbirine bagl vatandaslar, bir agin pargalar1 olarak gérmektedir. Yasamin kendisi
haline gelen dijital olma durumunun en 6nemli gostergesi olarak ise dijital yasam, belirli bir
zamanda belirli bir yerde bulunmaya daha az bagimli olmay1 igerecek ve yerin kendisinin iletimi
miimkiin olmaya baglayacaktir (Negroponte, 1996, s. 165). Bu sadece bir baglangig, siber uzaym

siirlarinin olmadiginin anlamanin baglangicidir.
Jan Van Dijk(1952- ): Ag Toplumu

Sinir sitemi aglarinin bir benzeri olarak gordiigii iletisim aglarinin gilicline vurgu yapan
Van Dijk bu noktada, ilk iletisim devrimi ile ikinci iletisim devrimi arasindaki farklilig1 da ortaya
koymaktadir: “Yeni medya teknolojisi devrimseldir. Ancak yeni medya araglarinin toplum
iizerindeki etkisi daha ¢ok evrimseldir ve toplumdaki egilimleri giiclendirmektedir” (Dijk, 2005,

s. 38) Yeni medya ortamlarinin 6zellikleri dort karakteristik sekilde tanimlanmaktadir:

i. Biitlinlesmis (multimedya)

ii. Interaktif medya
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iii. Teknik araglar olarak dijital kod kullanan medya

iv. Hiper metin kullanan medya

Bu araglarin sosyal yapiy1 nasil degistirdigini tartisan yazar iletisim teknolojilerinin
toplumsal etkisinin ayn1 zamanda toplumsal beklentilerin iletisim araglarina yonelik yaptigi
degisiklige de yol agtigim vurgulamaktadir. Ozellikle zaman ve mekan kavramlarmnin anlam
kaymalarina yol agtig1 bir tartismayi agan Dijk toplumsal yapmin kisisel ve kamusal alan
kavramlar1 arasinda giderek bulaniklagan yanini da ele almaktadir (Dijk, 2005, s. 156-186). Ag
toplumu (Dijk, 2005, s. 19) olarak adlandirdig1 bu yeni toplumsallik 6n gordiigii sekli ile gliniimiiz
toplumsalligin1  daha genis bir anlamda tamimlayan dijital toplum kavramimna temel

olusturmaktadir.
2.3.2 Dijital Toplum ve Ozellikler

Dijital toplum kavrami, bilgi ve iletisim teknolojilerinin toplum tarafindan evde, iste,
egitimde ve iiretimde benimsenmesini ve bu teknolojilere entegre olarak yasanmasini ifade
etmektedir. Ozellikle bu benimsenme ve entegre olmanin getirdigi toplumsal yasamdaki degisim
ve donilislimiin biiyiikligi ve hizi, tiiketicileri, kullanicilari, vatandaglar1 ve isgileri bunlarin
hepsini tek bir 'dijital kisi' haline getirmektedir (Kerckhove ve Almeida, 2013). Dijital toplum
bilgi ve iletigsim teknolojilerinin kullaniminin toplum tarafindan kabul edilmesi ve giinliik hayatin
bir parcas1 haline gelmesi ile birlikte olusan yeni toplumsal yapinin kavramsallastirilmasi olarak
ele almabilir. Ucuzlayan teknolojik cihazlarin ve 6zellikle bu cihazlarin iletisimini saglayan
internet  altyapisinmn  kullamimi1  diinya toplumlarinin  dijital topluma doniismesini

hizlandirmaktadir.

Dijitallesmeye dijital teknolojiler aracilifiyla ortaya c¢ikan ve dijital teknolojilerle
desteklenen bir dijital toplum olusturma ¢abasi eslik etmektedir. Gilinlimiizde dijitallesme daha
cok sosyal iletisim g¢ercevesinde ve farkli alanlarin dijital iletisim teknolojilerini kullanmasi
stirecleriyle iliskilendirilmektedir. E-ticaret, e-bankacilik, e-kitap, e-0grenme gibi ¢ok farkl
alanlar1 kapsayan yeni hizmet hayatimiza ancak dijitallesmeyle birlikte hayatimiza daha ¢ok yer
tutmaktadir. Bugiin insanlar kigisel bilgilerini ¢ogu zaman bilingli ve isteyerek dijital ortamda
paylasmaktadir. Bu durumu tele-mevcudiyet olarak anlatan Hubert Dreyfus (2016, s. 136-137)
gercek diinyadan insanin kopmadigini aslinda internet ortaminda bulunan insanin gercek benligini
yansitan paylasimlarda bulundugunu sodylemektedir. Bu paylasimlar tipki market aligverisi
yapmak, arkadaglarla iletisim kurmak, haber okumak, vergi 6demek gibi ¢ok farkli bigimiyle

giindelik yagsamin bir par¢asini temsil etmektedir. Dijitallesme ile birlikte teknoloji tiiketiminin
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arttig1 goriilmektedir. Bugiin ¢ogu arastirmada vurgulandigi iizere, akill telefonlar ve internetin
erigim giici dijital platformlarin 6n plana ¢ikmasina yardimel olmustur. Bireylerin kendi sosyal
aglarin1 yaratmasi ve buralarda aktif rol almas1 onlar belirli bir siire sonra dijitallesmenin ana
parcast haline getirmistir. Otomasyon ve yapay zeka sistemlerinin {liretim bantlarindan inip
giindelik yasama dahil olmasi ile birlikte daha fazla yetenek ve yeterlilige sahip insanin 6énemi
atmaktadir. Giindelik yagsam dijital siireclerle biitlinliik gostermeye hatta kimi bireyler i¢in hayatin

kendisi olmaya baglamstir.

Robot teknolojilerinin ve yapay zekénin insan hayatina etkilerini incelemek i¢in PwC
(PricewaterhouseCoopers) tarafindan hazirlanan rapor yukarida ortaya koyulan dijitallesme
baglamimda insanlarin sahip olmasi gereken yeteneklerin varligindan ve degisiminden
bahsetmektedir. Yapay zekd ve Akilli Sistemler gelecekte insanlara 6zgii temel gorevlerin
tamamini veya bir kismini daha verimli bir sekilde yerine getirmesi durumunda altta bulunan

sorulara bir cevap bulunmasi gerektigi goriilmektedir.
i.  Insanlar isverenlere hangi becerileri sunacak?
ii.  Isverenler hala makinelerden ziyade insanlardan ne isteyecek?

iii.  Makinelerin c¢alismasini saglamak i¢in yaninda hangi becerilere ihtiyag

duyulacak?

PwC’nin kiiresel 6lgekte uyguladigi ankette ulastigi cevaplar sonucunda insanlarin
sahip olarak onlar1 robotlar ve yapay zekd sistemlerinden ayirabilecek oOzellikler ise
uyarlanabilirlik, igbirligi, liderlik ve duygusal zek&nin onemli oldugu ortaya cikmistir
(Velthuijsen, Tol, ve Hagen, 2017, s. 14). Daha kapsayic1 bir dijital toplumun sahip olmasi
gereken beceriler ise {i¢ baglikta toplanabilir bunlar s6yle ifade edilebilir (Stauffer, 2022).

40



Sekil 3: Dijital Toplumun Sahip Olmasi Gereken Beceriler

Ogrenme Becerileri

¢Elestirel diistinme: Sorunlara ¢6ziim bulmak
eYaraticilik: Sistemin disinda distinmek
eisbirligi: Baskalariyla calismak

eiletisim: Baskalariyla konusmak

Okuryazarlik Becerlileri

*Bilisim okuryazarhgi: Gergekleri, rakamlari, istatistikleri ve verileri
anlamak

eMedya okuryazarhg: Bilginin yayinlandigi ydntemleri ve ¢ikislari anlamak
eTeknoloji okuryazarhigi: Bilgi Cagini mimkiin kilan makineleri anlamak

Yasam Becerileri

eEsneklik: Gerektiginde planlardan sapmak

elLiderlik: Bir hedefi basarmak igin bir ekibi motive etmek

¢Girigsimcilik: Kendi basina projeler, stratejiler ve planlar baslatmak
eVerimlilik: Dikkatin dagildig bir cagda verimliligi slirdlirmek

eSosyal beceriler: Karsilikli yarar icin bagkalariyla tanismak ve ag kurmak

Kaynak: What Are 21st Century Skills?

Dijital toplum ile alakali olarak o6nemli diger bir durum ise bilgiyi bulma ve
degerlendirme ile ilgili becerilerin ve bilgi okuryazarligmin bu toplumda ciddi faydalar
sagladigidir. Dijital becerilerde ustalik, bilgi avantajinin elde edilmesinin 6n kosuludur. Daha
becerikli internet kullanicilar1 sadece istenen bilgileri daha az ¢abayla elde ederek fayda
saglamakla kalmaz, ayn1 zamanda Internet'i daha az vasifli kullanicilara gore daha esnek ve gok
yonlii bir sekilde kullanirlar. Daha yetenekli kullanicilarin bir web sitesinden digerine daha kolay
gecis yaptiklarini ve daha cesitli insan sermayesi artirici faaliyetler i¢in interneti kullandigini
ortaya koymaktadir (Ignatow ve Robinson, 2017, s. 4). Toplumsalligin temelini olusturan bilgi
iletisim teknolojilerinde yakalanan ilerleme sayesinde insanlarin toplumsalliga entegrasyonunda

kolaylik ve kisisel fayda saglamasi1 daha miimkiin oldugu anlagilmaktadir.

Avrupa Birligi Komisyonun hedefleri arasinda yer alan dijital toplum nasil olugmasi
gerektigi ile ilgili “Agcik, demokratik ve siirdiiriilebilir bir dijital toplum” adli ¢aligma bir yol
gosterici olarak onemli bir yere sahiptir. Avrupa Birligi Komisyonu vatandaglarinin nasil hareket
ettikleri ve etkilesimde bulunduklar1 ve hem ¢evrimici hem de ¢evrimdisi sagladiklar verilerle
giiclendirildigi raporda dijital ortamlarin gilivenilir olmasini hedef edinmistir (European

Commission, 2020). Demokratik degerleri gelistiren, temel haklara saygi duyan ve siirdiirtilebilir,
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iklim agisindan zararsiz ve kaynak tasarruflu bir ekonomiye katkida bulunan Avrupa'ya dijital
doniisiim yolunun asagida siralanan bagliklarda alinacak olan ilerlemeler sayesinde varilacagina

inanilmaktadir.

Sekil 4: Dijital Toplumun ilerlemesinde Etkili Yapilar

Dezenfor
masyon
Medya
ve Dijital
Kultur

BiT'te
Kadinlar

Daha
Guvenli
internet

Akilh
Sehirler

Akilli mobil cihazlarin insanlarin bir¢ok istegine giderek daha fazla karsilik vermesi bu
cihazlar ile simbiyotik bir iliski kurulmasim giderek arttirmaktadir. Insanlarin bu tiir
teknolojilerden beklentisini hep “daha” kelimesi ile ifade edilmektedir. Daha kiigiik, daha hizl,
daha giivenli, daha kisisellestirilmis vb. cihazlar daha fazla insan ile bulusmakta ve insan
diinyasin1 degistirmektedir. Bu durum ise insan ve etrafinda ki her seyi daha fazla
dijitallestirmektedir. Dijital vatandaslar ise her seyin dijitalleserek kaydedilmesinin olusturdugu
epistemik hukuki ve etik sorunlara duyarh hale gelmektedir (Isikli, 2018, s. 151). Dijital toplum
aym zamanda farkli talepleri bulunan bir toplumdur. Bilgi iletisim teknolojilerinin sagladigi
ozellikler bu toplumun ihtiyaglar hiyerarsisinde 6nemli bir yere sahip olmustur. Insanlar siirekli
internete bagli olmak (her yerde - her zaman), paylasimda bulunmak ve bunlarin hizli olmasi ile
birlikte dijital ortamlarin kendilerine kisisel deneyimler sunmasini arzu etmektedir. Dijitallesme
sayesinde insanoglu ilk kez tanrisal meziyetlere sahip olmustur (Dreyfus, 2016, s. 91). Ozellikle

internetin insanlara sagladigi her zaman her yerde olabilme durumu sayesinde insanlar
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Istanbul’da otururken Hakkari’de bulunan biri hakkinda yorumda bulunabilir, Twitter profilinde
kendisine uygun olan veya olmayan insanlar1 ayiklayabilir veya bir doktor kitalar aras1 ameliyata
dahil olabilmektedir. Burada en 6nemli durum hig siiphesiz bu tanrisal yiiksekligin bir siirii bos
ise yaramaz bilgi ile birlikte ayn1 yerde olmasidir. Atlanmamasi gereken diger bir durum ise
insanlarin haz odakli bir yapiya entegre olmalaridir ¢iinkii ellerinde ki aletler kapatma
diigmelerine sahip ve istekleri diginda gerceklesecek higbir seye katlanmak zorunda degiller.
Nesnel diinyadan uzaklasan insan hazlarinin bu kadar hizli tatmin edilmesi ve beklentilerinin de
dijitallesmesi ile karsi karsiyadir. Genel olarak hedonik tiikketim (Askegaard, W. Belk, ve Ger,
2003, s. 327) olarak literatiirde yer bulan bu hazci davranis ise dijitallesme ile birlikte kendisine
yeni bir anlam kazanmaktadir. Fiziki talepler yerlerini bir bakima dijital talepler ile harmanlamis

bulunmaktadir.

Sekil 5: Dijital Toplumun Talepleri

Paylasimda
Bulunmak

Kisisellestirilmis

Hizli lletisim Deneyim

Dijital
Toplumun
Talepleri

Her zaman-Her
yerde Bagli Olmak

Dijital toplum gerek sosyologlarin ¢ikarimlar dogrultusunda gerek teknolojiklesmenin
giindelik hayatin her anim1 kapsayan yoniine bakan tarafiyla olsun dijitallesme sayesinde hem
isteklerimizin hem de ihtiyaglarimizin bir degisim ve doniisiimiine neden oldugunu goérmek
miimkiindiir. Bir tarafiyla dijitallesmeye karsi ¢ikmanin miimkiin olmadig1 ve toplumsal olarak
bu teknolojik diizenin bir pargasi haline gelen yagsam formlarinin gelecekte nasil bir hal alacagim

ongérmek ve hazirlanmak hem bireysel olarak hemde kamusal olarak bir gereklilik halini
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almaktadir. Bu baglamda dijital toplumlarin everilecegi yeni toplumsal yapilari neler oldugu

takip edilmelidir.
2.3.3 Toplum 5.0 ve Dijital Toplumlarin Gelecegi

Teknik, bilim ve teknolojik ilerlemeleri Heideggerci bir bakisla degerlendiren Don Ihde
(2010, s. 19) dijital toplumu da iceren bir ¢déziimlemede bulunur. Gelecekteki radikal
degisiklikleri kimse 6n goremez. Ancak teknolojik ilerleme ¢ok daha hizli hareket edecektir ve
bu asla durdurulamaz. Varligm tiim alanlarinda insan, teknik aparatlara ve otomatik cihazlarin
giiclerine daha siki sarilacak. Her yerde ve her dakika teknolojik diizenlemelerin insanlar
birbirine baglamasi yolunda baski yapan ve bunlar1 dayatan giigler, insan iradesinin Otesine
ilerlemekte ve onun digina ¢ikmaktalar. Bu ongoriilmesi zor ilerleme toplumsalligin yeni bir
boyutuna isaret etmektedir. Dijitallesmis insan gilinliik yasamin yerlesik kaliplarinin disina

¢ikarak yeni bir varlik bi¢cimi kazanmaktadir.

Japon hiikiimeti 22 Ocak 2016'da besinci bilim ve teknoloji temel planin yaynlayarak,
bilimsel ve teknolojik yeniliklerin onciiliigiinii yaptig1 bir gelecek toplum vizyonu olan "Toplum
5.0" fikrini 6nermistir. Toplum 5.0 su sekilde tanimlanmaktadir: Teknolojik imkanlar1 sonuna
kadar kullanarak fiziksel alam (gerg¢ek diinya) ve siber alani birlestiren bir girisimdir ve aym
zamanda gelecekteki toplum i¢in ideal bir form olan “siiper akilli” bir toplumdur. Kisaca,
insanlara zenginlik getirecek bu ideal toplumu gerceklestirmeye yonelik girisimler dizisi Toplum
5.0 olarak tanitilmaktadir. Ayrica Japonya Toplum 5.0 teriminin arkasindaki mantig1 su sekilde
aciklamaktadir: Kavram, avci-toplayici toplum, tarim toplumu, endiistriyel toplum ve bilgi
toplumundan sonra bilimsel ve teknolojik yeniliklerin 6nderlik ettigi doniistimlerin yarattig1 yeni

toplumun 6ziinii ifade etmektedir (Deguchi ve Kamimura, 2018, s. 11).

Toplum 5.0, insanhigin yasam kalitesini iyilestirmek i¢in toplumu kdkten degistirmeyi
vaat eden, yani yenilik ve teknolojik doniisiimiin merkezinde insan1 konumlandiran ve Japonya'da
baslayan sessiz bir devrimdir. Toplum 5.0'n temel amaci, Endiistri 4.0 tarafindan kazanilan
potansiyelleri kullanarak insanlarin yagam kalitesini iyilestirmektir (Serpa ve Ferreira, 2018).
Bryndin'e gore ise Toplum 5.0'm amaci, her bireyin potansiyelini ortaya ¢ikaracak herkes i¢in esit
firsatlar yaratmak ve ayni zamanda bunu gergeklestirmek i¢in uygun ortami saglamaktan bagka
bir sey degildir, bu amagla Toplum 5.0 “kiginin kendini ger¢eklestirmesinin oniindeki fiziksel,
idari ve sosyal engelleri kaldirmak i¢in” yeni teknolojileri kullanma girisimidir (Bryndin, 2018,
s. 12). Toplum 5.0 teknolojilerinin sadece bireylerin hayatta kalmasi i¢in gereken asgari

hizmetleri saglamasi1 degil, hayati daha anlamli ve keyifli hale getirmesi beklenmektedir. Bu
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baglamda Toplum 5.0 dahilinde insan-teknoloji etkilesimi “siirdiiriilebilir, canli, yaganabilir insan

merkezli bir diinya saglamak” i¢in kullanilacaktir (Borja, 2017, s. 235).

Toplum 5.0, hiikiimetin gelecekteki toplum vizyonunu endiistriye ve genel halka iletmek
icin bir modeldir. Bu model, ¢esitli alanlardan gelen uzmanlar arasinda yapilan sayisiz tartismanin
sonucudur. Ayni zamanda teknoloji tarihi ve sosyal gelisme {izerine yapilan aragtirmalara da
dayanmaktadir. Toplum 5.0’1n altinda yatan fikirler anlagilmadan kavramin toplumsal etkileri tam
olarak ¢dziimlenemez. Ornegin siber uzay nedir? Fiziksel alan nedir? Bu iki alani birlestirmek ne
anlama geliyor? Ekonomik gelismeyi sosyal sorunlarin ¢oziimii ile dengelemek ne anlama
geliyor? Sorulari dijital doniisiim ¢ercevesinde ¢oziimlenmelidir. Dijital doniisiim en nihayetinde
elit bir toplumu ilan etmektedir. Elit topluma gelene kadar dort emsal topluluk vardir bunlar:
Avcilik, Tarim, Endiistriyel ve Enformasyon ¢ercevesinde olusan topluluk asamalaridir. Altta

bulunan sekil toplumun gegirdigi evrim asamalarini 6zetlemektedir (Nakanishi ve Kitano, 2018):
Goérsel 6:Toplumun Evrimi ile Teknolojiler Arasindaki iligki

21.YY

Toplum 5.0

20.YY Sonu

Toplum 4.0

Enformasyon Toplumu

18. YY Sonu

Toplum 3.0 4. Endiistri

Endistri Toplumu Devrimi

13000 M.0.

ehegin
Toplum 2.0 3. Endiistri
Tarim Toplumu Devrimi
Bilgisayar ve
2. Endiistri Internet
Devrimi
Agir ve Kimya Sanayi

insanin Ortaya Cikisi

.

1. Endiistri
Devrimi
Hafif Sanayi

Kaynak: Societies 5.0: A New Paradigm for Computational Social Systems Research
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Toplum 5.0 arastirmasinin temel teorisini, geleneksel yapay zeka teorilerini siber-

fiziksel-sosyal sistemler ile harmanlayan ve yeni bir metodoloji olan paralel zeka c¢ergevesinde

tanimlanmaktadir (Wang, Yuan, Wang ve Qin, 2018, s. 6). Toplum 5.0, "sosyal sorunlar1 ¢g6zme"

ve "daha iyi bir gelecek yaratma" bakis a¢isiyla bazi vaatlerde bulunmaktadir:

ii.

iii.

1v.

V1.

Vii.

Viii.

IX.

X1.

Nesnelerin interneti, yapay zeka ve biiyiik veri kullanarak akilli tarim ile gida iiretimini
arttirmak. Biyoteknoloji ile {iiretilen akilli gida araciligiyla beslenme durumlarin
iyilestirmek.

Farkl tiirlerdeki izleme verilerini gelistirerek bulasici hastaliklarin 6nlenmesi i¢in bir
erken uyar sistemi olusturmak.

En son teknolojileri kullanan e-6grenme sistemleriyle diinyadaki herkes i¢in yiiksek
kaliteli egitimi uygun fiyath hale getirmek.

Kadimlarin internet araciligiyla egitim ve bilgiye erisimini gili¢lendirmek. Bilisim
teknolojileri sayesinde kadinlara yeni isler igin firsatlar saglamak.

Akilli sebeke sistemleri kurarak elektrik gii¢ arzini siirdiiriilebilir bir sekilde yonetmek.

Teknoloji tabanli insaat tekniklerini kullanarak dayanikli altyapi olusturmak ve
stirdiiriilebilir sanayilesmeyi tesvik etmek.

Endiistrileri, akademik kurumlari ve diger ilgili paydaslar birbirine baglayarak kiiresel
inovasyon sistemleri olusturmak.

Giivenlik ve ekonomik verimliligin uyumlu hale getirildigi akilli sehirler yaratmak.

Gelismis hesaplama teknikleri kullanarak meteorolojik ve diger gozlem verilerinin
analizine dayal1 simiilasyonlarla iklim degisikligi sorunlarinin ¢oziilmesi.

Su kalitesinin, ormanlarin, arazi bozulmasinim, biyolojik ¢esitliligin vb. Izlenmesi ve
yonetimi i¢in uzaktan algilama verilerinin kullanilmast.

Toplum 5.0'da afetten etkilenen alanlarin uydu, kara tabanli radar, insansiz hava
araclariyla izlenmesi. Ayrica yapisal hasar bilgileri, sensorler ve araglardan
kaynaklanan yol hasarina iliskin bilgilerin analiz edilmesi.

Toplum 5.0, verilerin “gercek diinyadan” toplanmasi, bilgisayarlar tarafindan islenmesi

ve sonuglarin gergek diinyada uygulanmasidir. Bu tanmima teknoloji tabanl bir 6mek verilebilir.

Ornegin, klima iiniteleri bir oday1 otomatik olarak iiniteye programlanan sicaklikta tutar. Klima

diizenli olarak oda sicakligim 6lger ve dahili bir mikro bilgisayar ¢ipiyle mevcut sicakligi kayith

sicaklik ayariyla karsilagtirir. Bunun sonucuna bagli olarak odada istenen sicakligi koruyacak

sekilde hava akis1 otomatik olarak etkinlestirilir veya devre dis1 birakilir. Toplumda bildigimiz
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sistemlerin ¢ogu bu temel mekanizmay1 kullanmaktadir. Evlerin elektrikle yeterince beslenmesini
saglamaktan sorumlu sistemlerin ya da trenlerin zamaninda ¢alismasini saglayan sistemlerin
temelini de bu olusturur. Bu mekanizma, bilgisayarli otomatik kontrollere dayanir. Dolayisiyla
insanlar "bilgi toplumu" terimini kullandiklarinda, bu sistemlerin her birinin verileri topladigi,
isledigi ve ardindan sonuglar1 belirli bir ger¢ek diinya ortaminda uyguladigi bir toplumdan

bahseder (Deguchi ve Kamimura, 2018, s. 2).

Toplum 5.0 vizyonu yiiksek derecede siber-fiziksel yakinsama yoluyla rahatlik ve
mutluluk saglayan insan merkezli bir toplum 6nermektedir. Bu baglamda Hayashi ve ark. (2017),
Toplum 5.0°1 farkli bir bakis agisiyla degerlendirmektedir (Hayashi, Sasajima, Takayanagi , ve
Kanamaru, 2017, s. 264): Toplum 5.0 birkag farkli sistemle isbirligi yaparak yeni degerler yaratir
ve veri formatlarinin, modellerinin, sistem mimarisinin vb. standardizasyonunu ve gerekli insan
kaynaklarinin gelistirilmesini planlar. Buna ek olarak, fikri miilkiyet gelistirme, uluslararasi
standardizasyon, akilli sistem ingaat teknolojileri, biiyiik veri analiz teknolojileri, yapay zeka

teknolojileri vb. gelistirmeler ‘stiper akilli toplumda’ rekabet giiciinii en yiiksege ¢ikaracaktir.

Toplum 5.0, Japonya tarafindan ortaya atilan insan merkezi yeni bir toplumun vizyonunu
temsil etmektedir. Ozellikle Toplum 5.0'n olusum siirecindeki kilit faktdrlerden biri bireysel
yenilikg¢iliktir. Ciinkii yenilik¢iligin taninmas1 issizlik, yoksulluk, altyapi sorunlari, saghk
sorunlart gibi gercek Toplumsal sorunlari ¢ézmek igin daha yaratici yaklagimlar bulmay1
giiclendirir ve motive eder. Ayn1 zamanda bir {ilkenin kars1 karsiya oldugu diger sayisiz
sorununun ¢oziimde de etkilidir (Agolla, 2018, s. 51). Yapay zeka, robotik araclar, biiylik veri,
otonom kamyonlar ve drone teslimatlar1 gibi teknolojilerin giiniimiiz sorunlariyla basa ¢ikmak
icin topluma entegre edilmesi gerekecektir. Japon kabinesinin Toplum 5.0 girisimi, siber-fiziksel
bir sistem araciligiyla insan giivenligi ve refahi igin siirdiiriilebilir bir toplum yaratmay1
amaglamaktadir. Keidanren’e gore, Toplum 5.0'm yaratilmasiyla yoksullugu sona erdirmek,
gezegeni korumak ve herkes icin refah saglamak amaclar ortaya ¢ikti. Bu baglamda Keidanren’
Toplum 5.0’ Birlesmis Milletler'in Stirdiiriilebilir Kalkinma Hedeflerini proaktif bir sekilde

yerine getirmek i¢in olduk¢a uyumlu oldugunu ileri siirmektedir.

2011 yilinda Alman hiikiimeti, Endiistri 4.0 yliksek teknoloji stratejisinin ana
girisimlerinden biri olarak ilan etti. Endiistri 4.0, tiim tedarik zincirinin sayisallagtirilmasina ve
insanlar, nesneler, sistemler arasindaki veri aligverisi yoluyla ara baglantiya izin vermektedir.
Endiistri 4.0 tarafindan gelistirilen araglar ve teknolojiler, yasam kalitelerinde iyilestirmeler
getirerek toplumlara fayda saglamaktadir. Nesnelerin internetine bagl yeni dijital teknolojilerin

gelistirilmesi, yapay zeka ve otomasyondaki geligmelerle birlikte yeni bir inovasyon dalgasini
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miimkiin kilinmaktadir. Diinya hala Endiistri 4.0 tarafindan c¢izilen zorluklar ile ugrasirken
Japonya halihazirda iddiali hedeflerle drone veya otonom kamyonlarla yapilan siparis teslimati

gibi yeni metodolojilerin tanitilmasiyla Toplum 5.0 yolunda ilerlemektedir.

Siber uzayi fiziksel alanla (gergek diinya) birlestirerek olusturulan siiper akilli Toplum
5.0, insan iliskilerini nasil degistirecek ve hangi yeni topluluklar ortaya g¢ikaracak, sinif ve
degerler agisindan ¢esitlenme olacak m1 ya da homojenlik mi goriilecek gibi sorular belirsizligini
korumaktadir. Toplum 5.0 vizyonu, iki tiir iliskinin yeniden diizenlenmesini gerektiriyor:
Teknoloji ve toplum arasindaki iligki ile bireyler ve toplum arasindaki teknoloji tabanli iligki.
Toplum 5.0 ile ilgili literatiir insanliga, insanlara atiflarla doludur. Ornegin, "gelismis insanlik",
"insan onuruna sayg1", "insan merkezli toplum", "insan dostu", "birey i¢in daha fazla 6zgiirlik"
gibi ifadelere bagvurulur. Kisacasi, Toplum 5.0’1n odak noktasi insanliktir. Mutlu, motive olmus
bir toplumu bos zaman i¢in daha fazla zamana tegvik etmek ve sonug olarak tiretkenligi ve

zenginligi artirmay1 amaglamaktadir (Biiylikbingol ve Isikli, 2020, s. 34). Ayrica agirlikli olarak

teknolojinin kamusal etkisine ve daha iyi bir toplum yaratma ihtiyacina odaklanmaktadir.

Bilgi toplumunun yerini yavas yavas, teknolojik gelismelerin siirekli olarak insanlarla ve
onlarm ihtiyaglariyla uyumlu hale getirildigi akilli bir toplum aliyor. Sonug olarak giderek daha
karmasik hale gelen robotik siirecler ve yapay zekanin gelecekteki toplumlara dahil edilmesiyle
ilgili cok fazla endige bulunmaktadir. Yapay siireclerin artan toplumsal rolii hakkinda etik, yasal,
politik, ekonomik, miihendislik ve siber gilivenlik perspektiflerinden oldukg¢a ciddi sorunlar var.
Gilinlimiizde yenilikler yaratmak disiplinler arasi diisiince olmadan basarilamaz, ancak Toplum
5.0"n olusturulmasi agisindan dijital doniistimiin zorluklar siyaset, ekonomi ve bilim alanlarinda
yakin isbirligi ile karsilanabilir (Pirvu ve Zamfirescu, 2017). Siiper akilli toplumda yapay zeka ve
biiyiik veri ile desteklenen toplum kokten doniisecektir. Hedeflenecek toplum, siirdiiriilebilirligin
ontindeki engelleri kaldiran bir toplumdur, bdylece insanlar doyurucu ve mutlu bir yasam
stirdiirebilir. Akilli cihazlarin yiikselisi, yeni aligveris sistemleri, yeni ¢alisma bi¢imleriyle son 5
yilda hayatimizin nasil degistigini bir diisiiniin. Dijital teknoloji, bizi iiretim odakl1 bir endiistriyel
toplumdan, bilginin hakim oldugu bir topluma gétiirdii. Simdi yeni bir ¢agm zirvesindeyiz. Bu

yeni donemi nasil karsilayacagimiz oldukca belirsiz goriinmektedir.
2.3.3.1 Yapay Zeki ve Yapay Ogrenme

Yapay zeka, insan zekasim taklit eden bir 6grenme alamidir. Yapay zekénin son
zamanlardaki gelisimi ve gergek hayat problemlerini ¢6zme konusundaki sinirsiz goriinen bir

potansiyele sahip oldugu anlagilmaktadir. Bilgisayar teknolojisinin sinirlan yapay zeka ile birlikte
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insan zekasim gerektirdigi diisiinlilen heyecan verici alanlara dogru genisletmektedir. Bu alanlar,
oyun oynama ve dogal dil olusturma ve anlama gibi insan zekasinin birinci dereceden mantikla
sembolik olarak temsil edilebilen yonlerini sergilemektedir. Diisiince siiregleri, Oriintii tanima ve
kavram olusumu gibi yliksek derecede insan zekasi sergileyen diger alanlar hala soyut ve yapay
zeka tarafindan pek anlagilmamaktadir (Kizza, 2016, s. 209). Tarihin farklt donemlerinde insan
dogasi, 6zglir irade, teknolojinin belirleyiciligi konulariyla ilgili tartigmalar teolojide, psikolojide
ve felsefe alanlarinda tartisilmaktadir. Yirminci yilizyillda makinelerle ilgili tartigmalarda
odaklanilan insan makine etkilesimi etkisini her gegen sene arttirmigtir. Bir zamanlarin
bilimkurgu filmlerinde goriilen iitopik konular biyoloji, matematik, miithendislik gibi bilim ve
teknik alanlar1 sayesinde gercege doniismektedir. Ozellikle yapay zeka, sanal-gerceklik, siborg
gibi kavramlar giindelik hayata girerek, teknolojiyle baglantili yeni kavramlari ve yeni arastirma
alanlarini ortaya ¢ikarmaktadir. Tiim bu gelismelerin 15181inda teknolojiye bagli olarak zihnin
yapist ve bu yapmin gelecekteki egilimlerinin yapay zeka ger¢evesinde sorusturulmasi énemli

hale gelmektedir (Kiigiikvardar, 2020, s. 76-78).

Bilgi ve iletisim teknolojisinin evrimiyle goriilen dijital doniisiim olarak adlandirilan
stire¢ nesnelerin interneti (IoT), yapay zeka(Al) ve robotik ile birlikte toplumu biiyiik 6lgiide
etkilemektedir. Bir yandan dijital doniisiim, insan yagaminin kalitesinin iyilestirilmesine katkida
bulunurken, 6te yandan, toplumun gevresi ve degerleri giderek daha karmasik ve c¢esitli hale
gelmektedir. Isikli ve Kiiciikvardar’a (2016, s. 80-81) gore, bilisim devrimine eslik eden en
Oonemli unsur yapay zekadir. Sibernetik robotik caligsmalar, insan davraniglarinin taklit edilmesini
miimkiin kilmakla kalmamakta ayn1 zamanda bu alanda 6nemli bir ilerleme de saglamaktadir.
Organlarin ve beynin islevlerinin taklit edilmesi, bu ilerlemeyi takip ederek, beynin harici
nesneler iizerinde modellenmesine olanak saglamaktadir. Bdylece insan gibi diisiinebilen, karar
verebilen, sorunlari ¢ézen makineler yapma disiplini olan yapay zekd alami ortaya g¢ikarak,
insanlarm mantiksal ilkelerini modelleyen makineler siber uzay sayesinde islem alanim

genisletmektedir.

Yapay zekénin tanimlanmasi ve ne olduguna dair birgok caligma yapilmaktadir. Biitlin
caligmalarm ortak yonii insan diisiinme kapasitesine sahip bir makinenin mantikli kararlar
verebilecek algoritmalara uymasi ve elde ki verileri isleyerek yeni algoritmalara tiiretmesi olarak
diisliniilmektedir. Konu hakkinda ki tarihsel gelisim bakildiginda ilk soru olan “Makineler
diisiinebilir mi?” (Turing, 1950, s. 450) kartopunun ilk pargasi olarak diigiiniilebilir. Alan
Turing’in ¢i1g1ir acan aligmasinin ardindan tarihsel gelisim sOyle siralanabilir (IBM Cloud

Education, 2020).
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Tablo 4: Yapay Zekanin Gelisimine Tarihsel Bir Bakis

eAlan Turing, Computing Machinery and Intelligence'l yayinladi. Makalede, ikinci\
Diinya Savasi sirasinda Nazi'nin ENIGMA kodunu kirmasiyla inlii Turing,
'makineler dislnebilir mi?' sorusuna yanit vermeyi dneriyor ve bir bilgisayarin
bir insanla ayni zekayi (veya ayni zekanin sonuglarini) gosterip gosteremeyecegini
belirlemek igin Turing Testini tanitir. Turing testinin degeri o zamandan beri
tartisihyor. )

¢John McCarthy, Dartmouth Koleji'ndeki ilk Al konferansinda 'yapay zeka' terimini
kullandi. (McCarthy, Lisp dilini icat etmeye devam edecekti.) O yilin ilerleyen
saatlerinde Allen Newell, J.C. Shaw ve Herbert Simon, ¢alisan ilk yapay zeka

yazilim programi olan Logic Theorist'i yaratti. )

eFrank Rosenblatt, deneme yanilma yoluyla '6grenen’ bir sinir agina dayaliilk
bilgisayar olan Mark 1 Perceptron'u kurdu. Sadece bir yil sonra, Marvin Minsky ve
Seymour Papert, hem sinir aglari Gizerinde ¢igir agcan ¢alisma hem de en azindan
bir suire igin gelecekteki sinir agl arastirma projelerine karsi bir argliman haline
gelen Perceptrons adli bir kitap yayinladilar.

1980

J

eKendini egitmek igin bir geri yayillim algoritmasi kullanan sinir aglari, Al
uygulamalarinda yaygin olarak kullaniimaya baslandi.

(i€ i@

*|BM'in Deep Blue'su, o zamanlar diinya satrang sampiyonu Garry Kasparov'u bir
satrang maginda (ve révansta) yendi.

€«
Y, \ Y,

*|BM Watson, Jeopardy'de sampiyonlar Ken Jennings ve Brad Rutter'i yendi!

=
eBaidu'nun Minwa stper bilgisayari, gérintileri ortalama insandan daha yiiksek
bir dogruluk oraniyla tanimlamak ve siniflandirmak igin evrisimli sinir ag1 ad

verilen 6zel bir tur derin sinir agi kullanir.
J

eDeepMind'in derin bir sinir agi tarafindan desteklenen AlphaGo programi, dﬂnyaN
sampiyonu Go oyuncusu Lee Sodol'u bes maglik bir magta yendi. Oyun ilerledikge
¢ok sayida olasi hamle gz 6niine alindiginda zafer 6nemlidir (sadece dort
hamleden sonra 14,5 trilyondan fazla!). Daha sonra Google, DeepMind'i 400
milyon ABD dolari karsili§inda satin aldi. )

€€

Kaynak: IBM

Yapay zeka kendi i¢inde kullanilan algoritmalarin teknik olarak neler yapabildigini

gormek dijital toplumun gelecegi agisindan 6nemli goériinmektedir. Literatiirde yapay zekanin

tanimlanmasi ve ¢aligma alanlariin belirlenmesinde genel ¢ergeve insan gibi davranmak igin
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programlanan yapay zekd ve rasyonel bir mantik algoritmasina gore isleyen bir yapay zeka
sisteminin varligina isaret etmektedir. Bahsedilen yapay zekd ayrimmm sOyle ifade etmek

miimkiindiir (Russell ve Norvig, 2021, s. 31-40).

Tablo 5: Yapay Zeka Sistemlerinin Kategorileri

Dogal dil isleme: Bir insan dilinde basariyla iletisim kurmak

Insanlar
glbl Bilginin tasarimi: Bildiklerini veya duyduklarini saklamak
d U§U hen Otomatik muhakeme: Sorulari yanitlamak ve yeni sonuglar ¢ikarmak igin;
H Yapay 6grenme: Yeni kosullara uyum saglamak ve kaliplari saptamak ve
SIStemIer tahmin etmek.
insa n gl bl icgdzlem: Kendi diistincelerimizi gegerken yakalamaya calismak vb.
davra nan Psikolojik Deneyler: Hareket halindeki bir kisiyi gézlemlemek vb.
sistemler
Beyin goriintileme: Hareket halindeki beyni gozlemlemek.
RaSVOnel Kiyas: Ogrenmenin temelinde eldeki veriler hakkinda ki kiyaslar 6ne
cikarilnr.
d U§U nen Mantik: Kesin kaideler tizeriden yeni bir bilgi igin ¢ikarimlar dne gikar.
sistemler
Olasilik: Olasilik hesaplari ile elde ki veriler ile en dogru sonug bulunmaya
caliilir.
Rasyonel Aracilar: Rasyonel bir etmen, en iyi sonucu veya belirsizlik
Rasyonel oldugunda, beklenen en iyi sonucu elde etmek igin hareket eden

ha re ket programdir.

eden Sinirli Rasyonellik: Uygun davranis igin gerekli olan kosullarin sinirlarinin
H disaridan belirlenmesi durumu
sistemler %

Kaynak: IBM

Yapay zeka bir bilgi isleme ve rasyonel yani tipki insan gibi bir soruya yanit verme
algoritmas1 olmakla birlikte bu bilgiyi 6grenmesi gerektigi yani verilerden ¢ikarim yapmasi
gerektigi anlagilmaktadir. Bu baglamda yapay zekéy1 yapay 6grenme ve derin 6grenme denilen

O0grenme yapilanindan ayr diisiinmek miimkiin degildir.

Yapay zekanin yukar1 da belirtilen tanimlama sinirlarina ek olarak yaptiklan isin
kapasitesine bakilarak zayif ve giiglii olarak tamimlamak miimkiindiir. ilk olarak John Searle
tarafindan ortaya konan bu ayrim giiglii yapay zekanin zayif yapay zekddan daha iyi performans

gosterdigini veya "daha gii¢lii" oldugunu ima etmemektedir (Cole, 2020). Iki terim arasinda ki
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fark genel olarak yapay zekalarin yaptig1 isin smirlar ile alakalidir. Ornek olarak zayif yapay
zeka i¢in iPhone'un Siri ve Amazon'un Alexa's1 olarak gdsterilebilir. Sesle etkinlestirilen yardimin
genellikle programlanmis bir yanitt oldugundan, bu smiflandirmanin temelinde denetimli ve
denetimsiz programlama arasindaki fark yatmaktadir. Yaptiklar1 sey, zaten bildiklerine benzer
seyleri sezmek veya "taramak" ve bunlar1 buna gore siiflandirmaktir. Bu insan benzeri bir
ozellik, ancak temel olarak benzerliklerin sona erdigi yer, zayif Al'lar sadece simiilasyonlar.
Siri'den klimay1 agmasini isterseniz, "a¢ik" ve "klima" gibi anahtar sozciikleri anlar ve bu nedenle
klimay1 agarak yanit vermektedir. Ancak, yalnizca yapmaya programlandig1 seye yanit veriyor.
Soylediklerinizden anlam ¢ikarmiyor veya ve yeni bir anlam diinyasi insa etmemektedir (Flowers,

2019, 5. 6-7).

Diger taraftan giiclii yapay zekaya ornek olarak insanlar ile kars1 karsiya getirilerek
onlar1 alt etmesi beklenen oyuncu yapay zekalar gosterilebilir. Poker veya satrang oynayarak oyun
icin stratejiler kurup bu stratejiler disinda oyun aninda karsisinda ki rakibin hamlelerini ve
tavirlarini da 6lgerek bir yol izleyen bu yapilar giiclii yapay zekayi temsil etmektedir. Giiglii yapay
zeka, daha ¢ok insan beyni gibi islev gérmektedir. Siniflandirma ve verileri isleme i¢in kiimeleme
ve iligkilendirme islemlerini kullanmaktadirlar. Bu, zayif yapay zekalarda goriilebilecegi gibi,
anahtar  kelimelerinize veya isteklerinize programlanmigs bir yanit olmadigi ve
programlamalarinin ve islevlerinin sonuglarinin biiytlik 6l¢iide tahmin edilemez oldugu anlamina
gelmektedir (Luca, 2022). Bu agiklamalardan anlagilmaktadir ki giiclii ve zay1f yapay zeka olarak
adlandirilan algoritmalarin islevselligi yaptiklari igin siirhiliklan ile alakalidir. Bu smirlilik ise
ogrenme yeteneklerini neler olduguna dair bir sorgulama yapmayi gerekli kilmaktadir. Bu agidan

yapay Ogrenme kavramlarina goz atmak gerekmektedir.

Yapay zeka bir 6grenme ve 6grendikleri lizerinden ¢ikarimlar yapma algoritmasi olarak
tanimlanmaktadir. Bu agidan yapay zeka 6grenmesinin iki kismi soyle agiklanabilir (Griev,

2022):

i.  Yapay oOgrenme: Verileri ayristiran, bu verilerden 6grenen ve daha sonra
ogrendiklerini bilingli kararlar vermek i¢in uygulayan algoritmalar igeren bir
yapay zeka uygulamasidir. Ornek olarak kullanilan bir miizik uygulamasmin
size Onerilerde bulunmasi gosterilebilir. Hizmetin bir dinleyiciye hangi yeni
sarkilarin veya sanatgilarin Onerilecegine karar vermesi igin, yapay dgrenim
algoritmalari, dinleyicinin tercihlerini benzer miizik zevklerine sahip diger
dinleyicilerle iligkilendirir. Genellikle yapay zeka olarak lanse edilen bu teknik,

otomatik Oneriler sunan bir¢ok hizmette kullanilmaktadir.

52



ii.  Derin 6grenme: Kendi bagina 6grenebilen ve akilli kararlar alabilen bir "yapay

S

sinir ag1" olusturmak igin algoritmalari katmanlar halinde yapilandiran bir
makine 6grenimi alt alanidir. Ornek olarak AlphaGo oyunun diinyaca {inlii
birden fazla "ustasini" yenen bir yapay zekadan bahsetmek miimkiindiir. Bir
makine sadece oyunun karmasik tekniklerini ve soyut yonlerini kavramakla
kalmiyor, ayn1 zamanda en biiyiik oyunculardan biri haline gelmektedir. Daha
pratik kullanim 6rnekleri i¢in, fotografa dayali olarak bir ¢i¢ek veya kus tiiriinii
tanimlayabilen bir goriintii tanima uygulamasi1 hayal edilebilir. Bu goriintii
smiflandirmasi, derin bir sinir ag1 tarafindan desteklenmektedir. Derin 6grenme
ayrica konugsma tanima ve c¢eviriye rehberlik etmektedir ve kelimenin tam

anlamimi kavramaktadir. Bir bagka 6rnek ise otonom siiriis i¢in araglarin sahip

oldugu yapay zeka algoritmalaridir.

Sekil 6: Yapay Zeka ve Yapay Ogrenme

Yapay Zeka

Yapay Ogrenme

Kaynak: IBM

Yapay 6grenme ve derin 6grenme arasindaki temel fark birinde yapay 6grenme insan
miidahalesine ihtiya¢ duyarken derin 6grenme igin insan miidahalesine ihtiyag bulunmamaktadir.
Yapay zekanin giindelik kullanimi olduk¢a artmakta ve hayatin her alanina sirayet etmektedir.
Diinyaca inlii teknoloji sirketi IBM tarafindan yapay zekanm kullanim alanlann sdyle

stralanmaktadir (IBM, 2020).

i.  Konusma Tanmma: Otomatik konusma tanima sayesinde bilgisayarlar insan
konusmasini yazil bir bicimde igleyerek (dogal dil islemeyi (NLP)) verilen gorevi

yerine getirmektedir. Birgok mobil cihaz, sesli arama yapmak icin sistemlerine
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ii.

1il.

1v.

konugma tanima 6zelligini dahil etmektedir. Siri ve Alexa’nin kullaniciya cevap
vermesi veya mesajlasma uygulamalarinin konusulant metne ¢evirmesi 6rnek

gosterilebilir.

Miisteri Hizmetleri: Cevrimigi sanal aracilar, miisteri yolculugu boyunca insan
aracilarin yerini almaktadir. Sevkiyat gibi konularla ilgili sik sorulan sorular1 (SSS)
yanitlar veya kisisellestirilmis tavsiyeler, capraz satis iiriinleri veya kullanicilar i¢in
boyut Onerileri sunarak, web siteleri ve sosyal medya platformlarinda miisteri
etkilesimi hakkindaki diisiincelerimizi degistirmektedir. Ornekler arasinda sanal
aracilarla e-ticaret sitelerinde mesajlagsma botlari, Slack ve Facebook Messenger
gibi mesajlasma uygulamalar1 ve genellikle sanal asistanlar ve sesli asistanlar

tarafindan yapilan gorevler olarak gdsterilebilir.

Gorsel Isleme: Bu yapay zeka teknolojisi, bilgisayarlarin ve sistemlerin dijital
goriintiilerden, videolardan ve diger gorsel girdilerden anlamli bilgiler tiiretmesini
saglamaktadir ve bu girdilere dayanarak harekete gegilmektedir. Oneri saglama
yetenegi, onu gorlinti tamima gorevlerinden ayirir. Sinir aglart tarafindan
desteklenen bilgisayarli goérme oOrnekleri sdyledir; sosyal medyada fotograf
etiketleme, saglik hizmetlerinde radyoloji goriintiileme ve otomotiv endiistrisinde

otonom arabalarda uygulama alanlarina sahiptir.

Oneri Algoritmalar1: Gegmis tiiketim davranisi verilerini kullanan Al algoritmalar,
daha etkili ¢apraz satis stratejileri gelistirmek icin kullanilabilecek veri egilimlerini
kesfetmeye yardimei olmaktadir. Bu, ¢evrimigi perakendeciler i¢in 6deme iglemi

sirasinda miisterilere ilgili eklenti onerileri yapmak i¢in kullanilir.

Otomatik hisse senedi ticareti: Hisse senedi portfoylerini optimize etmek igin
tasarlanan yapay zeka giidiimlii yiliksek frekansli ticaret platformlari, insan

miidahalesi olmadan giinde binlerce, hatta milyonlarca iglem yapmaktadir.

Cagdas toplumlarm halihazirda teknolojik olarak post-insanlagsmaya basladig iki
tamamlayici yol vardir. Bunlar Toplum 5.0 ile birlikte nelerin gelecegine dair ipuglar
sunmaktadir. Birincisi, insanlar yapay cihazlara ve sistemlere daha yakindan entegre olmaktadir
ve boylece daha “bilgisayar benzeri bir yapr” haline gelmektedir. ikincisi, bilgisayarlar daha fazla
zeka ve daha fazla sosyal, duygusal, 6grenme ve evrimsel kapasiteler gelistirmektedir. Boylece

daha “insan benzeri” hale gelmektedir (Gladden, 2016). Toplum 5.0 ile birlikte yapay zeka
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teknolojisi de farkli bir anlam kazanmaktadir. Gergek hayattaki problemleri en ince bir sekilde
¢ozme lizerine odaklanan Toplum 5.0’da yapay zeka teknolojisi ger¢ek diinya modellerini siber
uzayla birlikte ele almaktadir. Siber uzayin bilgisayarlarin igerisinde yer alan elektronik diinyay1
temsil etmesi fiziksel alandan (gercek diinya) alinan veriler sayesindedir. Bu verilerle toplumu
yonetmek ve iyilestirmek igin ¢oziimler olusturulmasi siber uzayda yapilan analizlerin bir
sonucudur. Ortaya atilan ¢oziimlerin ger¢ek diinyada uygulandiginda verebilecekleri olasiliklara
ait veriler siber uzayda iiretilir ve degerlendirilir. Daha sonra yapilan degerlendirmenin sonuglari
siber alana geri girilir ve alternatif ¢oziimler {iretilir. Toplumun siirekli gelistirilmesine yonelik
bu dongii siber uzay ve yapay zekanin Toplum 5.0 igerisindeki konumundan kaynaklanir. Yapay

zeka, bir insanin gézden kaciracagi baglantilan tespit edebilir.

Endiistri 4.0 akilli fabrikalar1 savunurken, Toplum 5.0 siiper akilli bir toplum
istemektedir. Sanayi devrimi ve Toplum 5.0'dan kaynaklanacak etki, yapay zeka, biiyiik veri,
robotik ve sensorlerin kullanimiyla desteklenen makineler veya teknolojiyle degistirilen insan
faaliyetleri ve islerin saym ifade eder. Bu nedenle, bu teknolojik bozulma doéneminin varliginin
2015-2025 doneminde yaklasik 1 ila 1,5 milyar fiziksel isi ortadan kaldiracagi tahmin
edilmektedir, ¢iinkii insanlarin roliiniin yerini otomatik makineler almaktadir (Leonhard, 2016).
Toplum 5.0'n Endistri 4.0'dan en Onemli farki, sofistike sosyal ve duygusal robotlar,
somutlastirilmig yapay zeka, nano robotik siiriiler, yapay yasam, kendi kendini organize eden ve
kendi kendini yoneten bilgisayar aglari, sanal diinyalarda kendini gosteren yapay ajanlardan
olusmaktadir. Gelisecek yapay zeka teknolojileriyle birlikte Toplum 5.0°da ger¢ek zamanli olarak
izleyip analiz yapabilen ve toplumu bir biitiin olarak en iyi sekilde yoneten, insan davranislarini
ele alan teknolojilerin etkisi artacaktir. Internet, dijital teknolojiler sayesinde toplanan devasa
boyuttaki biiyiik verileri analiz edebilecek yapay zeka sistemlerini kullanma yetenegi sayesinde

toplum 5.0 siber fiziksel alana daha genis etki edebilecektir.

Toplum 5.0'da genel amach teknolojiler, ger¢ek zamanl olarak izleyip analiz eden ve
toplumu bir biitlin olarak en iyi sekilde yoneten, bagka bir deyisle, insan davranigini ve ayrica
enerji ve ulasim altyapisim ydneten teknolojiler olacaktir. Internet, sensérler ve dijital teknoloji
tarafindan toplanan yapilandirilmamis Biiyiik Verileri analiz etmek i¢in gelismis yapay zeka
sistemlerini kullanma yetenegi sayesinde Toplum 5.0 siber-fiziksel sistemlere sahip olacaktir.
Bununla birlikte, toplumda yer alacak sosyal robotlar, yapay aracilar, nedeniyle daha insan
merkezli bir toplum yaratilmasi girisimi ise bu denli teknoloji biitlinliigii ile bir paradoks

icermektedir.
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2.3.3.2 Metaverse

Dijital tolumun gelecek tasavvurunda Toplum 5.0 paradigmasinin saglanmasi agisindan
uygulamaya konulmus en yakin fiitliristtik alan belki de metaverse’dir. Akademinin, medya ve
oyun sektoriiniin en fazla {izerinde tartistigi konu olan Metaverse, yeni bir kavram ve teknoloji
olmasi, heniiz kavramsal ¢ergevesinin g¢izilememesi ve ayni zamanda da “internetin yeni nesli”
olarak ifade edilmesi nedeniyle bu anlasilmazlik durumunu daha da genis ve karmasik bir zemine
tagimaktadir (Jensen, 2022). Metaverse kavram olarak Tiirkce “Meta” sonrasi ve “Universe”
evren kelimelerinin kisaltmasi olarak bilinen evrenin sonrasi ya da ist-evren olarak yer
bulmaktadir. Metaverse terimi, bir tarayici veya kulaklik araciligiyla erisilen sanal gerceklik ve
karma gergeklik diinyalarinin bir kombinasyonunu tanimlamak i¢in kullanilmaktadir, insanlarin
uzaktan ger¢ek zamanl etkilesimlere ve deneyimlere sahip olmalarim saglayan internet alt yapisi
ayn1 zamanda ekonomik bir yapiy1 da olusturmaktadir (Lovich, 2022). Metaverse temel olarak
kullanicilar i¢in distinme ve artirilmig gergeklik temelinde ayri bir sanal diinya yaratmaya
odaklanmaktadir. Kullanicilari sanal gergeklik araciligiyla sanal diinyalarinda kendilerini temsil
etmeleri i¢in 3 boyutlu avatarlar olusturarak i¢inde var olan kullanimlar i¢in alternatif bir diinya
yaratmaktadir. Metaverse, kullanicilarin dijital paralel evrende var olmalarini ve ders ¢aligmak,
oyun oynamak, toplantilara ve konserlere katilmak, hatta seyahat etmek gibi istediklerini
yapmalarini saglayan sanal gerceklik ve artirilmig gerceklik gerektiren birden fazla unsuru bir
araya getirerek insanlar1 ¢evreleyen, icine alan Oteki evren ya da evren Otesi ortamdir.
Avatarlarimiz i¢in sanal iirlinler satin almak, ¢evrimigi siirlikleyici oyunlar oynamak, {riinii
gergekten siparis etmeden dnce Metaverse'de denemek icin E-ticaret platformlarini kullanmak ve
kripto para birimi jetonlar satin almak i¢in olanaklar sunmaktadir. Ayrica Metaverse'deki sanal
nesnelerle etkilesime girebilmek igin kullanicinin ellerine bagh ¢esitli hareket izleme sensdrlerini
kullanmaktadir (Awmankit, 2022). Etkilesimli iletisim sayesinde insanlar birer dijital varlik
olarak etkilesime gegmenin yami sira, dijital bir evren i¢cinde yasamay1 kendilerine bir yol olarak
gormektedir. Web 3.0, web 2.0’1n sahip oldugu etkilesimlilik boyutunun bir adim daha ilerleyerek
sahiplik olgusunun artmasini saglayan benzersiz dijital sahiplige izin vermesi dijitallesme

acisindan yeni bir devrim olarak goriilebilir.

Tarihsel agidan bakildiginda metaverse kelimesinin ilk kullaniminin ve sanal gerceklilik
gozliklerinin kullanilarak baska bir yerde hissinin uyandirilarak farkli bir evrende olmanin

teknoloji sirketlerince yiiriittiigii siire¢ asagida gosterilmektedir (Marr, 2022).
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Tablo 6: Metaverse Tarihi

*1970'lerde MIT, kullanicilarin Colorado'daki Aspen kasabasinda bilgisayar tarafindan olusturulan bir tura
katilmalarini saglayan Aspen Film Haritasi'ni yaratti. Bu, kullanicilari baska bir yere tasimak icin VR'yi ilk
kullanigimizdi.

eMetaverse terimi ilk olarak Neil Stevenson'in 1982 tarihli romani Snow Crash'de kullanildi. Stevenson'in
1980 metaverse'i, karakterlerin kasvetli totaliter bir gerceklikten kagmak igin gidebilecegi sanal bir yerdi.

*1990'larin basinda Sega, kullanicilarin birgok oyun salonunda keyif aldigi SEGA VR-1 hareket similatori gibi VR
arcade makinelerini tanitti.

*1998'de Sportsvision, sari yarda isaretli ilk canli NFL oyununu yayinladi ve grafikleri gergek diinya gérintileri
1998 tzerine bindirme fikri hizla diger spor yayinlarina yayildi.

eArdindan 18 yasindaki girisimci ve mucit Palmer Luckey, 2010 yilinda Oculus Rift VR basliginin prototipini yaratti.
90 derecelik goris alani ve bilgisayar islem gtict kullanimiyla devrim niteligindeki kulaklik VR'ye olan ilgiyi
yeniden atesledi.

eErnest Cline, 2011'de Ready Player One kitabini yayinladi ve bize gergeklikten kagmak igin girebilecegimiz
tamamen sirikleyici bir diinyaya bir kez daha g6z atmamizi saglad. Kitap kagak bir hit oldu ve ydonetmen Steven
Spielberg onu 2018'de bir filme doniistiirdd.

eFacebook, 2014 yilinda 2 milyar dolarlik bir anlasmayla Oculus VR'yi satin aldi. O zaman, Facebook kurucusu h
Mark Zuckerberg, Facebook ve Oculus'un Oculus platformunu olusturmak ve daha fazla oyunu desteklemek igin
ortakliklar gelistirmek igin birlikte galisacaklarini belirtti.

eAyrica 2014'te — XR igin yogun bir yil — Sony ve Samsung, kendi VR basliklarini olusturduklarini duyurdular ve
Google, ilk Cardboard cihazini ve Google Glass AR gozliiklerini piyasaya stirdii. Google'in Cardboard cihazi, akill
telefonlar icin duigtik maliyetli bir karton VR gorintileyicidir. )

{3

*Microsoft'un HoloLens kulakliklari 2016 yilinda piyasaya gikti ve bu da bize ilk kez karma gergeklik (AR ve VR)
sagladi. HoloLens ile 6niimiizde holografik bir goriintl olusturabilir, ardindan onu gergek diinyaya yerlestirebilir
ve artiriimis gergeklik kullanarak manipiile edebiliriz. Ayrica 2016'da diinyanin her yerinden insanlar Pokémon
GO artirilmig gergeklik oyununu kullanarak Pokémon'u yakalamaya ¢alisirken mahallelerinde kosusturuyorlardi.

eisvegli mobilya devi IKEA, bir mobilya pargasi segmenize ve evinizde veya ofisinizde nasil gériindiigiinii gérmenize
olanak taniyan yenilikgi Place uygulamasiyla 2017 yilinda metaverse karisimina katildi.
S

N\

#2020'de Apple, iPhone'lara ve iPad'lere Lidar'i (Isik Algilama ve Uzaklastirma) ekleyerek daha iyi fotograflar ve AR
icin daha iyi derinlik taramasi sagladi ve gelecekte karma gergeklik kulakliklarinin 6niind agti.

J

*Facebook, 2021'de adini Meta olarak degistirerek meta evrenin gelecegini sekillendirmeye odaklandigini belirtti.
Iki sirket ayrica akilli g6zliikleri (Ray-Ban Stories) veya giines g6zIiigu gibi goriinen son derece tasinabilir sanal
gerceklik baslklarini (HTC'nin Vive Flow'u) piyasaya sirdu.

#2022'de surukleyici deneyimlerde muazzam ilerlemeler gormeye devam edecegimize inaniyorum. Ornegin, Apple
su anda gelecegin metaverse arayiizii olarak akilli telefonlarimizi potansiyel olarak degistirebilecek kulakliklar
tzerinde calisiyor.

€€€ €€ € €€ €€

Kaynak: Forbes
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Yukarida kisaca tarihsel baglamina degindigimiz metaverse dijital toplumun
geleceginin gilinlimiizde tarif edebilecek en canli 6rnegi olarak goriilebilir. Yeni bir teknolojik
evren olmasi epeyce ilgi uyandirmakta ve insanlarin dikkatini ¢ekmektedir. Bu teknolojik
yeniligin temelinde ise web 3.0 adi verilen internet teknolojisinin sagladigi o6zellikler
bulunmaktadir. Web 3.0’ tam olarak nasil bir teknoloji olacagi hakkinda bir goriis birligi
bulunmasa bile karsilastirma yapilarak diger web siiriimlerinden farkini ortaya koymak miimkiin

goriinmektedir (Tiirk, Bayrake1 ve Akcay, 2022, s. 322).

Tablo 7: Web Gelisim Siireci

Web 1 Web 2 Web 3
Etkilesim Okuma Okuma-Yazma Okuma-Yazma Sahiplik
Arag Statik Metin interaktif icerik Sanal Ekonomiler
is Organizasyonu Firmalar Platformlar Aglar
Altyapi Kisisel Bilgisayarlar Mobil ve Bulut Blok Zinciri Bulutu
Kontrol Merkeziyetsiz Merkezi Merkeziyetsiz

Kaynak: (Tiirk, Bayrakci ve Ak¢ay, 2022, 5. 322) 'den uyarlanmistir

Metaverse evreninin sahip oldugu 6zelliklere dikkat edilirse benzersiz sahiplik ve blok
zincirin neden 6nemli oldugu anlagilacaktir. Bu iki kavram Toplum 5.0 paradigmasi igin de 6nem

teskil etmektedir.

Blok zinciri, bir bilgisayar aginin digiimleri arasinda paylasilan dagitilmis bir veri
taban1 teknolojilerinin genis adidir. Bir veri tabam olarak, bir blok zinciri, bilgileri elektronik
olarak dijital bigimde saklamaktadir. Blok zincirleri, glivenli ve merkezi olmayan bir islem
kaydin1 tutmak icin Bitcoin gibi kripto para sistemlerindeki 6nemli rolleriyle bilinmektedir. Blok
zincirindeki yenilik, bir veri kaydinin aslina uygunlugunu ve giivenligini garanti etmesi ve
giivenilir bir iiclincii tarafa ihtiya¢ duymadan giliven olusturmasidir (Heyes, 2022). Veri
tabanlarinin banka, kamu kuruluslari, uluslararas: sirketler vb. giivenilir kurumlarin merkezi
yapisinin disina ¢ikmasi verilerin gilivenilir sifreler ile merkezi olmayan bir yap1 tarafindan

dogrulanabilir olmas1 merkeziyetiz yapinin olugsmasin saglamaktadir.

Diger kavram olan NFT ise sanat, miizik, oyun i¢i 6geler ve videolar gibi gercek
diinyadaki nesneleri temsil eden dijital bir varliktir. Genellikle kripto para birimiyle ¢evrimici

olarak alinip satilirlar ve genellikle bir¢ok kriptoyla ayni temel yazilimla kodlanmaktadir. NFT,
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degistirilemez token anlamina gelir. Genellikle, Bitcoin veya Ethereum gibi kripto para birimi ile
ayni tiir programlama kullanilarak olusturulur, ancak benzerlik burada sona erer. Fiziksel para ve
kripto para birimleri degisebilirdir yani birbirleriyle takas edilebilirdir ve ayn1 zamanda deger
olarak da esittirler. Bir bitcoin dolar bazinda her zaman her yerde aym degere sahiptir yani
globaldir. Crypto'nun degistirilebilirligi, onu blok zincirinde islem yapmak icin giivenilir bir arag
haline getirmektedir. NFT'ler ise farklidir. Her birinin, birbiriyle degistirilmesini veya birbirine
esit olmasim imkansiz kilan (dolayistyla degistirilemez olan) bir dijital imzas1 vardir (Conti ve
Schmidt, 2022). Bu iki kavram hem Toplum 5.0 hemde metaverse i¢in 6nem arz etmesinin nedeni
dijital toplumun gelecegini tarif ederken ortaya ¢ikan yeniliklerin sadece dijital ortamlarda gecerli

bir yapiya sahip olmasindan kaynaklanmaktadir.

Yukarida web teknolojilerinin gelisimi dikkate alimirsa dijital ortamlarda ilk kez
sahiplik kavraminin ortaya cikti§i bunun igin gerekli merkeziyetsizlik ve smirlarinin sistem
kurucu tarafindan belirlenmedigi kullanicinin en Oneli unsur oldugu yapmin olustugu
anlagilmaktadir. Toplum 5.0 agisindan bakildiginda ise iiretim ve tiikketimin dijital temelli

yapilarak yeni bir paralel evren kurulmasinin 6niiniin agildig1 goriilmektedir.
2.3.3.3 Transhiimanizm

Transhiimanizm yerlesik kaliplarin  digina ¢ikma ihtimali en yakin goriinen
kavramlardan biridir. Ozellikle insanin eksik yanlarinin hastalik, yaslanma, unutma, hatirlama,
vb. tamamlanmasinda ya da ortadan kaldirilmasinda teknolojinin 6nemli rol oynayacagini
savunulmaktadir (Celik, 2017, s. 9). Ozellikle Ray Kurzweil’in teknolojik tekillik ile ilgili
¢ikarimlarinin énemli bir yer tuttugu kavram i¢in insanin sahip oldugu bedensel ve beyinsel
sinirlarin ortadan kalktig1 bir doneme isaret edilmektedir. Kendisinden daha hizli diisiinebilen bir
makine icat ettiginde insanlik i¢in yeni bir donemin baglayacagini dile getirmektedir. Bu donemin
baglamasi i¢in ise ilk olarak ii¢ devrimin -genetik devrim, nano-teknolojik devrim ve robotik
devrim- gerceklesmesi gerektigini sdylemektedir (Kurzweil, 2016, s. 197). Transhiimanizm insan
sonras1 durumun 6zellikle genetik ve nanoteknoloijk gelismeler sonrasi insanin yerine insan igin
daha hizli diisiinebilen robotlarin yapilacagimi ortaya koymaktadir. Bu yonii ile sibor-siborg

diislincesinden ayrilmaktadir.

Siborg (Cyborg) insan makine karigimi bir teknoloji ile yine insanin eksik kalan
taraflarinin tamamlanmasina yonelik bir teknolojik gelismenin tanimlanmasi ¢ok uzun yillardan
beri yapilmaktadir. Filmlerden de tanidik gelen bu makine-insan teknolojinin insan1 daha {istiin

bir varliga doniistiirmesi temsil edilmektedir (Smelik, 2018, s. 143). Aslinda trashiimanizm ile
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ayn1 mantig1 anlatmaya caligsa da arada ki fark insan igin bir makine eklentisine sahip olunarak

daha {istiin bir varliga doniisiilecek olmasidir.

Transhiimanizm, insanligi bilingli olarak mevcut sinirlamalarin 6tesine tagimay1
amaclayan felsefi, kiiltiirel ve politik hareketin ana hatlarin1 olusturmaktadir. Bu ana hatlar ayni
zamanda biyoteknolojik gelismelerin etkisiyle sekillenen; hafiza, bilis, bilgisayar-beyin
arayiizleri, yasam uzatma teknolojileri, sibernetik entegrasyon ve nano teknolojik siiregleri de
icermektedir. Bugiin, transhiimanizm ¢aligmalarini yiiriiten arastirmacilar, bu ana hat ve siiregler
icerisinde yol alacak post-insana vurgu yapmaktadirlar. Transhiimanistler, gelismeyi, insan
aklinin diinyaya hiikmetmesi ve aklin gelistirilmesi ¢ercevesinde goriirler. Ayrica bu goriis
hiimanist gelenegin ilerleme goriisiine yonelik biyoteknolojik bir tezahiiriidiir. Hiimanizmin bir
uzantis1 olarak, transhiimanizm, iyiyi tesvik etme aracidir. Ve bireylere aklin, 6zgiirliigiin,
hosgoriiniin, demokrasinin ve sefkatin dnemini hatirlatmaktadir. Transhiimanizm, su anki haliyle
insan tlirliniin gelisiminin sonunu simgelemez, nispeten erken bir asamayr temsil ettigi
onermesine dayanan gelecek hakkinda diisiinmenin bir yolunu simgelemektedir. Ayn1 zamanda
akil ve teknolojinin uygulanmasini icerir. Entelektiiel, fiziksel ve psikolojik kapasiteleri
gelistirmek icin yaglanma ve hastalik gibi insan yasamu {lizerindeki kisitlamalar1 ele almak ve
iistesinden gelmek gibi siiregleri de kapsar. Insanligi "egitim ve kiiltiirel gelisim" yoluyla
gelistirmeyi amaglayan hiimanist gelenege, teknolojik teknikler ekleyen transhiimanizm,
biyoteknolojinin kendisi ve uygulamasimin etigi lizerine de g¢aligmaktadir. Kavram ayrica,
insanligm yapay zeka ile birlesmesini, biyolojik ve ndrolojik siireglerin nanoteknoloji,
norofarmakoloji ve beyin-bilgisayar ara yiizleri ile kontroliinii destekler. Transhiimanist felsefe,
gelismeyi, bireyleri mevcut varolus egrimizin tamamen Otesine tasimak icin bir arag olarak

tasavvur eder (Tennison, 2010, s. 29-30).

Transhiimanistler, bu mikkemmeliyet¢i teleolojiyi  "post-insan" kavramiyla
Ozetlemektedir. Bu kisaca, Filozof tasi, Yasam iksiri ve Kutsal Kése gibi, post-insan da tezahiir
ettirilmek istenilen son durumu sembolize etmektedir. Post-insanlar tamamen sentetik yapay
zekélar olabilirler veya gelistirilmis yiliklemeler (sentetik devreye yiiklenen insan bilinci)
olabilirler. Tim bunlar genetik miihendisligi, psikofarmakoloji, yaslanma karsiti tedaviler,
sinirsel arayiizler, gelismis bilgi yonetimi araglari, hafiza gelistirici ilaglar, giyilebilir bilgisayarlar

ve biligsel teknikler sayesinde miimkiin olabilmektedir (Bostrom, 2005, s. 5-6).

Transhiimanizme iliskin iki felsefi itiraz mevcuttur. Bunlar, giiglenme olgusunun insan
eyleminin etik kapsammin disinda kaldigim1 varsaymaktadir. Bu durum zorunlu olarak dogal

stirecleri icermez ve dogal diizenin bozulmasi anlamina gelir. Bu bir bakima “Tanr roliinii
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oynamay1” gerektirir. Bu durumu elestirenler sinirlar1 kurcalamanin ya da ihlal etmenin hem

dogasi geregi hem de sonug olarak yanlis oldugunu iddia ederler (Council, 2003, s. 287-290).

Transhiimanizm, merak ve arayisin bir fantastik sentezi olarak gdriilmelidir. Bir yaniyla
teknolojinin mitler ile sentezlenmesini saglamakta diger yaniyla diinyayi bir avug teknoloji tireten
sirketlerin ve sahiplerinin bir oyuncagi haline getirme potansiyeline sahiptir. Nesnelesen insan ve

doga tasavvurunun insani olmayan bir evrenin ingasinin ilk adimidir (Dag, 2020, s. 217).
2.3.3.4 Teknolojik Tekillik

Dreyfus’un (2016, s. 18-19) iizerinde durdugu bir fiitiiristtik diisiince olan bedenleri
olmayan sadece akil ile ifade edilebilecek bir evrenin en yakin formu internet ile miimkiin
goriinmektedir. Bedenin insan1 kisitlayan formunun tamamen yok oldugu sadece diisiinceden

ibaret bir iletisim agimin varligi ile ifade edilebilir.

Konu hakkinda ilk varsayimlarda bulunanlardan Vernor Vinge (1993, s. 360) teknolojik
gelismelerin sahip olacagi hizin o giin i¢in kurum, yontem, araglar ve insan zihninin kapasitesini
asacagini ve insanin bu duruma adapte olamayacagi durumu tarif etmek i¢in kullanmaktadir.
Ozellikle veri akisinin saglanmasinda bant genisliginin iizerinde duran Vinge teknolojik
tekilligin/bedensizlesmenin ilk adimi olarak zihin ve benligin ge¢miste oldugundan ¢ok daha
kararsiz olacagmi ve deger verdigimiz seylerin c¢ogunun (bilgi, hafiza, diisiince) asla

kaybolmamasi gerektigini 6n gérmektedir.

Tekillik fikri, eger yapay zek&nin yoriingesi insan zekd diizeyine sahip sistemlere
ulagirsa, o zaman bu sistemlerin kendilerinin insan zeka diizeyini asan yapay zeka sistemleri
gelistirme yetenegine sahip olacagi, yani “siiper zeki” olduklaridir." Bu tiir siiper akilli yapay zeka
sistemleri, hizla kendi kendini iyilestirecek veya daha da akilli sistemler gelistirecektir. Siiper zeki
yapay zekaya ulastiktan sonra olaylarin bu keskin doniisli, yapay zekanin gelisiminin insan

kontrolii disinda oldugu ve tahmin edilmesi zor olan “tekillik”tir (Kurzweil, 2008, s. 487).

Tekillik o kadar biiyiik bir zekanin ortaya ¢ikmasina atifta bulunur ki, sadece dlimliiler
onun amagclarini bir an i¢in goremezler. Kozmik evrimdeki bu varsayilan doniim noktasinda,
evrim bayragini, soylarindan gurur duyabilecegimiz, hayrete diisebilecegimiz ve belki de
korkabilecegimiz post-organik varliklara devredecegiz (Zimmerman, 2011, s. 31). Kurzweil'in
(2008, s. 115) nanoteknoloji, yapay zeka, robotik ve genetik mithendisliginin bir araya gelmesiyle
miimkiin kilman “hizlanan geri dontisler” dedigi sey, goriiniiste diinyay1 hayal edebilecegimizden

cok daha hizli bir sekilde doniistiirecektir. “Transhumanizm” (gegis insanlar1) yakinda biiyiik
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olciide gelismis kapasitelere ve ¢arpict bigimde uzatilmis bir yagam siiresine sahip olacak sekilde

tasarlanacaktir.

Insanligin teknolojik gelisimi ve sonrast igin birgok farkli goriis ortaya atilmaya devam
edecektir. Teknolojinin hizli ilerlemesi karsisinda elbette insanlik i¢in 6nemli olan bedenin
eksiklerinin tamamlanmasimnin yam sira diinyayr daha giizel bir yer yapabilme arzusu da
yatmaktadir. Ama iletisim teknolojilerinin dogru kullanim1 sayesinde asgari diizeyde karsilikli
iletisimin ahlaki sinirliliklarinin ¢izilmesi gerekmektedir. Belki insan teknoloji ile daha giiclii,
daha refah dolu, daha bilgili olacaktir ama daha mutlu olacak nudir? iste bu soruya cevap vermek

oldukga zor goriinmektedir.
2.3.3.5 Hesaplamal Diisiinme, Davranis

Hesaplamal1 diistinme ve davranig teknolojinin insan {izerine etkisinin karar verme
yetilerinin dahi bilgisayar tarafindan kontrol edilmesi durumunun bir tezahiirii olarak
diisliniilebilir. Martin Heidegger tarafindan dile getirilen atomik birey ve hesapl diisiinme tarzinin
tek diisiinme yolu olacagi varsayiminin bir 6rnegi olarak karsimizda durmaktadir (Heidegger,
1969, s. 56). Giindelik hayatin her aninda kararlar alan ve yargilar veren insan akli bir yazilim
gibi miimkiin olan en dogru davranisin ne oldugunu hesaplamakta olduk¢a zorlanmaktadir. Karar
verici olarak insan analog verilerini islerken isin i¢cine her durumda duygularini, inanglarini,
ideolojilerini kattigin1 sOylemek miimkiindiir. Bu baglamda karar alma siireclerinde birgok
olasilig1 ayni anda hesap ederek daha makul ve en faydali karar1 vermek insanligin makineler ile
iligkisini yeni boyuta tasiyacagi diisliniilebilir. Heidegger’e gore teknolojinin baskin karakteri
insanin deneyim boyutunu o kadar fazla baski altina alma potansiyeline sahiptir ki bu durum
insanin varlik alaninda kendisi ile iligkisinin dahi belirsizlesmesine neden olmaktadir (Blitz, 2014,
s. 77). Dijitallesmenin insanligin her anini verilere doniistiirmesi sayesinde her seyi kontrol etme
arzusu veya daha dogrusu tiim sorunlarin ancak gerceklik iizerinde daha siki kontrol yoluyla
coziilebilecegi inanci giderek daha fazla hesap yapmay1 daha giiglii islemciler sayesinde daha hizli
kararlar almayi insanogluna bir nimet gibi sunmaktadir. Bilim insanlari, ekonomistler,
politikacilar, diigiiniirler ve aslinda hepimiz, zihnimizi bu sekilde diisinmeye egitilmis olduguna
inanmaktay1z. Gergekligi olusturan seyler yalmizca temsiller olarak anlagilabilir. Bunun
diisiinebilmenin tek yolu olduguna inanmak farkinda olmadan kendimizi ger¢ekligin karsisinda
duran ve daha sonra bize bir ekrana yansitilmis gibi goriinen 6zneler olarak kurmak ve akillarimiz
kavramlart manipiile ederek, yani “teorik akil yiiriitme” olarak adlandirilan bu tiir bir
manipiilasyon, gergeklik iizerinde hareket etmek icin stratejiler gelistirmeyi miimkiin kilmada

haklilik bulur (Bea, 2020). Teorik diisiinmenin insanoglunun bilissel gelisiminin en O6nemli
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doniim noktast oldugu disiiniildiiglinde her seyin hesaplanabilecegi yeni bir ddnemin

basglangicinda olarak insan ve diinya i¢in nelerin degisebilecegini diisiinmek gerekmektedir.

Sayisiz veri-yogun ve nicel problem, hesaplamali diisiinme yoluyla ¢oziilebilir, bu da
bunu veri bilimcileri i¢in onemli bir varlik haline getirmektedir. Hesaplamali diisiinme yaklagima,
Ornegin yapay zeka ve matematik gibi birgok alanda problem ¢6zme icin uygulanabilecek olan

bir yapiya isaret etmektedir. Bu yapinin ¢alismasi dort adimda izah edilebilir (Loon, 2022).
i.  Aynistirma: Karmasik bir problemin daha 6nemsiz pargalara indirgemek.
ii.  Oriintii tamma: Problemler boyunca benzerliklerin aramak.

iii.  Soyutlama: Yalnizca en 6nemli bilgilere odaklanmak ve daha 6nemsiz bilgi

parcalarini goz ardi etmek.

iv.  Algoritmalar: Sorunu ele almak i¢in kasitli, adim adim bir ¢6zlim veya kurallar

olusturmak.

Genellikle hesaplamali diisiinme, yiiksek diizeyde yapilandirilmis problemlere
uygulanabilir 6rnegin, belirli bir problem igin ¢erceve, bir algoritma gibi yiiksek diizeyde

yapilandirilmis bir ¢dzliim gerektirmektedir.

Insan-teknoloji iliskilerin siirekliliginde, doniisiim araci1 olarak, ancak tanimnabilir bir
arag olarak benzersiz roliinii korur. insanlarm deneyimledigi varolugsal iliskiler, kendi icatlart
alaninda, yapilan, ancak bir kez yapildiktan sonra digerinin 6zelliklerini alan teknolojilerde de
bulunabilir (Ihde, 1990, s. 332). Ihde’nin bu ¢ikarimlarinin hesaplamali diisiinme iizerine baglam
olusturmas1 bilgisayar teknolojilerinde yasanan klasik mantik islemenin yani sinyal varliginin 1
ve sinyal yoklugunun 0 ile tanimlanarak olusturulan islem yapma sisteminin kuantum mekanigi
ile yer degistirerek klasik bilgisayarlardan ¢ok daha giiglii islem kapasitesine sahip bilgisayarlarin
kullanilmasi ile agiklanabilir. Thde’nin iizerinde durdugu ilk kez yapildiktan sonra digerinin
Ozelliklerini alan teknolojiler tam da klasik bilgisayar ile kuantum bilgisayar arasindaki iliskiyi
tarif etmektedir. Kuantum mekanigi ile ¢calisan bu bilgisayarlar tipki insanlarin her halinin dogru
ve yanlisi, giizel ve ¢irkini, iyi ve kotiiyli ayn1 anda barindirmasi gibi siiperpozisyon adi verilen
bir olasilik mantigiyla ¢aligmaktadir. Bu mantik elektronlarin aldiklari konumlara gore tasidiklar

bir bitlik bilginin birbirlerine ve gbzlemciye gore degisen hallerinden ve en sonunda dort farkli

63



olasiligin ayn1 anda gecerli oldugu sonucuna dayanmaktadir® (Isikli, A2012, s. 110). Bu ¢alisma
mantig1 klasik bilgisayarlarin lineer islem kapasitesini ifade ettigimiz bit’ler yerine kubit adi

verilen vektorel iglem yapma kapasitesi ile yer degistirmektedir.

Kuantum mekanigi ile gii¢lenen veri isleme kapasitesi sayesinde hayatin her aninda
karar almada bir yardime1 olarak teknolojinin insana destek olmasi hatta davraniglarinin kontrol
edilerek insanoglunun karsilastigi durumlar i¢in ne yapmasi gerektigini sdyleyebilecek duruma

gelmesi muhtemel goriinmektedir.

2 Ornegin A ve B iki elektron olsun. Bunlar, tek kubitlik iki bitlik bilgi tasirlar. Spinler yukari ise I, asag
ise 0 ile temsil edilsin. Tek kubitlik boyle bir kuantum sistemi dort farklt durumda bulunabilir 00,01,10,11.
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3. DIJITALLESEN TOPLUMUN BiR GEREKSINIMI OLARAK

ETIiK

Gilinliimiiz diinyasinin degisen toplumsal yapisi, bir arada yasamanin gerekleri konusunda
ortaya atilmig biitlin tartismalarin yeniden disiiniilmesi gerektigi bir donemi isaret etmektedir.
Teknolojik gelisimin hiz1 ve smirlar1 belli olmayan gelisim siireci, etkiledigi biitiin yapilarin
degisim ve doniisiimiine neden olmaktadir. Toplumsal biraradaligin temellerinden biri olan ahlaki
eylemin bu degisen diinyada nasil olmasi gerektigi bir sorunsal olarak kargimiza ¢ikmaktadir.
Sinirlarin belirlenmesinde, ahlak felsefesi olan etik ’in yeni bir boyut kazanmasi ve dijital
ortamlara dair yeni bir eylem sisteminin belirlenmesi ve bu sistemin dnemli yapilar1 bu boliimiin

ana tartigmasini olusturacaktir.
3.1 Kavramsal Cerceve

Etik kavraminm literatiirdeki yeri incelendiginde ahlak, din ve hukuk ile karistirildigi ama
ozellikle ahlak ile birbirinin yerine sik¢a kullamldigi goriilmektedir. Bunun nedeni ise etik
kavraminin cevap aradigi sorularin bu ii¢ alanda birer cevap bulmasindan kaynaklanmaktadir.
Etik “Insan nasil davranmali?” ve “Insan igin iyi hayat nedir?” sorularina aranan sistematik bir
cevap c¢aligmasi olarak goriilmektedir (Tiirkeri, 2014, s. 11). Eger bu sorulara hukuk agisindan bir
cevap verilecek olursa insanin yasalara uymasi gerektigi ve insanlik i¢in iyi hayatin yasalar ile
saglanacag1 cevabim alabiliriz. Dinler agisindan bakildiginda insan dinin emirlerine uymali ve
insanlik i¢in iyi hayatin ancak dindar bir yasam ile saglanacagi cevabi ile karsilagiriz. Ahlaki
acidan ise toplumsal olana uymak ve toplumsal yasantinin devamini saglamak sorulan sorularin
cevabi olarak goriilebilir. Etik kavraminin ahlak ile daha ¢ok karistirilmasinin nedeni ise aslinda
hem hukuk hem de dinin toplumsal birer yap1 olmasindan kaynaklandig1 goriilmektedir. Toplumu
olmayan bir din bulunamayacagi1 gibi temelini ait oldugu toplumsal gelenek ve gdreneklerden

almayan bir hukuk yapis1 da bulunmamaktadir.

Bu baglamda etik kelimesinin kdkenine bakildiginda ahlak ile olan iligkisi temayiiz
etmektedir. Tiirkgedeki ahlak sozciigli Arapca hulk yani tore, gelenek, gorenek, huy, mizag
sozcliginden gelmektedir. Benzer sekilde Latince mos-moris kokiinden tiireyerek Avrupa
dillerine gegen Ingilizce morality, Fransizca moralite, Almanca moralitat ve Grekgede ethos yine
Tiirkce ahlak kelimesine denk gelmektedir. Grekge ethos sozciliglinden tiiremis olan etik

kavraminin dayandigi temelin ahlak ile anlasilir olmasi ve toplumsal olarak kullaniminda da ahlak
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ile karistirilmasinin nedeni ayni anlam diinyasina yapilmis olan atiftan kaynaklanmaktadir. Alain
Badiou, yasamin igerisinden yapmaya calistif1 etik tamiminda, genelde insanlari, onlarin
ihtiyaglarini, hayatlarin1 ve Olimlerini ilgilendiren mutabakata dayali yasalar olusturmak ve
bunun uzantis1 olarak, kotiilige, insan 6ziiyle bagdagmayan seylere apagik, evrensel bir smur
cizme caligmasi oldugunu anlatmaktadir (Badiou, 2013, s. 22-23). Bir anlamda yasamin pratik
alaninda toplumsalligin normlarina yapilan géndermeler ahlakin alanim olustururken diger yanda
ise bu normlarin bir sistematik olusturmasi ise etik alanin konusu gibi anlagilmaktadir. Bu ayrim
g0z oOniine alindiginda, ahlak; adete dayali davranis yapilarinin biitiinii iken “etik” ise, davranisi
ahlak felsefesine, akla gore veya davramisin temelleri ve ilkeleri iizerine diisiinmeyi

aciklamaktadir.

Etik, genellikle iki yiikiimliiliik cakistiginda yerlesik ilkeleri hesaba katan rasyonel bir
stirec olarak diistiniiliir. En zor etik ikilemler, iki dogru ahlaki yiikiimliiliik catismaya basladiginda
ortaya ¢ikar. Bu nedenle etik, genellikle “dogru” bir cevap olmadiginda rekabet eden haklarin
dengelenmesini saglar (Day, 2000, s. 3). Etik bir eylemin ahlakiligini ortaya ¢ikaran durumlarin
sorgulanmasidir. Bu agidan ahlak; iyi, 6dev, gorev, gereklilik, izin gibi kavramlari ele alirken etik
insanin eylemlerini konu alan bir felsefi disiplindir. Bununla birlikte A durumu olustugunda B’yi
yapmalisin gibi dogrudan eylem talimatlar1 veren bir eylem kurami degildir ¢iinkii etik; her tiirli
insan faaliyeti, eylemi ve davraniginin ahlaki olup olmadigina dair bir sorgulamadir (Pieper, 2012,

5. 17-18).

Etik, ahlak felsefeleri lizerine ¢aligmadir. Bu ¢aligmalarin siniflandirilmasinin birgok yolu
bulunmaktadir ve her bir siniflandirma aslinda benzer o6zelliklere sahip teorilerin bir araya
getirilmesini ve farkhiliklarin daha kolay anlasilmasini saglamaktadir. Dogan Ozlem etik
teorilerin tlimiiniin normatif oldugunu 6ne siirmektedir. Bu goriisiinii temellendirirken dilsel
Ogelere dayali zorunluluk ifade etmese bile aslinda biitiin 6nermelerin normatif olarak anlagilmasi
gerektigini savunmaktadir. Bu agidan meta-etik analizin normatif kayitlar1 anlamlandirmak
oldugunu ve smiflandirmanin bu yéniiyle miimkiin oldugunu ortaya koymaktadir. Ozlem’in
yaptigt ayrim bir smiflandirmadan daha cok teorilerin birbirinden ayrilamayacagi yoniinde
yorumlamak miimkiin olmaktadir (Ozlem, 2015, s. 140-141). En basit ve agik smmiflandirma
teorilerin klasik ve modern olarak iki kisma ayrilmasidir (Tiirkeri, 2014, s. 13). Fakat bu
smiflandirma tam olarak teorilerin benzer ve farkli yonlerinin ortaya ¢ikmasinmi saglamamakta ve
tarihsel bir dizilimi ortaya koymamaktadir. Bundan dolay1 etik yaklagimlarin ortak ve farkli

yoniine vurgu yapacak sekilde etik felsefeleri ii¢ kategoride ele almak miimkiindiir.
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i.  Meta-etik
ii.  Normatif etik
iii.  Uygulamal etik

Meta etik; insan eyleminin iletisim yolu ile aktarilabilir ve iletisimde igerilmis oldugu
goriistinden hareketle glindelik ahlaki dilin kullanimlarim analiz ederek ahlaki eylemin 6zellikleri
ve nedenleri hakkinda ¢ikarimlarda bulunmaktadir (Pieper, 2012, s. 205)Normatif etik, genellikle
etik bir davranigin imkani sorununa olumlu bir cevap varsayarak, ahlaki ilkelerin mantikli bir
sekilde insa edilmesiyle ilgilenmektedir. Insan eylemlerinin, kurumlarinin ve yasam bigimlerinin
nasil olmas1 gerektigi konusunda dogrudan ¢ikarimlar1 olan ahlaki kurallarmn formiilasyonunu
icermektedir (Duignan, 2018).. Uygulamali etik ise etik davranisin miimkiin oldugunu

varsayarak, belirli eylem ve uygulamalarin ahlaki olarak izin verilebilirligini ele alir.
3.1.1 Meta-Etik

Meta-etik genel olarak etik kavramlarin anlamlar, igerigi ve mantiksal iglevi ile ilgili
analizler yapmay1 amag edinmis disiplindir. Bu disiplin i¢cerdigi analiz etme fonksiyonu sayesinde
alan yazarlan tarafindan basit bir sekilde tanimlanamadig1 anlagilmaktadir. Bu nedenle birkag
tanimlama ¢abasina yer vererek genel anlamda bir karsilagtirma yolu ile meta-etigin neligine dair

bir tanimlama yapilmis olacaktir.

Meta-etik, ahlaki ifadelerin roliiyle ahlaki ifadelerin isleyisi ile ilgilidir. Eger meta-etik
teori, ahlaki kelimelerin tanimlayici kelimeler olarak islev gordiigii sonucuna variyorsa, meta-
etigin iglevi etik terimlerin anlamlarin kesfetmek olarak agiklanabilir. Eger meta-etik teori, ahlaki
ifadelerin duygular1 ifade etme, eylemleri emretme vb. baska sekillerde islev gordiigii anlamina
geliyorsa, meta-etigin islevinin, ahlaki ifadelerin mantiksal islevlerini aydinlatmak olarak genel
bir sekilde agiklanmasi da miimkiindiir. Dogas1 hakkindaki goriiglerin farkliliklarinin ¢ogu

bundan kaynaklanmaktadir (McCloskey, 1969, s. 1-2).

Meta-etik, normatif sorgulama icindeki sorulardan ziyade normatif sorgulama
hakkindaki sorularla ilgilidir. Normatif etik, neyin iyi ya da kotii oldugu, ne yapmamiz ya da
neden yapmamiz gerektigi gibi sorularla ilgilenirken meta-etigin bir seyin iyi ya da kotii oldugunu
sOylemenin ne anlama geldigi gibi sorularla ilgili oldugu sdylenir. Bu tiir iddialarin diinya

hakkindaki gerceklerle ortlisiip ortiismedigi ve eger varsa, bu tiir gercekler hakkinda konusmay1
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veya diistinmeyi nasil bildigimizi veya basardigimizi aragtirmaktadir (Schroeder, 2018, s. 674-

675).

Pieper ise meta-etik aciklamasim dil analiz yaklagimi olarak ortaya koymaktadir. Bu
yaklasim giindelik dilde kullanilan ahlaki 6nermelerin seviyelere ayrildigi ve her bir seviyenin
incelenmesinin meta-etik yaklasim oldugunu savunmaktadir. Bu yaklasimi ornekleri ile soyle

ortaya koymaktadir (Pieper, 2012, s. 79-82).

Ahlaki Onermeler: Normatif degerlendirici dnermelerdir. Bu énermeler baglayici, genel

buyruklari ve deger yargilarini ifade eden 6nermelerdir.
Ornegin; Yalan séylemek kétii sonuglara yol acar.

Meta-ahlaki Onermeler: Betimleyici énermelerdir. Gergek ahlaki yada ahlaki agidan
Oonemli davranis bigimlerini, kisisel yargidan kaginarak tanimlar, ¢éziimler, yeniden kurar ve

aciklarlar.
Ornegin; Tiirklerde, kurt ozgiirliigiin simgesidir ve her Tiirk kurt kani tasir.

Etik Onermeler: Ikinci dereceden normatif énermelerdir. Dogrudan eylem talebinde

bulunmayan ve eylemlerin ahlakiliginin degerlendirilmesi i¢in 6l¢iit koyan énermelerdir.
Ornegin; Her zaman ve her yerde, 6zgiirliigiin ézgiirliik adina gerceklesmesi gerekir.

Meta-etik dnermeler: Ikici dereceden betimleyici onermelerdir. Bu dnermeler araciligiyla
eylem ve davranislar degil etik kuramlar ve sistemler betimlenir, ¢6ziimlenir, yeniden kurulur ve

bilimsel agidan elestirel olarak degerlendirilir.

Ornegin; Faydaci etik, yararlilik ilkesinin ahlakin olciitii oldugunu ileri siirmektedir;
ama muhataplarin hepsine, bir eylemin olasi sonuglart icinde miimkiin en ¢ok yarart niceliksel

yonden kesin olarak saglamak istedigi yerde zorluklarla karsilagsmaktadir.

Yapilan dil analiz yaklasimi sayesinde su anlagilmaktadir ki meta-etik etik yaklagimlarin
iistlinde yaklagimlarin ortaya koydugu yargilarin degerlendirilmesini saglayacak temellendirme

caligmasidir.

Bu agiklamalardan sonra meta-etik hakkinda sunlart sdylemek miimkiin goriinmektedir.
Meta-etik genel olarak etik kavramlarin neler oldugu ve hangi temellere dayandigini

arastirmaktadir. Bunu ancak karsilastirmalar yolu ile yapmak miimkiindiir. Normatif bir etik
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teorisinde yapilmast dogru-iyi-giizel goriinen bir seyin nedenlerini arastirmayir hedef
edinmektedir. Etik bir davranigin yapilmasinin sonucu olarak ortaya ¢ikan yargilari iyi veya kotii
olarak tasvir eden normatif kurallar iizerine diisiinerek bu tiir yargilara 6zel bir anlam-deger
yiiklemeden etik davranis iddialarinin saglamhigin analiz etmektedir. Insanlarin giinliik yasamda
aldig1 kararlarnn hangi ahlak oOlgiisiine gore aldigim karsilagtirmasi1 gerektigini bir mantik

cergevesinde agiklamay1 hedef edinmektedir.
3.1.2 Normatif Etik

Normatif etigin temel sorusu, temel ahlaki standartlara nasil ulagildigini ve
gerekeelendirildigini belirlemektir. Bu sorunun yanitlari teleolojik ve deontolojik olmak tizere iki
genis kategoriye ayrilmaktadir. Aralarindaki temel fark, deontolojik teorilerin etik standartlarin
olusturulmasinda deger degerlendirmelerine bagvurmamasi, teleolojik teorilerin ise bunu
yapmasidir. Deontolojik teoriler, bu tlir standartlar1 olustururken dogustan gelen dogruluk
kavramim1 kullanmakta, teleolojik teoriler ise eylemlerin yarattigi iyiligi veya degeri etik
degerlerinin ana kriteri olarak kabul etmektedirler (Duignan, 2018). Baska bir deyisle, deontolojik
bir yaklasim, belirli seyleri ilkesel olarak veya dogasi geregi dogru olduklart i¢in yapmay1
gerektirirken, teleolojik bir yaklagim, sonuglarinin iyiligi nedeniyle belirli tiirdeki eylemlerin
dogru oldugunu savunur. Deontolojik teoriler bu nedenle yiikiimliiliikk, olmas1 gereken, gorev ve
dogru ve yanlis kavramlarimi vurgularken, teleolojik teoriler iyi, degerli ve arzu edilir olan
vurgular. Bu baglamda sunu s6ylemek miimkiindiir; deontolojik yaklagimlar davranigin kendisine

teleolojik yaklagimlar ise davranisin sonucuna odaklanmaktadir.

3.1.1.1 Teleolojik Etik: Bir davranisin sonuglarinin faydalari bakimindan incelendigi
teleolojik/erekselci etik agisindan sonuglarin ortaya ¢ikardigi hosnutluk hosnutsuzluktan daha
fazla ise amag hasil olmus demektir (Grunberg, 2005, s. 149). Yani bir davranis1 yaptiginizda
karsilasacaginiz sonug¢ sizinle birlikte toplumu hosnut kilmalidir. Bu kisisel hognutluk ve
toplumsal hosnutluk ise kendi i¢inde bir¢ok ayr etik teorisinin (hazcilik etigi, bencillik etigi,
faydacilik/yararcilik etigi, mutluluk etigi vb.) kapisim aralamaktadir. Bu tez kapsaminda etik
tartigmalarin kapsami sadece tanimlama boyutunda olacagindan teleolojik etigin davranisin
sonuglarina odaklanarak davranislarin sonuglarindan toplumsal veya kisisel olarak faydali olmas1

gerektigini savunmaktadir denilebilir.

Egoizm/Bencillik Etigi: Etik egoizm, insanin ahlaki olarak baz1 eylemlerde bulunmasi
gerektigini, ama bu gerekliligin ancak bu eylemi gerceklestirdiginde kisisel ¢ikarini en iist diizeye

cikarmasi1 durumunda bir gereklilik halini aldigini iddia eder. Bu ¢ikarin en {ist seviyede olmasinin
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bagkalarinin faydasinin azalip azalmadigi ile alakasi genel olarak yoktur tek diigiiniilen elde

edilebilecek en yiiksek kisisel ¢ikara ulasmaktir (Pettigrove, 2016).

Etik egoizm, kiginin kendi iyiligini hedef edinmesinin ahlaka uygun oldugunu soyleyen
normatif teoridir. Gliglii versiyonda, kisinin kendi iyiligini dncelemesinin her zaman ahlaki
oldugu ve bunu goz ardi etmenin ahlaki olmadig1 kabul edilir. Zayif versiyonda, kisinin kendi
iyiligini 6ncelemesi her zaman ahlaki olsa da yapmamanin asla ahlaki olmadigi sdylenemez.
Yani, kisisel ¢ikardan kaginmanin ahlaki bir eylem olabilecegi durumlar olabilir. Tek bir varligin
yasadig1 bir diinyanin hayali bir ingasinda, ahlak arayisinin kisisel ¢ikar arayisiyla ayni olmast,
fail icin iyi olanin failin ¢ikarlarina olanla ayni olmasi miimkiindiir. Muhtemelen, failin, kendi
degerlerinden hayali bir benlik veya bagka bir varlik lehine vazgegmesi gereken alternatif bir etik
sistem iiretmedikce, baska bir ahlak lehine kisisel ¢ikar pesinde kosmamasi gerektigi bir durum

asla ortaya ¢ikamayacaktir (Moseley, 2021).

Hedonizm: En basit haliyle, etik hedonizm, sadece ve sadece zevkin pozitif bir Gneme
sahip oldugu ve sadece ve sadece aci veya hosnutsuzlugun negatif bir 6neme sahip oldugu
iddiasidir. Bu 0nem, aragsal olmayan, yani haz veya hosnutsuzlugun neden olabilecegi veya
engelleyebilecegi herhangi bir seyin Oneminden bagimsiz olarak anlagiimalidir. Etik
hedonizmden, iligkilerimizin, basarilarimizin, bilgimizin, karakter durumlarimizin vb. aragsal
olmayan bir 6nemi varsa, bu onlarin dogalarinda bulunan herhangi bir zevk veya hosnutsuzluk
meselesidir. Aksi takdirde, sadece sebep olduklar1 haz veya azalttiklart memnuniyetsizlik ile
aragsal bir dneme sahiptirler. En azindan etik hedonizmin basit bigimlerinden, zevkin her ne
zaman olursa olsun, kendileri degersiz veya daha kdtii olan konularda bile iyi oldugu sonucu ¢ikar
(Pettigrove, 2016). Antik Yunanda Epicurus ile 6zdeslesen hedonizm ile hayattan beklenen
sonucun en st seviyede zevk almak oldugunu savunmakla birlikte bedensel hazlarin
abartilmasinin ac1 verecegi ve asil olanin ruhsal hazlar1 almak oldugunu savunmaktadir. Epicurus
icin bir hazzin iyi olabilmesi i¢in siirekli olmas1 gereklidir ve siirekliligi saglanabilecek tek haz

ise bilgelik sayesinde saglanabilir (Yildirrm O. , 2021).

Faydacilik Etigi: Faydacilik, felsefe tarihinde normatif etige yonelik en giiclii ve ikna
edici yaklagimlardan biridir. 19. yiizyila kadar tam olarak ifade edilmemis olsa da etik teori tarihi
boyunca proto-faydaci konumlar ayirt edilebilir. Tartigilan goriisiin bircok ¢esidi olmasina
ragmen, faydacilik genellikle ahlaki olarak dogru eylemin en iyiyi iireten eylem oldugu goriisii
olarak kabul edilir. Bu genel iddiay1 dile getirmenin bir¢ok yolu vardir. Unutulmamasi gereken
bir sey, teorinin bir sonu¢culuk (consequentialism) bicimi olmasidir. Dogru eylem, eylemin

iirettigi sonuglar acgisindan anlasilir olmaktadir. Faydaciligi egoizmden ayiran sey, ilgili
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sonuglarin kapsamu ile ilgilidir. Faydaci goriise gore, kisi genel iyiligi en iist diizeye ¢ikarmalidir-
yani, kendi iyiligi kadar baskalarinin iyiligini de g6z 6nlinde bulundurmalidir (Pettigrove, 2016).
Genel faydacilik ilkeleri yukarida ki gibidir. Literatiirde faydaciligin iki tiire ayrilabilecegi

anlagilmaktadir.

Pragmatizm: Ozellikle ABD ve Ingiltere’de yayginlasmis ve toplumun yasam felsefesi
haline gelmistir. Egitimi ve ekonomiyi derinden etkilemistir. Bu goriisiin 6nde gelen
temsilcileri; William James, John Dewey’dir. Ayni zamanda bir ¢esit haze1 ahlak anlayisi olan
pragmatizm, davranigin sonucunda ortaya c¢ikan faydaya gore degerlendirme yapar. En degerli
eylem, en yliksek iyilik ve yarar saglayan eylemdir. Bunlara gore, eylemin sonucunda yarar varsa,
eylem ahlakidir. Bir eylem herkese birden yarar saglayamayacagi i¢in, yani herkesin ¢ikarina

uymayacagl i¢in, pragmatizmde evrensel ahlak yasasi yoktur (Hookway, 2021).

Utilitarizm: Utilitarizm ya da faydaci ahlak en fazla kisinin iyiligini saglayan eylemin
en iyi ve en dogru eylem oldugunu ve eger cogunluk yarar gorecekse az sayida insanin zarar
gdrmesinin goze almabilecegini savunmaktadir. Faydaci bakis acisina gore bir eylemin degeri,
sagladig1 fayda ile belirlenir. Bir eylemi dogru veya uygun kilan sey, o eylemin olabildigince ¢ok
sayida insan i¢in en yiiksek diizeyde mutluluk sagliyor olmasidir. Faydaci ahlak, bir eylemin
ahlaksal olarak dogrulugunun, en ¢ok insana en yiiksek diizeyde mutlulugu saglamasma bagh
oldugunu savunan goriistiir. Temsilcileri Jeremy Bentham ve John Stuart Mill, iyiyi zevkle
0zdeslestirmektedirler. Ayrica, iyiyi en iist diizeye ¢ikarmamiz gerektigini, yani en fazla sayida

insan i¢in en biiyiik miktarda iyiligi saglamamiz gerektigini savunmaktadirlar (Driver, 2014).

Faydacilik ayrica tarafsizlik ve fail-tarafsizlik ile ayirt edilir. Herkesin mutlulugu ayni
sayilir. Biri iylyi maksimize ettiginde, tarafsiz olarak diisiinlilen iyidir. Benim iyiligim,
basgkalarinin iyiliginden daha 6nemli degildir 6nermesi savunulmaktadir. Ayrica, genel iyiligi

tesvik etmemin nedeni, bagka birinin iyiyi tesvik etmesiyle ayn1 nedenledir.

3.1.1.2 Deontolojik Etik: Deontoloji kelimesi, Yunanca gorev (deon) ve bilim (logos)
kelimelerinden tliremistir. Cagdas ahlak felsefesinde deontoloji, se¢imlerin ahlaki olarak gerekli,
yasak veya izinli olduguna iliskin bu tiir normatif teorilerden biridir. Baska bir deyisle, deontoloji,
ne tlir bir insan oldugumuzu ve olmamiz gerektigini (aretaik) [erdem] yonlendiren ve
degerlendirenlerin aksine, ne yapmamiz gerektigine iliskin se¢imlerimizi yonlendiren ve
degerlendiren ahlaki teorilerin (deontik teoriler) alanina girer. Se¢imlerimizi degerlendiren ahlaki
teoriler alaninda, deontologlar -ereksel etik teorisini savunanlarinin karsitidir (Alexander ve

Moore, 2021)
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Bir normatif etik tiirii olarak deontolojik etik davranigin sonuglarindan daha ¢ok ahlaki
kurallara uygunlugu ile ilgilenmektedir. Bir yapilmas1 gerekenler listesi sunan bu etik teorilerin
genel mantiginda dogru davranigin ancak karsilasilan her durum igin listede bulunan kurala uygun
hareket etmekle miimkiin olacagi varsayilmaktadir. Deontolojik etigin temelinde insanin sorumlu
bir varlik olarak hayatim1 devam ettirmekte oldugu ve hem kendisine hemde topluma karst
sorumlu davranista bulunmas1 gerektigi ana diistincesi bulunmaktadir (Cevizci, 2014, s. 8§9-90)
bu tiirden etik kuramlara gore davranisin veya etik kuralin dogru olmasi i¢in toplum ya da tiim
insanlik i¢in bir yararin ortaya ¢ikmasi beklenmez. Bir davranigin yapilmasinin tek nedeni kuram
igerisinde o davranisa atfedilen dogru davranis ilkesidir (Grunberg, 2005, s. 150). Teleolojik etik
ile karsilastirlldiginda ise davranig veya diisiincede aranan ana hareket noktasi en yiiksek iyi
yerine eylemin dogrulugu olmaktadir. Alt bagliklarda birgok tiirii (dini etik, 6dev etigi, saadet

etigi vb.) bulunmaktadir.

Odev Etigi: immanuel Kant ile 6zdeslesen 6dev ahlaki kavrani Kant felsefesinin
temelini olusturmaktadir. Ahlaki eylem nedir? Sorusuna verilen “akla uygun davranmaktir”

cevabi 6dev ahlakinin temel dayanagina isaret etmektedir.

Odev etigi; ahlaka uygun davranmanim ve akla uygun davranmanim bir ve ayni sey
oldugu fikri etrafinda orgiitlenmistir. Rasyonel bir fail olmasi nedeniyle (yani, pratik akla, ilgili
ve amaca yonelik akla sahip olmasi nedeniyle), pratik aklin buyurdugu ahlak yasasimi takip etmek
zorunludur. Aksini yapmak mantiksiz hareket etmektir. Kant, vurgusunu ahlak yasasinin
bilincinde olan rasyonel bir fail olmanin getirdigi géreve verdigi i¢in, Kant'in teorisi bir deontoloji
bicimi olarak kabul edilir (deon— Yunanca “gdrev” veya “zorunluluk” anlamina gelir). Kant'in
teorik felsefesi gibi, pratik felsefesi de a priori, bicimsel ve evrenseldir: Ahlak yasasi, bizzat pratik
akli yapisindan (bigiminden) ampirik olmayan bir sekilde tiiretilmistir ve tiim rasyonel failler
ayni pratik akli paylastig igin, ahlak yasasi herkesi esit olarak baglar ve yiikiimlii kilar. Oyleyse,
tiim rasyonel failleri evrensel ve a priori olarak zorunlu kilan bu ahlaki yasa nedir? Ahlaki yasa,
Kant'm kosulsuz buyruk olarak adlandirdigi sey tarafindan belirlenir. Bu belirlenim kisinin
kendisinde ve digerlerinde insanliga saygi duymasini, nasil davranacagin diistinlirken kendisi
icin bir istisna yapmamasin talep eden genel ilkedir. Genel olarak, kisinin yalmzca herkesin
uyabilecegi ve uymasi gereken kurallara gore hareket etmesidir (Jankowiak, 2021). Kant 6devden
bahsederken biitiin kisisel faydalardan arindirilmig bir ortak kabulden bahsetmektedir. Oyle ki
kamu yararina uygun bir davranis i¢in bile 6vgii, saygi, onur gibi beklentilerin olmasinin 6devden
dolay1 yapilmasinin ahlaksal i¢erikten yoksun oldugunu savunmaktadir (Kant, 2002, s. 13). Kant,

ahlak yasasinin tiim rasyonel failler i¢in esit derecede baglayici1 oldugunda 1srar etse de ayni
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zamanda ahlak yasasimin baglayiciliginin kendi kendine inanilmasi gerektigine de 1srar eder:
ahlak yasasii kendimize 6zerk olarak regete ederiz. Kant, burada s6z konusu 6zerklik tiiriiniin
ancak askin Ozgiirlige sahip bir ahlaki se¢im temeli varsayimi altinda miimkiin oldugunu
diislindiigi i¢in, ahlak yasasinin bir faile yiikledigi kisitlama, yalnizca irade 6zgiirliigii ile tutarh

olmakla kalmaz, onu gerektirir.

Dolayisiyla, Kant'in projesinin en 6nemli yonlerinden biri, ahlaki agidan anlaml
secimlerimizin askin bir 6zgiirliige dayandigi varsayiminin dogru oldugu anlasilmaktadir. Bu
askin 6zgiirliikler ise ancak aklin kabul edecegi ve matematik kesinliginde kabul edilmesi gereken
postulatlar ile miimkiin oldugunu savunmaktadir. insanin 6zgiirliigii, ruhun 6lmezligi ve Tanrmin
varlig1 pratik aklin devreye girmesi ile bilenebilecek olan bu ideler Kant’in ddev etigini iizerine

bina ettigi postulatlardir (Y1ldirim A. , 2019, s. 513).

Dini Etik: Ahlakli olmanin yolunun dine dayali olacagini ve kéinati yaratan Tanrimin
her seyi tam ve milkemmel yaratmis oldugu ve onun ortaya koydugu buyruklarin dogru davranig
ve iyl olma sorununun bir cevabi olacagini savunan etik teoridir (Yildirim A. , 2019, s. 510).
Normatif etik teorileri arasinda en bilinen etik yaklasim dini etik olarak nitelendirilebilir. Bunun
nedeni olarak dogru davranis i¢in sinirlarin en ¢ok dinler tarafindan vazedilmis olmasi ve insanlar
arasinda uygulaniyor olmasi gosterilebilir. Bir dine inanmak bir anlam evreninin yan1 sira zaman
ve mekana yayilmis bir dini toplulukta yasamaktir. Bir inang geleneginde olmak, tiim bir diislince
ve eylem, giidli ve imaj, ¢ekim ve sezgi diinyasina aktif olarak katilmaktir (Fitzgerald, 2021). Bu
etik teoriler insanlar i¢in dogru davranis nedir, iyi ve kotii segimler nelerdir, erdemli yagam
nasildir sorularini bir biitiin olarak cevaplanmanin en basit yoludur. Dini etik kendi i¢inde her bir
dini inanis i¢in vazedilmis kurallara baglilik agisindan bircok dallara ayrilmustir. Islamiyet,

Hristiyanlik, Yahudilik icinde mezheplere ve daha kiiciik topluluklara rastlamak miimkiindiir.

Erdem Etigi: Erdem etiginin diger normatif etik tiirlerden ayrilmasinda ki temel
argiman toplumsal iyi veya dogru davranis sorunsalinin kaynagima dair yapilan ¢ikarimdan
kaynaklanmaktadir. Bu baglamda teleolojik etik acisinda bir davranisin iyi sonuglariin olmasi,
deontolojik acidan dogru davranisin bir kurallar silsilesinin sonucu olmasi anlaminda kurala
baglilik 6ne ¢ikarilirken erdem etiginde kisinin eylemine ve kisinin kendisine atifta bulunulur
(Pettigrove, 2016). Erdem etigi ‘iyi hayat’ nasil olmalidir ile mesgul olarak insanlarin ne tiir
insanlar olmalar1 gerektigi lizerinde durmaktadir (Cevizci, 2014, s. 134). Kendi bashg: altinda
incelendiginde Sokratik eudaimonizm, Platonun kendini gergeklestirme etigi ve Aristoteles’in

erdem etigi vb. alt dallarinin bulundugu goériilmektedir.
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Sokratik Eudaimonizm: Eudaimonia kelimesi antik Yunan felsefesinde kisinin yazgisi
ile kisinin dogasinin uyum iginde olmasimi ifade etmektedir. Bu kelimenin direk olarak mutluluk
olarak ¢evrilmesi ise dogru bir yaklasim degildir. Bunun nedeni ise mutlulugun haz ve duygulara
hitap ederek fiziksel istekler karsilarken, eudaimonia ise ruhsal bir biitiinliik durumunu yani
kendini gergeklestirmeye isret etmektedir (Odabag, 2019, s. 95). Sokrates’in hayat1 ve yaptiklar
ve hatta 6liimii diigiiniildiigiinde onun ahlak anlayiginin temelinde erdem oldugunu gérmek son
derece kolaydir. Sokrates erdemden c¢ok derin bir yasam anlayis1 ortaya koyarken diger taraftan
basit bir sekilde her seyin kendi varligina uygun davranmasi gerektigi erdemin ancak bdyle
olusacagini savunan basit bir anlayisa sahiptir. Ornek vermek gerekirse bigagm erdemi kesmek,
kusun erdemi ugmak ve kulagin erdemi ise duymaktir. Bu acidan dogada bulunan varliklarin
kendisine ait ozellikleri kullanilmasi ve bu ozellikleri en miikemmel hale getirecek kadar
ustalagmasi onlarin erdemi olarak goriilmektedir. Ama Sokrates agisindan insanin erdeminin ne
oldugu sorusu, akilli bir varlik i¢in verilecek zor bir soruya isaret etmektedir. Sokrates bu
sorgulama i¢in insan ve diger canlilar1 aywan Ozelliklere odaklanilmas1 gerektigini
diisiinmektedir. Insam1 meydana getiren beden ve ruh ikilisinin ihtiyaglari bulundugu
diisliniildiigiinde bedensel ihtiyaclarimi diger canlilar ile ayni oldugu anlasilacaktir. Onu ayiran
ruhun ihtiyaclaridir. Ruh ise akil ve biling sahibi olmanin anahtaridir. Buradan yola ¢ikarak
Sokrates i¢in insanin erdeminin bilingli insan ve bilingli kisilik oldugu soylenebilir (Arslan, 2008,
s. 128). Bu baglamda Sokrates’in Atinalilar tarafindan yargilanirken soyledigi (Platon, 2016, s.
72) “Tiim ¢abani para kazanmaya, iin ve serefi kazanmaya yoneltiyorsun, hakikat ve anlamayla
hi¢bir zaman ilgilenmekten, ruhun nasi miikemmellestirilecegine kafa yormamaktan sitkilmyyor
musun?” Buradan da anlagilacag tizere ruhun mitkemmellestirilmesi ve insanin kendini erdemli

bir varlik olarak gormesi ancak bilmek ile miimkiin olacaktir.

Platonun Kendini Gergeklestirme Etigi: Platonun tiim felsefi ¢aligmalarinin amacinin
bireyin ve toplumun mutlulugu oldugunu sdylemek miimkiindiir. idea’lar olarak adlandirdig1 ve
her varligin en temel niteliklerinin bulundugu alemde insan ve toplum i¢in ulagilmasi gereken
temel idea iyi olmaktir. Iyi olma durumunun ise herkes tarafindan hayatin amaci olarak gdrmesi
gerektigini ve iyiyi aramak i¢in cabalamasi gerektigini savunmaktadir (Platon, Devlet, 2015, s.
505e). Platon herkesin iyiyi aramasimi dgiitlerken iyi olmanin yolunun ancak erdemli olmakla
miimkiin oldugunu (Menon, s. 87d) ortaya koyarken Devlet’te (2015, s. 353d-354a) ise adalet
iizerinden bir ¢ikarim yaparak iyi ve mutlu olmak i¢in adil, kotii ve mutsuz olmak i¢in ise adaletsiz
olmak gerektigini sdylemektedir. Platonun erdem anlayiginin aslinda mutluluga ulagmak i¢in hem

toplumun hem de bireyin iyi olmas1 gerektigine dayandigi anlagilmaktadir. Bir yandan da iyi
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olmanin ancak erdemli olmak ile miimkiin oldugu, erdemliligin ise ruhsal bir diizene sahip olmak

oldugu anlagilmaktadir.

Aristoteles’in Erdem Etigi: Aristoteles’in erdem ile ilgili iki genel hat ortaya
koymaktadir bunlardan birincisi karaktere ait erdemler ve ikinci olarak ise diisiinceye dair
erdemlerdir. Aristoteles Sokrates ve Platon gibi iyi olmanin temel amag oldugu etik goriisiinii

sOyle ortaya koymaktadir.

Her sanat ve arastirmanin, ayni sekilde her eylem ve tercihin de iyiyi arzuladigi
diigtiniiltir;, bu nedenle iyiyi “her seyin arzuladigi sey” diye yerinde dile getirirler

(Aristoleles, 2014, s. 1094a).

Iyiye ulagsmanin her tiirlii agiriliktan kagmak ve orta yolu tercih etmek oldugunu savunan
Aristoteles orta yol anlayisi davramiglarin iyiye ulasmak igin benimsedigi yontem oldugu
anlagilmaktadir. lyinin ise ancak erdemli davranis ile ortaya ¢ikacagmi savunarak erdemin,
tercihlere iligkin bir huy oldugunu ve akil tarafindan ve akli baginda insanin mantigryla belirledigi,
insanin davranis olarak orta yolda bulunma huyu olarak ifade etmektedir. (Aristoleles, 2014, s.

1106a-1106b)”

Baslangicta ifade edildigi lizere karaktere ait erdemleri incelerken onlarin orta yol
goriisiine uygun davramslar olmasi gerektigi anlasilmaktadir. Ornek olarak ise savurganlik,
vermekte asirilik, almakta ise eksiklik sergilemektir. Cimrilik ise almakta asirilik, vermekte
eksiklik sergilemektir. Oysa ikisinin ortasi olan comertlik ise almakta da vermekte de ne asirilik
ne eksiklik gosterir. Bir bagka drnek olarak cesaret korkaklikla gozii karalik (ya da gozii peklik)
arasinda orta olma durumudur ve ayni durum tiim erdemler icin gecerlidir (Aristoleles, 2014, s.
1107b). Diislinceye dair erdemleri ise insanin zihninde tefekkiir sonucunda elde her tiirden bilgiyi
erdem olarak gdrmekte ve bilgi ve diisiince ile elde ettigi sonuca dnem atfetmektedir (Y1ldirim O.

, 2019). Buradan anlasilacagi iizere bilmek ve bilgi iiretmek diisiincenin erdemidir.
3.1.3 Uygulamah Etik

Uygulamali etik genel etik tartismalarina nazaran daha yeni bir alan olarak karsimizda
durmaktadir. Bunun nedeni ise 6zellikle toplumsal degisimdeki hizin teorik bir yaklasimdan daha
cok uygulanabilir, sorun ¢oziicii pratik bir etik kurallara ihtiya¢ durmasimdan kaynaklanmaktadir.
1970’lerden itibaren teknolojinin 6ne ¢iktig1 ve hizli degisim ile birlikte toplumun yukarida da

iizerinde duruldugu {izere bireysellesme ile her seyin kapsamanm miimkiin olmadig1 biiyiik
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farkliliklar1 barindiran genel bir teorik bakis yerine daha ¢ok duruma, ise, yasantiya, meslege baglh

etik kurallarin belirlenmesinin daha makul oldugunu ortaya koymaktadir.

Uygulamali etik biitiin biitiin teorik etik yaklagimlardan uzak olmasi ve onlardan
beslenmemesi miimkiin degildir. Genel etik ilkelerin belirli yasama ve eylem alanlaria
uygulanmasiyla, ahlakiligin mutlaklik ve kosulsuzluk talebini, ahlakla bir baglam iginde
uygulanabilir bir alana kaydig1 goriilmektedir (Pieper, 2012, s. 85). Bu baglamda uygulamali etigi
teorik diislinceyle bir araya getirmek miimkiindiir. Hayat pratiklerine bagh olarak gelistirilen
eylemlerin bir kurallar biitiinline uygun olarak yapilmasini gerektiren durular deontolojik bir
yaklagimin varligina isaret ederken digere taraftan eylemin sonucunun ne olmasi gerektigi gibi
bir yaklasimin yapilacak isi belirlemesi ise teleolojik yaklasgimin hékim oldugunu ortaya

koymaktadir.

Bu kapsam diisiiniildiigiinde uygulamali etik alt yapisin1 aldig1 normatif teorilerin bir
bakima ¢agimiz olaylara uygulanmasini ve toplumsal degisime ayak uydurarak bu degisime bir
etik cerceve cizme cabasi olarak ortaya c¢ikmaktadir. Ozellikle cagdas etik diisiiniirlerinin
cozmeleri gereken sorularm bir biitlinii olarak uygulamali etik bir¢ok sorun basligina cevaplar
aramaktadir. Bu basliklar soyle siralanabilir; kiirtaj, kamu israfi, hayvan haklari, 6tanazi gibi
0zgiil, tartismal1 ahlaki konu ve problemlerin yani sira mesleklere ait etik kodlarm belirlenmesini
saglamaktadir. Bunlara 6rnek olarak biyoetik, is etigi, ¢evre etigi, hayvan etigi, medya etigi gibi

birtakim alt dallara ayrilan alanlar verilebilir.
3.2 Uygulamah Etik Alanlar

Uygulamali etik bagliklar1 altinda ele alinan konulara baktigimizda ortaya ¢ikan
tartigmalarin genel olarak teorik ya da bilgi-kuramsal sorunlar olmadigi ¢cogu giindelik yasamda
ortaya ¢ikan sorunlar oldugu goriilmektedir. Teorik yada felsefi etik olarak adlandirilan normatif
etik teoriler de bir yaniyla pratik bir alana gébnderme yapmaktadir. Ciinkii her etik yaklagim bir
yoni ile yasama ve yasananlara yol gdsterme, 151k tutma savi tagimaktadir. Her etik bilgi, bilgi
olarak teorik olsa da, uygulamaya ickindir, uygulamay1 konu alir, belirleyerek veya elestirerek
ona 151k tutmaya calisir (Tepe, 2016, s. 11-16). Bir uygulamali etik alanin olugmasi igin genelde
sOyle bir yol izlendigi goriinmektedir. {lk olarak insanlarin birlikte calistiklari iiretim odakli bir
yapinin i¢inde ¢ikan sorunlar ve bu sorunlarin nasil ¢oziilecegine dair tartigmalar ve kabul

edilebilir bir yol bulundugunda etik ilkelerin belirlenmesi ile alan olugsmaktadir.
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Sekil 7: Uygulamali Etikte islem Yapisi

‘ Faaliyet )
‘ Sorun
Tartismalar )

Etik ilkeler

Buna benzer bir tanimlamay1 yapan benzer bir tanimlamay1 yapan Yilmaz (2009, s. 72)
uygulamali etigin pratik ve sosyal alanda ortaya ¢ikan sorunlarin olusturdugu tartigmalara belli
ahlaki normlar ile bakmanin ve ¢dziim sunmanin bir yolu oldugunu savunmaktadir. Ornek olarak
teorik bir etik olarak Aristoteles’in evrensel ahlaki standartlarinin somut tartigmalara uyarlanmasi
gerekmektedir. Bu baglamda uygulamali etigin alt alani olarak en yaygin tartisma konularina bir

g0z atarak nasil bir felsefi alan oldugu anlasilmaya c¢alisilacaktir.
3.2.1 iy/Meslek Etigi

Is/Meslek etigi; bir isletme veya kurum iginde bulunan calisanlarin meslekleri ilgili
faaliyetlerinde dogru, yanlis, hakli ve haksiz gibi kavramlar1 kullanarak fiillerini etkileyen
yasallik sinir1 ile belirlenmemis ama herkes tarafindan kabul edilen degerleri temsil etemektedir.
Bu degerler ise isletmenin/kurumun bulundugu toplumsal yapidan etkilenmektedir. Bagka
etkileyici faktorler ise hizmet alicilar, rakipler ve devletler olarak sayilabilir (Isgiiden ve Cabuk,
2006, s. 63). Is etigi, kurumsal yonetim, isletmeyi igeriden Ogrenenlerin ticareti, riigvet,
ayrimcilik, kurumsal sosyal sorumluluk ve patronlarm sorumluluklari dahil olmak iizere
potansiyel olarak tartigmali konulara iliskin uygun is politikalart ve uygulamalarinin
incelenmesidir. Kanun genellikle is etigine rehberlik eder, ancak diger zamanlarda is etigi,

isletmelerin kamu onayini almak i¢in takip etmeyi secebilecekleri temel bir kilavuz saglar (Twin,
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2021). Is etigi hem kurumlarin hem de calisanlarin karsilastiklar1 sorunlar i¢in uyulmas: gereken

yiikiimliiliikleri kapsayan bir sorumluluk alanina isaret etmektedir.

Is etigine etkili bir yaklasim, erdem etiginden yararlanmaktadir. Maclntyre'a gore,
uygulamalarin i¢inde var olan iyiler vardir ve bu iyileri elde etmek i¢in belirli erdemler gereklidir.
Geoff Moore, Maclntyre'1 temel alarak, isin bir uygulama oldugu (veya uygulamalar1 i¢erdigi) ve
dolayistyla kendisine (veya bunlara) ait belirli uygulama bigimlerine sahip oldugu ve iyi olanlarin
elde edilmesinin is erdemlerinin gelistirilmesini gerektirdigi fikrini ortaya koymaktadir (Moore,
2017, s. 57). Is etigi galismasina yonelik bir diger 6nemli yaklasim da deontolojiden, 6zellikle de
Kant'in 6dev etigi yaklasimindan gelmektedir. Kant'in yapilan davraniglar i¢in ortaya koydugu;
her zaman bir amag olarak goriilmesi gerektigi ve asla yalnizca bir ara¢ olarak muamele
edilmemesi gerektigi iddiasi, ticari islemlerin merkezindeki insan etkilesimlerini analiz etmek
icin verimli oldugunu ortaya koymaktadir. Rekabet¢i pazarlarda, insanlar avantaj elde etmek igin
bagkalarin1 aldatmaya, kullanmaya, sdmiirmeye veya manipiile etmeye ¢alismasi oldukca sik
goriinmektedir. Kant¢1 ahlak teorisi, bu eylemleri insan onurunun ihlali olarak degerlendirir
(Hughes, 2019, s. 296). Normatif bir ¢cergeve segmek ve bunu bir dizi konuya uygulamak, is etigi
yapmanin 6nemli bir yolu olarak goriinmektedir. Aslinda daha yaygin olan yaklasim, bir ticari
faaliyeti belirlemek ve daha sonra birgok ahlaki ve politik teoride ortak olan “orta diizey” ilkeleri

veya idealleri kullanarak onu analiz etmektir.

Isletme/Kurumlarin tiiketicilerle/hizmet alicilarla etkilesime girmelerinin ana yolu,
onlara {irlin ve hizmet satmak veya satmaya/saglamaya ¢aligmaktir. Bu etkilesime bir¢ok etik

sorun eslik etmektedir.

Satilacak Seylerin Siniri: Bazi alim satima konu mallarin satigsa uygun olmamasi ama
bu ticaretin devam ettigi diisiiniiliince dogru davrams ne olmali sorusu akla gelmektedir. Ornek
olarak satilamayacak seyler arasinda cinsel hizmetler, tasiyici annelik hizmetleri ve insan
organlan sayilabilir. Satmanin doguracagi biiyiikk sorunlar bu {irlinlerin pazarlanmasina karsi
cikilmasin1 gerektirmektedir. Cinsel hizmet ve bobrek satigt gibi ticari iliskilerin savunmasiz

insanlarm somiiriilmesine yol acacagini savunulmaktadir (Satz, 2010, s. 15-27).

Uriin Giivenligi ve Sorumlulugu: Ureticilerin sattiklari iiriinler hakkinda kapsamli
giivenlik arastirmalar yapmalar devletler tarafindan garanti altina alinmaktadir. Etik ile ilgili
kisim genelde yasal boslukta kalan tiiketici ve iiretici arasinda ki sorumluluk alanlar ile ilgilidir.

Bazi iiriinlerin fiziki zarar vermesi veya vaat edilen hizmet kalitesinin sunulmuyor olmasi
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iiretici/hizmet saglayici sorunlari olarak goriiniirken diger tarafta kotii niyetli tiiketicinin genel

olarak zarar verme hali etik sorunlarin olugsmasina neden olmaktadir (Moriarty, 2016).

Reklam: Reklamlar genel olarak bilgilendirme ve ikna etme {izerine kuruludur. Bir {iriin
hakkinda bilgi sahibi olmak ve o {irlinii almasi i¢in tiiketicinin ikna edilmesi gerekmektedir.
Burada ortaya ¢ikan etik sorunlar ise genel olarak iiriin hakkinda eksik bilgi verilmesi ve ikna

etmek i¢in sdylenen faydalarin iiriin veya hizmette bulunmamasi ile agiklanmaktadir (Bishop,

2000, s. 393).

Fiyatlama: Cagdas bilim adamlarinin ¢ogu, saticilarin mal ve hizmetler i¢in ne kadar
iicret alacaklar1 konusunda sinirsiz olmasa da genis bir takdir yetkisine sahip olduklarina
inanmaktadir. Ancak, Aquinas'ta ve diger orta ¢ag bilginlerinde bulunan ve saticilarn talep etmesi
gereken tek bir fiyatin "adil fiyat" oldugu is etiginde daha eski bir gelenek bulunmaktadir. Orta
cag bilginlerinin “adil fiyat” ile tam olarak ne anlama geldigi konusunda tartigmalar olsa da
tarihsel olarak yaygin bir yoruma gore, adil fiyat, saticinin liretim maliyeti, yani saticiy1 emeginin
ve harcamalarmin degeri i¢in telafi eden fiyat tarafindan belirlenir. Daha yeni yorumlar, orta ¢ag
adil fiyatini, iiretim maliyetinden daha fazla veya daha az olabilen piyasa fiyatina daha yakin bir

sey olarak tanimlamaktadir (Koehn ve Wilbratte, 2015, s. 502).

Bir diger sorun alani ise isletme/kurum ve galisanlar arasinda ki olusan sikintilardan

kaynaklanmaktadir.

Ise Alma ve Isten Cikarma: ise alma ve isten ¢ikarmadaki etik konular su soruya
odaklanma egilimindedir: Isverenler istihdam kararlarinda hangi kriterleri kullanmali veya
kullanmamalidir? Isverenlerin hangi kriterleri kullanmamasi1 gerektigi sorusu, ayrimcilik

tartigmalarinda ele alinmaktadir (Moriarty, 2016).

Ucret: Ucrette adaletle ilgili iki teori dikkat gekmektedir. Biri “anlasma goriisii” olarak
adlandirilabilir. Buna gdre, adil bir iicret, igveren ve ¢alisanin zorlama veya hile olmaksizin kabul
ettikleri {icrettir (Boatright, 2017, s. 191) Ucretlere iliskin ikinci bir goriis, “katk1 goriisii” olarak
adlandirilabilir. Buna gore, bir isci icin adil {icret, onun firmaya katkisini yansitan iicrettir. Bu
goriiniim iki versiyonda gelir. Mutlak versiyonda, isciler firmaya yaptiklar1 katkilarin degerine

esit bir licret almalidir (Miller, 1999, s. 160).

Anlamly Ty: Tsverenlerin ¢ahisanlarma anlamli isler sunmalari ve calisanlarm da
Ozerklige saygi duyarak bunu yapmalar1 gerekmektedir Buradaki fikir, 6zerk kisinin kendisi i¢in

secimler yapmasidir, bagkalarmin talimatlarini akilsizca takip etmemesidir. Bu argliman i¢in bir
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zorluk, 6zerklige sayginin tiim se¢imleri kendimiz i¢in yapmamizi gerektirmemesidir (Steger,
2020). Is etigi agisindan ise kendisi i¢in anlamali bir is yapmayan bireyin verimlili§i ve isten
alacagi karsiligin degerinin artmasinin saglanmasi gerektigidir. Kisi kendisine yakisan anlamli bir

is yapmamas1 durumu mobing’e gidecek kadar zorlayic1 durumlara neden olmaktadir.

Bilgi Sizdirma: Bilgi ugcurma, bir ¢alisan tarafindan, kurumda yasa dis1 ve/veya ahlaka
aykir1 davranis veya kurumda kamu yararina olmayan bir davranigin kaniti niteligindeki bilgilerin
aciklanmasi olarak tanimlanabilir (Boatright, 2017, s. 81). Etik kisim ise gorevli veya ¢alisanin

sirket yararin1 m1 gézetmesi gerektigi yoksa kamu yararin1 m1 6ncelemesi gerektigi ikilemidir.

Is etiginin inceledigi ana baglhklardan sonuncusu ise kurumlarin toplum ile ilgili
iligkilerde nasil sorun bagliklarinin olugu ile ilgilidir. Ticari faaliyet ve ticari kuruluslarin toplum
iizerinde muazzam bir etkisi vardir. Isletmelerin toplumu etkileme yollarindan biri elbette mal ve
hizmet liretmek ve istihdam saglamaktir. Ancak isletmeler, sosyal sorunlar1 ¢ozmeye ¢alisarak ve
kaynaklarimi hiikiimetlerin yasalarini ve diizenlemelerini etkilemek i¢in kullanarak toplumu da

etkileyebilir (Moriarty, 2016).

Kurumsal Sosyal Sorumluluk: “Kurumsal sosyal sorumluluk” tipik olarak (i) yasal
olarak gerekli olmayan ve (ii) sirket disindaki taraflara fayda saglamayi1 amaglayan (sirkete
saglanan faydalarin getiri acisindan anlagildigi durumlarda) isletmeler tarafindan yapilan
eylemler olarak anlagilmaktadir. Yararlanan taraflar, firmanin kendisiyle az ya da ¢ok yakindan
iligkili olabilir, bunlar firmanin kendi ¢alisanlar1 veya uzak iilkelerdeki insanlardir (Moriarty,
2016). Etik acidan sirketlerin elbette yasadiklar toplum ile iliskileri fayda baglaminda diistiniiliir
ama bunun sinir1 ne olmalidir, yasa koyucunun ve hiikiimetin rolii nedir vb. Diinyada ki her sorun
ile ilgilenmek sirketlere diisen bir gérev midir? Bu ve benzeri sorunlar etik alanin varligina isaret

etmektedir.

Kurumsal Siyasi Faaliyet: Bir¢ok isletme siyasi arenada aktif katilimcidir. Segim
adaylarin1 destekler, kamuoyu tartigmalarinda pozisyonlart savunur, hiikiimet yetkililerine lobi
yapar. Bu faaliyetler hakkinda ne sdylenmelidir? Is etiginin toplumsal yapiya bakan bu yonii

bir¢ok tartismayi i¢inde barindirmaktadir birkag drnek altta siralanmaktadir (Boatright, 2017).
i) Kamu yararinin sirketler tarafindan belirlenerek rant elde edilmeye ¢alisiimas,

ii) Sirket faaliyetlerinin biiylikliigiiniin siyasi kararlara olan etkisi,
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ii1) Sirketlerin 6zellikle devletin zayif, yozlasmis veya yetersiz oldugu durumlarda, bu
stirecin “etrafinda” veya “disinda” dolasan politik faaliyetlerle giderek daha fazla mesgul

olmalari,

iv) Politik tavir ile toplumun bir kesiminin ilgisini ¢ekmeye caligmak vb. iliskiler
dolayistyla etik davranis kaliplarinin sirketler geneli i¢in bir yol olarak belirlenmesi saglanmaya

caligilmaktadir.

Uluslararast Kurumlar: Bircok igletme ulusal sinirlarin  Otesinde faaliyet
gostermektedir. Bunlara genellikle ¢cok uluslu veya ulus 6tesi sirketler denir. Uluslararasi faaliyet
gostermek, kurumsal sosyal sorumluluk gibi yukarida tartisilan bir dizi etik sorunun Snemini
artirir, ancak ayni zamanda gorelilik ve elden ¢ikarma gibi yeni sorunlar1 da gliindeme getirir.
Bununla birlikte, 6zellikle uluslararasi is yapan firmalar i¢in ortaya ¢ikan sorunlar vardir. Farkli
kiiltiirlerin farkl1 ahlaki kodlara sahip oldugu bilinmektedir. Bu, tipik olarak, ahlakin kiiltiire gore
olup olmadigmi diisiinmeye yonelik bir sorusturmadir. Ahlaki kodlardaki kiiltiirel farkliliklar
nasil yonetilmelidir? Ozellikle, “ev sahibi” bir iilkede faaliyet gdsterirken, is adami ev sahibi iilke
standartlarin1 m1 benimsemeli yoksa “ana” iilke standartlarini m1 uygulamalidir? Bu baglamda
verilecek cevap ise karsilanmasi gereken belirli “ahlaki minimumlar” oldugunu kabul etmek
gerektigidir. Bunlar bize dini, felsefi ve kiiltiirel inang sistemlerinin yakinlagmasiyla
mesrulastirilan  “asirt normlar” veya evrensel ahlaki degerler ve kurallar tarafindan

benimsetilmektedir (Donaldson ve Dunfee, 1999, s. 45).
3.2.2 Cevre Etigi

Cevre etigi, "dogal varliklarin korunmasi ve dogal kaynaklarin siirdiiriilebilir kullanimi
icin yapilabilecek temel tartigma tiirlerini yeniden yapilandiran” yerlesik bir uygulamali felsefe
alamidir. Cevre etigi, ¢evre hukuku, ¢evre sosyolojisi, ekoteoloji, ekolojik ekonomi, ekoloji ve

cevre cografyasi dahil olmak tizere ¢ok ¢esitli disiplinler lizerinde etki gosterir (Ott, s. 1).
Insanligin gevre ile ilgili olarak aldig1 birgok etik karar vardir. Ornegin:

i.  Insanlar, insan tiikketimi ugruna kesilmis ormanlari temizlemeye devam etmeli

mi?

ii.  Insanlar neden kendi tiiriinii ve yasamin kendisini ¢ogaltmaya devam etsinler.

(Mautner, 2009, s. 436)
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iii.  Insanlar benzinle ¢alisan araglar yapmaya devam etmeli mi?

iv.  Insanlarin gelecek nesiller i¢in hangi ¢evresel yiikiimliiliikleri yerine getirmesi

gerekiyor (Campbell, 2021).

v.  Insanligmn yararma bilerek bir tiiriin neslinin tiikenmesine neden olmak dogru

mudur?

vi.  Insanlar, yasami giivence altina almak ve genisletmek igin uzay ortamini en iyi

nasil kullanmali ve korumalidir (Mautner, 2009).

vii.  Gezegenimizin sinirlari, insan-diinya iligkisini yeniden sekillendirmede nasil

bir rol oynayabilir (Steffen, 2015, s. 737-738).

Cevre etigi ile ilgili tartigmalarin insan ve g¢evre iligkisinde yasanan sorunlar {izerine
kurgulandig1 goriilmektedir. Bunun nedeni ise insan niifusunun artmasi ve artan niifusa yetecek
alan ve gevrenin siirdiirebilir devamliligina iliskin kaygilarin artmasi ve yasal siireclerin ise daha
cok genel insanlik faydasinin degil de hiikiimetlerin programlarinin desteklenmesi yoniinde

kullanildig: goériilmektedir.

Cevre etigini yukarida sayilan etik teorilerini de igeren ¢ikarimlarla diisiinmek
miimkiindiir. Ornek olarak yararcilik etigi ile diisiiniildiigiinde, dogas1 geregi zevk ve aciy1
hissedebilen tiim duyarli yaratiklarin, igsel degerleri igin esit ahlaki degerlendirmeye sahip
oldugunu savunur. Bununla birlikte, bitkiler, nehirler ve ekosistemler gibi duygusuz varliklarin
sadece aragsal oldugu diisiinmektedir (Shrader, 2005, s. 196). Ya da deontolojik bir goriis ile
diisliniildiigiinde insan olmayan canlilar ile ilgili tutumlarin yararli sonuglara hizmet etmesi
goriistinden var olduklar icin sahip olduklar1 degerlere saygi duyulmasi gerektigi ortaya
konmaktadir. Tiim canlilarin haklar ve saygiy1 hak eden teleolojik yasam merkezleri oldugunu
yani her canli varligin bir amaca hizmet ettigini savunan bu goriis, kisinin yalnizca evrensel bir
yasa olarak rasyonel olarak istenebilecek eylemler {iizerinde hareket etmesi gerektigini

savunmaktadir (Taylor, 2011, s. 35).

Teorik agiklamalarin uygulamali bir etik ile iligkisi ortaya konulurken sorunlarin
belirlenmesi ve neyin aslinda bir sorun olup olmadigina karar verilmesini kolaylastirmaktadir.
Glinlimiiz diinyasinda ortaya ¢ikan ¢evre sorunlarinin birkagini sdyle siralamak miimkiindiir

(Steffen, 2015, s. 4-7).
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i.  Iklim degisikligi
ii.  Biyosfer biitiinligiindeki degisiklikler
iii.  Okyanus asitlenmesi
iv.  Biyojeokimyasal akiglar
v.  Stratosferik ozon incelmesi
vi.  Arazi sistemi degisikligi
vii.  Temiz su kullanimi
viii.  Atmosferik aerosol yiiklemesi

Uzerinde durulan sorunlar hem diinyay1 hemde diinyada yasayan insanlar1 olumsuz
etkilemekte ve insan varligimi tehdit etmektedir. Bu durum bir yandan devletler arasi
diizenlemeler ve tiretim tiiketim iligkisinin diizenlenmesi ile ilgili yaptirimlar1 giindeme getirirken
(Kyoto, Paris Anlasmas1’, vb gibi), diger yandan kisisel etik davranis kaliplarinin belirlenmesini
de icermektedir. Bu baglamda temiz su kullanimmin dikkatli yapilamasi, karbon salinimini
azaltacak tedbirlerin kisisel olarak uygulanmasi, dogay: tahrip eden davraniglara dikkat edilmesi

vb. birgok kisisel etik tutum gerekmektedir.
3.2.3 Hayvan Etigi

Hayvan etigi; insan yasaminin devam ettigi diinyay1r ortak olarak kullandigimiz
hayvanlar ile iliskilerimizin yasal boyutlar1 disinda kalan ahlaki duyarliliklarin alanina isaret
etmektedir. Pek ¢ok farkliligina ragmen, yaygin olarak kabul edilen etik teorilerin tiimii, insan
olmayan hayvanlarin ahlaki olarak degerlendirilmesini ve tiirciiliigiin (insan olmayan hayvanlara
kars1 ayrimcilik) reddini desteklemektedir. Her teorinin argiimanlari farklidir, ¢linkii her teorinin
neden bir davranis1 gostermek gerektigine dair mantikli bir agiklama 6rgiisii bulunmaktadir.
Bununla birlikte, tiim bu teorilerde kullanilan farkli argiimanlar aym1 sonuca varmaktadir, bu
sonu¢ soyle ifade edilebilir “tiim canli varliklarin ¢ikarlar1 hesaba katmalidir” (Animal Ethics,
2019). Insan faydasmin &ne gikarilarak hayvanlarin kullanilmas: ile ilgili sorunlarin artmasi,

hayvan etigi ile alakal tartigmalarin da artmasini neden olmaktadir. Literatlir incelendiginde

3 Birlesmis Milletler iklim Degisikligi Cerceve Sozlesmesi
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hayvanlarin ahlaki diisiinceye dahil olup olamayacagi, insan ve hayvan arasinda ki farklar ve
siirlarin belirlenmesi, hayvanlarin insan faydasi i¢in kullanilmasinin ne derece ahlaki olduguna
dair tartigmalar oldugu goriilmektedir. Tartigmalar genel olarak ii¢ baslikta toplamak miimkiin

gorliinmektedir bunlar soyle siralayabiliriz (Kochisarlioglu ve Sogiitlii Erisgin, 2014, s. 1691).
i.  Hayvanlan esya (nesne) olarak kabul eden goriis,
ii.  Hayvanlar kisi benzeri olarak kabul eden gortis,
iii.  Hayvanlar kisi olarak kabul eden goriis,

Goriisler incelendiginde insan-hayvan iliskisinin Roma hukukundan kalan tasmabilir
esya olmasinin Otesine ge¢cmesi ve hayvanlar ile ilgili ortaya ¢ikan ve modern diinya ile zihin
diinyas1 gelisen insan tarafindan hayvanlara atfedilen degerin degismesinden kaynakli oldugu
anlagiimaktadir. insan refahinin artmasi i¢in hayvanlarin ac1 ¢ekmesi, daha fazla verim icin
genetikleri ile oynanmasi, yagam kosullarinin 6nemsenmesinin geri birakilmasi gibi sorunlar
duyarli insanlar i¢in tartisilan sorunlardir. Uygulamali etik alani olarak hayvan etigi bu anlamda
degisen deger bilincinin bir yansimasidir. Bu anlamda bir diger hayvan etigi ile ilgili tartisma ise
hayvanlarin denek olarak kullanilmasi tizerinde yiiriitilmektedir. Hayvanlarin kullanimina iligkin
etik degerlendirmeler gok cesitlidir. Insanlar genel olarak hayat standartlarmin artmasi amaciyla
laboratuvar hayvanlarmin kullanilmasmin gerekli olabilecegini diistinmektedir. Ayn1 zamanda,
genel kani hayvanlarin ahlaki bir statiiye sahip oldugu ve onlara karsi davramigimizin etik
miilahazalara tabi olmasi gerektigidir. Bu tiir goriisler agagidaki {i¢ baslikta toparlanabilir (Torp,
2019).

i.  Hayvanlar, saygi duyulmasi gereken igsel bir degere sahiptir.

ii.  Hayvanlar, ac1 hissetme kapasitesine sahip duyarh yaratiklardir ve bu nedenle

hayvanlarin ¢ikarlar dikkate alinmalidir.

iii.  Arastirmalarda hayvanlarin kullanilmasi da dahil olmak iizere hayvanlara
yonelik muamelemiz, tutumlarimizin bir ifadesidir ve ahlaki aktorler olarak bizi

etkiler.
3.2.4 Biyoetik

Biyoetik, disiplinler arasi olarak cesitli etik metodolojilerinin kullanilmasi, yagam

bilimleri ve saglik hizmetlerinin ahlaki boyutlarinin (ahlaki vizyon, kararlar, davranig ve
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politikalar dahil) sistematik olarak incelenmesi olarak tanimlanmaktadir. 'Biyoetik' terimi
Yunanca yasam anlamina gelen “bios” ve etik anlamma gelen “ethikos” sozciiklerinden
tiiretilmigtir (Johnstone, 2019, s. 34-35). Etik ve din bilimleri ¢aligmalari {izerine yogunlasan Fritz
Jahr, biyoetik kavramindan ilk kez 1927 yilinda yayinlandigi “Bio-Ethics: A Review of the
Ethical Relationship of Humans to Animals and Plants” adli makalesinde bahsetmistir. Jahr,
caligmasinda hayvanlar iizerinde uygulanan bazi teknikleri ¢aligmasinda ele almis ve biyoetik
kavramindan bahsetmistir (Jahr, 1927). Biyoetik, bir bagka agidan bakildiginda insan varliginin
siirdiirebilirligi i¢in olduk¢a ©Onemlidir. Insan yasammin daha iyi, giivenli bir sekilde
sirdiiriilebilmesi ve aktarilmasi gegmis donem diisiiniirlerinin de en ¢ok {izerinde durdugu
konulardandir. Bu acidan insanla birlikte basladig1 varsayilan tip ugrasinda oldugu gibi biyoetik
kavrami da insanhigin siirdiirebilirligi ve daha iyi hale gelmesi iizerine odaklanmaktadir (Oztiirk,

Demirsoy, ve Saylhgil, 2019, s. 79-88).

20. yiizy1lin sonuna gelindiginde biyoetik, etik, biyotip ve saglik bakimu tizerine bir dizi
karmasik kisisel diisiincenin 6tesinde, multidisipliner bir uygulama alani haline gelmistir. Artik
sadece filozoflarin, ilahiyat¢ilarin ve birkag arastirmacinin alan1 olmayan bu multidisipliner alan,
iiyelerinin yarisini klinik alanlardan ve geri kalanini ise felsefe, biyomedikal, sosyal bilimler ve
din/teolojiden gibi alanlardan almaktadir. Uzmanliklarini bir araya getiren biyoetikgiler, bir dizi
idari, danigma ve egitim islevini yerine getirmektedirler. Etik konularla ilgilenirken insanlara,
kuruluslara ve topluma danigarak aldiklar1 doniitleri degerlendirir, sorun alanlari i¢in ¢éziimleri

kolaylastirir, aracilik eder, arastirir ve desteklerler (Ravitsky, Fiester ve Caplan, 2009, s. 39-40).

Biyoetik konusundaki tartigmalara baslangicta teologlar hakimdi ancak devlet erkinin
biyoetik arglimanlarin birincil tiiketicisi olarak katilimi nedeniyle farklilagan biyoetik, tip
mesleginin egemenligine girmistir. Ancak 1980'lerden sonra devletlerin goriisleri degismistir ve
biyoetik cesitli arglimanlar1 daha az mesru hale getirmistir. Biyoetigin evrimine yol agan
sosyolojik siirecleri arastiran John Evans, bir ¢6ziim Onermistir. Biyoetikgiler, temel olmayan
islevlerinden vazge¢melidir. Etik argiimanlar yapma bigimlerini degistirmeli ve kamu, hiikiimet
karar vericileri arasinda bir arabulucu olarak meslegin mesruiyetini yeniden tesis etmeye yonelik
bilingli ve agik adimlar atmalidir. Evans, teolojinin biyoetik kanunu iizerindeki biiyiiyen ve azalan
etkisinin keskin bir yeniden insasini ve ayni zamanda sosyal bilim temelli bir biyoetik i¢in genis
kapsamli c¢aligmalar1 Onermektedir (Evans, 2011). Kiiresel agidan bakildiginda Birlesmis
Milletler Egitim, Bilim ve Kiiltiir Orgiitii (UNESCO) 2005 yilinda Biyoetik ve Insan Haklar

Evrensel Bildirgesini yaymlamistir. Boylece tarihte ilk defa biyoetigin temel prensiplerinin
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ortaya konuldugu kapsamli bir bildirge ortaya cikmistir. Kabul edilen maddeler soyle
siralanmaktadir (UNESCO, 2005).

i Insan onuru ve haklari,
ii.  Ozerklik ve bireysel sorumluluk,
iii.  Insanliga karsi sayg,
iv.  Mahremiyet ve gizlilik,
V. Esitlik, adalet,
vi.  Hakkaniyet,
vii.  Dayanigma ve is birligi,

viii.  Cevre, biyosfer ve biyolojik cesitliligin korunmas1 gibi birgok kapsamli

maddeler bulunmaktadir.

Biyomerkezci etik, varliklarin ve ekosistemlerin ahlaki konumuna iliskin analizini
genellikle yasamin igsel degeri ve aci c¢ekmenin Oziinde olumsuz degeri {izerine
temellendirilmektedir. Gergekten de hasta kavramini c¢evrenin herhangi bir bilesenine
genisleterek hastanin sadece bir insan degil, ayn1 zamanda herhangi bir yasam bi¢imi olabilecegi
hasta odakli bir etik gelistirmeyi amacglamaktadir. Bir yasam bi¢iminin, diger c¢ikarlarla
karsilagtirildiginda, en azindan minimal ve nispeten, yani muhtemelen gegersiz kiliabilecek bir
anlamda, saygi duyulmay1 hak eden ve talep eden bazi temel 6zelliklere veya ahlaki ¢ikarlara
sahip oldugu kabul edilir. Dolayisiyla biyomerkezci etik, herhangi bir eylemin hastasinin
dogasinin ve iyiliginin (en azindan kismen) onun ahlaki durusunu olusturdugunu ve etkilesimde
bulunan fail {izerinde 6nemli iddialarda bulundugunu, prensipte hastanin rehberligine katkida
bulunmasi gerektigini iddia etmektedir. Ahlaki nesne olan hasta, ahlaki kayginin merkezi olarak
etik sOylemin merkezine yerlestirilirken, herhangi bir ahlaki eylemin “ileticisi” olan ahlaki 6zne,

cevresine taginmaktadir (Floridi, 2008, s. 12).

Etik iizerine yogunlasan arastirmacilar son donemde biyoetik agisindan popiiler
konulara ydnelmektedirler. Ozellikle daha énce sorgulanmasi sikintili olarak gériilen konulara
yonelen ilk arastirmacilar biyoloji ve saglik bilimlerinden gelen kisilerden olustugundan dolay1

bir disiplin olarak biyoetigin ilerlemesine katki saglamislardir. Bu baglamda insan1 merkezine
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alan etik yaklagimlarla biyoetik ¢alismalara bakildiginda 6rnegin, bir fetiisiin insan olup olmadig1
veyahut kisi olup olmadigmin tartigildigi goriilmektedir. Biyomerkezci etik ilkeler agisindan
diisliniildiigiinde fetiisiin kendi iyisine sahip olup olmadig1 yine biyoetik tartismalarin konu
bagliklarin1 olusturmaktadir (Asar, 2017, s. 76-77). Biyoetik tartigmalar genel olarak, yasamin
baslangicina iligkin problemler (kiirtaj, kok hiicre ve insan klonlama), yasamin sona ermesine
iligkin problemler (6tenazi gibi) ve tibbi arastirmalar ve tedavilere iliskin problemler (tibbi

deneyler, organ nakli) seklinde {i¢ baslik altinda toplanmaktadir (Dittmer, 2020).

Kiirtaj: En basit haliyle tibbi miidahale ile anne karninda bulunan ceninin normal
dogum i¢in gerekli siireden dnce Oldiiriilerek alinmasi olarak tarif edilebilir. Konu hakkinda etik

olarak sorunlu alanlar ise $oyle siralanabilir (Atay, 2017, s. 7-9)

i.  Fetiisiin/ceninin bir birey kabul edilmesi ve canli bir bireyi 6ldiirmek ile ayni

sonucu doguracagi i¢in kiirtaja kars1 olan goriis

ii.  Kadinlarn cinsel eylemelerinin sonucuna katlanmasi gerektigini savunan yine

kiirtaj karsit1 goriis
iii.  Kiirtajin bir hak oldugu iddias:.

Kok Hiicre: Yasamim baglangicina dair problem alanlarindan bir digeri, kok hiicre ile
alakali sorunlardir. T1bbi olarak kok hiicreler diger birgok organ hiicrelerine doniisebilen temel
hiicre bi¢imi olmasindan dolay1 tedavi ve yeniden organ iiretimi agisindan énemli gériinmektedir.
Bu agidan bakildiginda etik ile alakali sorun kismi ise bu hiicrelerin canlidan aktarilmasinin yani
tedavi amaciyla kullanilmasinin hiicrenin asil iiretildigi ana canliya verecegi zararlara iliskindir.
Soren Holm kdok hiicre tedavisi ile ilgili ortaya ¢ikabilecek etik sorunlar1 sdyle siralamaktadir

(2002, s. 497-503).
i.  Insan vasfi kazanmak iizere olan embriyonun tedavi igin par¢alanmas.
ii.  Sadece arastirma i¢in iiretilen yapay embriyolar ile ilgili etik sorunlar.
iii.  Embriyo liretimi i¢in kadinlarin sémiiriilmesi ile ilgili sorunlar.

iv.  Baska bir canlidan alinan yumurtalik hiicrelerinin embriyo ve kok hiicre

tiretiminde kullanilmasi ile ilgili sorunlar.
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v.  Devletlerin ulusal politikalarinin bu tiir aragtirmalara bakislarinda ki

farkliliklar.

vi.  Uzun siire gerektiren bu tiir arastirmalarin hastalar i¢cin umutsuzluga neden

olmas.
vii.  Bilimsel olarak sonuglarin garanti edilmesinin zor olmasi.

Yukarida sayilan etik sorunlar insan yasaminin baglangicinda dair ortaya ¢ikan etik
sorunlarin embriyo ve kok hiicre ile alakali kismina isaret etmektedir. Insan yasaminin

baslangicina dair diger bir sorun alani ise insan klonlama ile ilgili sorunlar olusturmaktadir.

Insan Klonlama: insana ait DNA sarmalinin aynisindan iiretilen baska bir insani suni
yollar ile olusturulmasi olarak agiklanabilecek bu durum karsisinda etik kaygilara neden olan iki

durum bulunmaktadir (Dittmer, 2020).

i.  Insamin bdyle bir ydntem ile iiretilmesine yonelik elestiriler. Rastlantisal
olmayan belirlenimci bir deneyimle tipkisinin aynist bir insan iiretmek
tiretilenin kisilik haklarinin ihlaline yol agabilecegi elestirisi ve bdyle bir haktan

s0z edilip edilemeyecegi elestirisi.

ii.  Insanin bir ikizinin kendisinden sonra diinyaya getirilerek benzer bir kadere

programlanmis olmasi sorunu.

Yasamin baslangicina dair tartigilan etik sorunlara bakildiginda, sonuglara dair kesin
verilerin bulunmuyor olmasi ve tedavi i¢in yapilan islemlerin baska sorunlara neden olacagi
kaygist olusturdugu anlagilmaktadir. Diger bir biyoetik tartigma alani ise yasamin devam
ettirilmesi konusunda yapilan tedaviler ve organ nakli ile ilgili karsilasilan sorunlardan

olusmaktadir.

Tibbi Deneyler: Tibbi deneylerin uygulanisi ve deneklerin nasil belirlendigi ile alakali
sorunlarin genel etik tartismalari olusturmaktadir. Ikinci diinya savasinda yasanan insanlik drami
ve Nazi Almanya’sinda yapilan uygulamalar Niirnberg Tip Etigi ad1 verilen ve tibbi deneylerin
nasil yapilmas1 gerektigine dair ilk etik ¢aligmanin ortaya ¢ikmasini saglamistir (Ertin ve Emel,
2016, s. 224). Ikinci Diinya savasinda Nazi Almanya’sinda ortaya ¢ikan trajedilerin dnlenmesi

amactyla bazi etik kodlar belirlenmis ve soyle siralanmistir (Fox ve Swazey, 2008, s. 2-4).

i.  Yapilan deney insan onuruna yakisir olmamast.
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ii.  Tip etiginin genel prensibi olan insan sagligmin korunmasi kuralina riayet

edilmemesi.
iii.  Deneklerin bilgilendirilse bile 6zerkligini yitirecek deneylere tabi tutulmamasi.

iv.  Cocuk, hamile ve engellilerin deney i¢in kendi isteklerinin alinmasinin

miimkiin olmadig1 durumlarda yasanan problemler.

v. Az gelismis iilke insanlar {izerinde yapilan deneylerin uluslararasi gegerliligi

ile ilgili yasal sorunlar.

Organ Nakli: Yasamim devam ettirilmesi ile ilgili diger bir tartisma alani ise organ nakli
ile ilgili etik sorunlardan olugmaktadir. Insanlarin yasadiklar1 hataliklar, kaza, yaralanma gibi
durumlarin tibbi agidan tedavisinin organ nakli ile miimkiin oldugu durumlar bulunmaktadir
(Gokegen, 2000, s. 64-65). Organ naklinin bir¢ok yolu bulunmakla birlikte etik sorunlarin
kaynaginin organ bagisc¢isinin yasam durumu iizerine kuruldugu anlagilmaktadir bu sorun alanlar

sOyle siralanabilir(Siiren, 2000, s. 191).
i.  Organ verenin 6liimiiniin siipheye yer birakmayacak kadar kesinlesmesi
ii.  Organ verenin acik rizasimin tespiti
iii.  Organin canli bireyden alinmasinin ticaret olarak yapilmasi
iv.  Hayvanlardan yapilan oran nakli ile ilgili etik sorunlar

Otenazi: Canlilik ve irade insan varliginin temelini olusturmakla beraber diinya
hayatinin en biiylik gercegi olan oliimle insanin iligkisi ve 6liimiin bir irade dahilinde istenmesi
popiiler etik tartigmalardan biridir. Otenazi, genellikle acty1 hafifletmek icin kasitl olarak birinin
hayatina son vermek anlamina gelmektedir. Doktorlar bazen 6liimciil hastalig1 olan ve ¢ok ac1
ceken kisiler tarafindan istendiginde 6tenazi yapmaktadir (Holland, 2019). Otenazi islemi kendi
icinde aktif-pasif ve goniillii-goniilsiiz olmak iizere ayrilmaktadir. Aktif Gtenazi islemlerinde
hastanin ac1 gekmesinin son bulmasi amaciyla yliksek dozda ilag verilmesi pasifte ise dozun yavas
yavag arttirilarak viicutta birikmesi saglanmaktadir. Diger taraftan goniillilk ayriminda ise 6liim
isteginin hasta tarafindan m1 yoksa hasta yakim tarafindan m1 verildigi sorusu ortaya ¢ikmaktadir
(Morrow, 2021). Etik inceleme ise her durumda 6liim gibi bir ger¢egin kararinin verilmesinin

iradeye bagli olmasi durumu bir karmasaya yol agmaktadir.
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3.2.5 Medya Etigi

Uzerine bir seyler yazilmasmnin yazilacak ¢ok sey olmasindan dolay: oldukca zorlayici
bir alan olarak medya etigi gazetecilerin, televizyon programcilarmin reklam miidiirlerinin,
radyocularin vb. medya calisanlar1 ve medya yolu ile haber alan herkesi ilgilendiren dogru
davranig sorunsalimi konu alan uygulamali bir etik alamidir (Evers, 2006, s. 45-46). Medya
teknolojideki gelisimin en ¢ok hissedildigi bir alan olarak ortaya ¢ikan olanaklarin nasil
kullanilacagma dair en ¢ok sorun yasanan uygulama alanlarmin basinda gelmektedir. Medya
etiginin, bir haber kaynaginin anonimligini korumak veya rehin alan kisileri kiskirtmadan “canli”
rehin durumlarin1 ele almak gibi medya pratiginin farkli meseleleri ve endiseleriyle
ilgilenmektedir. Ayrica medya etigi, gazetecilerin kaynaklarla olan iligkilerine, gercegi bildirmek
ile haber konusuna zarar vermek arasindaki c¢eligkiye ve bir haberde tarafsizligin ne anlama
geldigine 6zel 6onem vermektedir. Haberciligin dogas1 geregi ortaya ¢ikan bu sorunlar, kendine

0zgii uygulama, kural ve etik ilkelerin yorumlanmasina yol agmaktadir (Ward S. J., 2011, s. 13).

Ayrica gazeteciler ahlaki ilkeleri diger profesyonellerden farkli yorumlamaktadir.
Medya etigi, dogruyu sdyleme ve soziinde durma gibi genel ilkeleri etik davranis olarak gorse
bile bu etik ilkeleri farkl1 sekilde uygulayabilirler. Ornegin huzurevinde yashlarin istismar1 gibi
durumlar i¢in aragtirmact muhabirler, bir gazetecinin bir hikayeyi dogrulamak ic¢in birini
aldatabilecegi veya yalan soOyleyebilecegini savunmaktadir. Gazetecilerin aldatmaya karsi
toleransi, diger mesleklerde buldugumuzdan daha fazladir. Genellikle insanlarin s6zlerini tutmak
icin hapse girmelerinin sagma bir davranig kabul edilebilir fakat birgok gazeteci hapis cezasina
carptirilsa bile, anonimlik s6zii verilen bir kaynagin kimligini korumakla yiikiimli olduklarina

inanmaktadir (Ward S. J., 2011, s. 14).

Buna benzer durumlarin oldukga sik yasanmasi genel bir sorun alani tespitini ve her bir
soruna 0zel cevaplar yerine genel ilkelerin benimsenmesi gerektigine isaret etmektedir. Ortaya

¢ikan genel sorun alanlar1 sdyle siralanabilir (Dirini, 2019).

Tablo 8: Medya Etiginde Sorunlar

i. - Ozel yasamn gizliligi
. - Telif / patent haklarin ihlali
mi. - Icerigin asil kaynaginin gosterilmemesi
iv. Uretilen iceriklerin olgunlasmadan ve dogrulugunun teyit

edilmeden yayilmasi
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v. Kisisel verilerin giivenligi

vi. - Haber ve ticari enformasyonun siirlarinin belirsizlesmesi
vii. - Yeni medya ozellikleriyle kullanicimin yogun reklama maruz
birakilmasi
viii. - Toplumsal cinsiyet esitsizliginin yeniden iiretilmesi
ix. . Iceriklerin yamltin  bir bicimde etiketlenmesi ve
bashklandirilmasi
X. Nefret Soylemi
xi. Soylemsel pratiklerdeki sorun
xii. - Dilin 6zensiz kullanimi
xiii. - Bireyin yeni medya ortaminda @ tiiketici olarak
konumlandirilmasi

Medya etigi, ilkelerinin statiisii bakimindan da genel ahlaki sistemlerden farklidir.
Medya etigi ilkeleri kendi kendini desteklemez veya bagimsiz degildir. Bunlar mutlak veya temel
degildir. Tipik olarak, bunlarin nihai gerekgesi, genel ahlak veya siyaset felsefesi ilkelerinin
gecerliligine baghdir. Ornegin, dzgiir bir basmin mesrulastirilmas: cogu zaman demokratik (ve
politik) kendi kendini yoneten bir vatandaslik idealinin varligi ile dlgiilebilir. Veya baska bir
ornek vermek gerekirse, bir kaynag: aldatmay1 veya gizli hiikiimet belgelerini yayinlamay1 hakli
cikaran gazetecilik arglimanlar1 genellikle normatif bir teoriye, Ornegin faydaciligin bir
versiyonuna dayanmaktadir. Genelin iyiliginin, verilen kiigiik bir zarardan daha 6nemli oldugu
argiman yapilacak islemin arkasinda yatan felsefeyi ortaya koymaktadir (Ward S. J., 2011, s.
14).

Yukarida deginilen sorunlar ve etik diigiincenin uygulamali bir alan iizerine farklh
yorumlara neden olan davranig bi¢imlerinin sorunlara yol agan tavri ortak bir etik sablonun kabul
edilmesi gerektigini ortaya koymaktadir. Bu baglamda Tiirkiye Gazeteciler Cemiyeti 1974
yilinda yayinladig1 Gazetecilerin Basin Ahlak Kurallari adinda dokuz maddelik bir metin kabul
etmistir (Tgc, 2018). Bu metnin kabulii ilk sablon ortaya koyulmakla birlikte gelismelere bagl
olarak yeni maddelerle giincellenmesi saglanmistir. Basin Konseyi’nin 1988 de kurulmasi ile
birlikte Konseye iiye gazetecilerin etik kodlariin belirlenmesi amaglanarak 16 maddelik Basin
Meslek Ilkeleri kabul edilmistir (Basin Konseyi, 1988). Etik kodlarin olusmasina bir katk1 olarak
Radyo Televizyon Ust Kurulu ise 2007 yilinda 12 Maddeden olusan Yaymeihk Etik ilkelerini
kabul ederek 2018 yilinda ise 20 maddelik bir Gorsel Isitsel Yaymcilik ilkelerine tekamiil etmesi
saglanmistir (Rtiik, 2018). Bu ilkeler ise s0yle siralanmaktadir.
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Tablo 9: Medya Etik ilkeler

i.  Insan onuruna, temel hak ve dzgiirliiklere saygili olmayz,
ii.  Tiirkge’nin dogru, giizel ve anlagilir sekilde kullanilmasinin yani sira dilin
diizeysiz, kaba ve argo kullanimindan kagimmmay,

iii.  Ifade 6zgiirliigii ve haber alma hakki cercevesinde, olay ve olgular1 dogru
ve tarafsiz vermeyi,

iv.  Milli iradeye saygili olmayz,
v.  Toplumun inang, deger ve hassasiyetlerini gdzetmeyi,

vi. Irk, dil, din ve cinsiyet ayrnimcilifina; asagilama ve Onyargilara yer
vermemeyi,

vii.  Cocuklarin korunmas: ilkesini azami gézetmeyi, ¢ocuklarin ve genglerin
fiziksel zihinsel ve ahlaki gelisimini olumsuz etkileyen yayinlar
yapmamays1,

viii.  Ailenin biitiinligiinii ve siirekliligini desteklemeyi,
ix.  Kadn istismar eden iceriklere yer vermemeyi,
x.  Ozel hayatin gizliligini korumayi,
xi.  Siddeti tegvik etmemeyi ve mesrulastirmamayz,

xii.  Cok seslilige ve killtiirel ¢esitlilige 6nem vermeyi,

xiii.  Kisilerin ve kurumlarin cevap ve diizeltme haklarina saygili olmayi,

xiv.  Ter0r orgiitlerinin amaglarina hizmet etmemeyi,

xv.  Savas, teror amach saldir1, dogal afet ve benzeri olaganiistii durumlarin
ortaya c¢ikardigir kriz zamanlarinda sagduyu ve sorumlu davranmaysi;
toplumda korku ve infial olusturabilecek yayinlardan kaginmayz,

xvi.  Alkol, tiitiin {irlinleri ve uyusturucu maddeler ile kumar basta olmak iizere,
her tiirlii bagimlilikla miicadele konusunda gereken hassasiyeti gdstermeyi,

xvii.  Genel sagliga zarar verecek yayinlar yapmamayi; saglik ile ilgili yayinlarda
bilimselligi ve uzmanlig1 6n planda tutmayz,
xviii.  Izleyiciyi yaniltan ve zaaflarini istismar eden ticari iletisim yaymlarina yer
vermemeyi,
xix.  Cevrenin ve hayvanlari korunmasi bilincini gelistirmeyi,
xx.  Haksiz amag ve ¢ikarlara hizmet etmemeyi taahhiit ederiz.
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Yukarida sayilan ilkeler medya caliganlarmin uygulama alanlarina dair bir sablon sunmaktadir.
Boyle bir listenin varligi, sorun alanlarma iliskin dogru davranig sorunsalina bir cevap olmasi
bakimindan olduk¢a 6nemlidir. Yukarida ortaya konan tarihsel siire¢ sonunda varilan bu ortak
ilkeler ise yine degismeye ve teknolojinin getirdigi yeni sorunlara cevap bulmaya mecbur

goriinmektedir.

Ozellikle dijitallesme ile birlikte giindelik yasamin tamaminin bir simiilasyon, temsil
evrenine taginmasi beraberinde ahlaki davranig nosyonlarinin bulaniklagmasina neden
olmaktadir. Normatif kaliplarin buyurucu dogasi, her istenilene bir tus kadar yakin olan insan
varlig1 i¢in uygulanmasi zor ikilemleri beraberinde getirmektedir. Bir taraftan uygulanabilir olan
ahlaki erdemlerin ise daha ¢ok yaygimlagmasinin oniinii agmaktadir. Bir 6rnek olarak paylagmak
normatif etik kuramlar i¢in bir erdemdir ve analog diinya agisindan neyi paylasirsaniz paylasin
sizden eksilir. Oysa dijital ortamlar paylasma eyleminin kolaylig1 ve karsilik olarak hi¢bir azalma,
eksilme olmaksizin iistiine birde Oviiniilen bir davranis halini almigtir. Buna benzer 6rnekler

cogaltilabilir.

Uygulamali etik alanin kapsaminin genislemesinde giiniimiiz teknolojik ilerlemesinin
de yadsmamaz bir katkis1 bulunmaktadir. Yapay zeka teknolojileri sayesinde maddi giicli bulanan
makinelerin, robotlarin kararlar alarak islere, olaylara, insanlara miidahalede bulunmalari,
otonom araglarin trafikte seyretmeleri, dronelarm toplu bir sekilde ugarak savas meydanlarida
boy gostermeleri gibi birgok durum uygulamali etik agisindan incelenmesi gereken 6nemli bir
alana isaret etmektedir. Yukarida sayilan teknolojik gelismelerin ortak noktasi ise siiphesiz dijital
bir altyapi ile bu ilerlemeyi saglamis olmalaridir. Bu baglamda uygulamali etik altinda yeni bir

alan olarak dijital etik kavraminin incelenmesi bir gereklilik halini almistir.
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4. UYGULAMALI BiR ETIiK ALANI OLARAK DIJITAL ETIiK

Teknolojik gelismenin bir sonucu olarak insanlarin karsilastig1 problemlerin kapsami
da degismektedir. Degisimin icerdigi devinim ile diisiince diinyasinin kaliplarinda yer edecek yeni
kavramlarin ortaya ¢ikmasi son derece makuldiir. Gelisen teknolojinin insanlar tarafindan
kullanilmasi, benimsenmesi ve hayatlarinin ayrilamaz bir pargasi olmasi sayesinde uygulamali
etik alaninda yeni kavramlarin ortaya ¢ikmasi ve bu kavramlar iizerinden bir etik diisiince
gelistirilmesi bir gereklilik arz etmektedir. Ciinkil is etiginden bahsedilirken sadece bir uygulama
alanindan degil Kant¢1 6dev etigine veya erdem etigine atifta bulunularak bir model ortaya
koymak miimkiin olmaktadir. Bu anlamda hayatin her alanina niifuz etmis dijitallesme icin bir
uygulamali etikten bahsetmek miimkiin goriinmektedir. Dijitallesme ile birlikte ortaya ¢ikan
giinliik yasami etkileyen sorunlar, insan iligkilerinin yogun oldugu her alanda oldugu gibi
anlagmazliklara ve kaygilara neden olmaktadir. Bu durum siiregelen yasam sablonlarimizin
degisiminden etkilenmekle birlikte yeni sablonlarin yani ortaya g¢ikan sorunlara karsi nasil

davranmamiz gerektigi sorusuna tam bir cevabin olmamasindan kaynaklanmaktadir.

En soyut kavramlarin 6rnek olarak hak, adalet, esitlik vb. sadece teori olarak bir
baglamda kalmalar1 yani insanligin Oniine ¢ikan somut durumlara etkilerinin bulunmamasi
anlamsizdir. Kisisel bir etik durumun normatif etik teorilerden faydalanmadan bir anlam ifade
etmeyecegi anlasilmaktadir. Bu anlamda etik aragtirmacilari igin teorik etigin sagladig1 birikim
ile birlikte ortaya ¢ikan sorunlara bir cevap aramak ve uygulanabilir bir model iiretmek
gerekmektedir. Bu baglamda uygulamali etik ile ilgili olarak geleneksel ahlak ve teorik etik ile
iligkisinde kopmaz bir siirekliligin oldugu agik¢a goriinmektedir. Uygulamali etik kaidelerini ve
kurallarimi toplumu bir biitlin olarak ele alip genel bir kaide olusturmaktan daha ¢ok baglam ve

ayrinttya dikkat etmektedir.
4.1. Dijital Teknolojiler ve Etik

Siber uzayda etik bir bosluk bulunmaktadir ve elbette bilgi teknolojileri etigi olarak
adlandirilan bolgenin dis sinirlarini kesfeden galigmalar bulunmaktadir, ancak 6rnegin is etiginde,
biyoetikte veya medya etiginde bulunabilecegi gibi sistematik bir literatiir ortaya ¢ikmamistir. Bu
acidan bakildiginda Kenneth Laudon’un ortaya koydugu yaklasimda yasanan sorunlarin
kapsaminin genel olarak devam ettigi gdzlenmektedir. Mevcut bilgi teknolojileri literatiiriinde

etik tartigmanin sinirlarinin belirlenmesi agisindan dort zorluk bulunmaktadir (Laudon, 1995).
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i.  Birincisi; bazi istisnalar diginda, gelismekte olan ve erken donem bilgi
teknolojileri etigi literatiird, klasik veya cagdas etik teorileri ve diline yeterince
dayanmamaktadir. Bu nedenle bazi temel etik davranig ve tanimlama kavramlari

eksiktir.

ii.  Ikincisi; erken dénem literatiirii genellikle acil sosyal sorunlara bir yanittir ve
bunun sonucunda, acil, genellikle yasal eylem ¢agrisinda bulunan bir sosyal kriz

zihniyeti ortaya ¢ikarmaktadir.

iii.  Ugiinciisii; literatiir, bireysel bilgi teknolojileri calisanlarinin, ydneticilerin ve
sistem tasarimcilarinin ne yapmasi gerektigine odaklanan oldukga atomistik ve

bireysel bir yonelime sahiptir.

iv.  Son olarak, mevcut literatiir ne normatif ne de kuralcidir. “Ne yapmaliyim?
Kurum olarak ne yapmaliy1z? Hangi yasalara sahip olmaliy1z? Hangi sosyal
normlan tesvik etmeliyiz?”” Bunun yerine literatiir genellikle sadece durumlari
kataloglamakta ve rehberlik edecek herhangi bir genel ilke olmaksizin ve bir
metodoloji dnermeden durumsal etigi sunmaktadir (Laudon, 1995). Bu dort
zorluk i¢in ilk olarak bilgi teknolojilerinin neleri kapsadig1 ve hangi kavramlarla

iliskili olduguna egilmek gerekmektedir.

Literatiir incelendiginde bilgisayar ve teknoloji ile birlikte gelisen her yeni alan kendi
etik tartismasini da beraberinde getirmektedir. Teknoloji ile baslayan etik tartismalar teknolojinin
etkin kullaniminin etik boyutlarini incelemesinin yapildig: tekno-etik (Jonas, 1982, s. §91), bilgi
teknolojilerinin geligmesi ile bilisim teknolojileri etigi (Laudon, 1995), bilgisayarlarin toplumsal
olarak kullanilmaya baslanmasiyla bilgisayar etigi (Moor, 1998), makinelerin iletisim
teknolojileri ile donatilmas ile kazandiklar1 otomasyon sayesinde makine etigi (Anderson ve
Anderson, 2006, s. 10), bilgisayarlarin sagladigi yiiksek hesaplama kapasitesi sayesinde
hesaplamah etik (Ruvinsky, 2007, s. 76), bilgisayarlarin kullanimmin giindelik hayatta daha
fazla yer almasiyla ortaya ¢ikan enformasyonla ilgili sorunlarin ele alindig1 enformasyon etigi
(Floridi, Information ethics, 2010, s. 78), robotlarin giindelik kullaniminin artmasi sayesinde
robo-etik (Tzafestas, 2018), yapay zeka ve yapay Ogrenme sayesinde algoritmalarin kararlar
vererek giindelik yasami etkilemesi ile yapay zeka etigi (Kiiciikvardar, Aslan ve Bayrakci, 2020,
s. 1066) ortaya ¢ikmigtir. Kisaca teknolojinin niifuz ettigi her alanin kendi etik ¢ikarimlarinin

olustugu gozlemlenmektedir. Bu tartismalarin bir siniflandirma ¢aligmasina tabi tutulmasi ve
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ontolojik baglantilarinin belirlenmesi ise literatlir agisindan konu biitiinliigliniin saglanmasina

yardimc1 olacaktir.

Dijital teknolojiler ve etik i¢in bir sablon olusturmak amacryla (Ashok ve ark, 2021, s.
4) ontolojik bir baglam kullandiklarini1 sdyleyerek dijital teknoloji ve etik literatiiriinii olusturan
kavramlar1 bes grupta incelemenin dogru bir yaklasim olacagini savunmaktadir. Bu bes ontolojik

boyut ise sdyledir (Bkz. Tablo 10):

Tablo 10: Dijital Teknolojilerin Ontolojik Siniflandiriimasi

Ontolojik  Sablon Mimarisi Sablon Kullanim
Boyut
Fiziksel | Cihaz katmani: Fiziksel makineler ve  Teknolojinin rolii: Altyapi veya uygulama
mantiksal yetenek

Bilissel | Hizmet katmani: Uygulamalar ve insan katilimi: Aktif veya pasif
algoritmalar
Enformasyon | Icerik katmani: Veri Giris ve cikislar: Dijital veya fiziksel
Yénetim Cihaz yonetimi: Merkezi veya merkezi
olmayan

icerik yonetimi: Acik veya kapali
Enformasyon yonetimi: Genel veya 6zel

Ara yiiz | Ag baglanti katmani Cokluk (ag digumlerinin sayisi ve sirasi):
Birden ¢oga, coktan ¢oga Bilgi akisinin yoni:
cift yonli veya tek yonla

Veri isleme: toplama, analiz veya iletim

Kaynak: Ashok vd. 2021. Diizenlenmistir.

Yukarida sayilan boyutlarin literatiir agisindan degerlendirilmesi igin bir tarama
yapilarak etik ve teknolojinin yan yana kullanildig1 kavramlarin belirlenmesi ile literatiirde
teknoloji ve etigin nasil kullanildigi anlasilmaya calisilmaktadir. Bu acidan kullanilan
kavramlarm nasil bir sablona uymasi gerektigi sorusunu ise yanit1 ise sistematik bir literatiir
taramas ve nitel sentez yiiriitmek i¢in yaygin olarak kullanilan 'Sistematik incelemeler ve Meta-
Analizler igin Tercih Edilen Raporlama Ogeleri' (PRISMA) (Moher ve ark, 2009) metodolojisinin
izlenerek yapilan EBSCO Host, SCOPUS ve ISI Web of Knowledge veri tabanlarinin incelenmesi
sonucunda elde edilen makaleler incelenerek yukarida belirtilen sablona uygun siiflandirma,

asagida bulunan sekilde ortaya konuldugu anlasilmaktadir (Ashok ve ark, 2021, s. 4).
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Gorsel 7: Dijital Teknolojiler ve Etik

Biligsel Boyut Enformasyon
Boyutu

Yapay zeka ve Hesaplamalt Enformasyon
Yapay Etik Etigi
Ogrenme Etigi

Yonetim
Boyutu

Fiziksel Boyut

Dijital teknolojilerin etik kavramlar ile iliskisinin incelendigi aragtirma sonucunda
dijital etik kavraminin bir kesisime isaret ettigi anlagilmaktadir. Bu kesisim kiimesini olusturan

etik kavramlar ise s0yle tanimlanmaktadir: Tekno-etik, bilgisayar etigi, makine etigi...vd.

4.1.1 Tekno-Etik

Tekno-etik, 1974 Mario Bunge tarafindan, teknoloji uzmanlarinin ve miihendislerin
etigi bir teknoloji dal1 olarak gelistirme konusundaki 6zel sorumluluklarini belirtmek gelistirilen
bir terimdir. Bununla birlikte, 1971'de kimya miihendisi ve teolog Norman Faramelli, Hiristiyan
teolojik bir perspektiften genel bir teknoloji etigi i¢in tartigsmak icin yalnizca bir harf eksik bir
kelime olan “technoetics” terimini kullanmistir. 1973'te Britannica Yilin Kitabi, aynmi terimi
Faramelli'ye atifta bulunmadan "teknoloji tarafindan sekillendirilen bir toplumda bilim, teknoloji
ve etigin sorumlu kullanim1" olarak tanimlamaktadir (Mitcham, 2020). Bunge, miihendisler ve
yoneticiler i¢in gelismis yetkileri nedeniyle, artan ahlaki ve sosyal sorumluluklar kazandiklarini
one stirmektedir. Bu sorumluluklar1 yerine getirmek i¢in geleneksel ahlak teorisine giivenemezler,

¢linkii ahlak teorisinin kendisi "bilim ve teknolojinin ortaya ¢ikardigi 6zel sorunlar1 6n gérmek
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icin yeterince gelismemistir (Bunge, 1977, s. 101-102) Bunun yerine miihendisler, yeni bir ahlak

teorisi inga etmek i¢in cogu filozofa yabanci olan bilim ve teknolojiyi uyarlamalidir.

Tartigmalar kapsam bakimindan sinirlandirilmast oldukga zor bircok konunun i¢ ige
gectigi bir alan1 bir arada yiirtitiilmektedir. Teknolojinin etik olarak nasil kullanilacagina dair bir
alan sinirlamasi yapmanin zorlugu hayatin her alanina islemis olan teknolojik biitiinlesmeye dair
diistinmeyi gerektirmektedir. Teknoloji gelismeye ve insanlarin giinliik yasamlarini degistirme
giicline sahip olmaya devam ettikge, neyin etik olup olmadigiyla ilgili sorular ortaya ¢ikacaktir.
Biiyiiyen tekno-etik alani, teknolojinin etik kullanimini belirlemeyi, yanlis kullanimina kars
korumay1 ve yeni teknolojik ilerlemelere toplum yararina rehberlik etmeye yardimci olan
diistinceli ilkeler gelistirmeyi amaglayan diyalogu tesvik etmenin hayati énem tasidigi onciiliine
dayanmaktadir. Aym1 zamanda teknolojik gelismenin degerlere baglh olmasi gerektigini gz ardi
etmemek gerekmektedir. Merhametin ihtiya¢ duydugumuz kadar, hizla degisen bir teknolojik
gerceklikte yanlis yonlendirilmek i¢in savunmasizligimizin farkina varmanm yam sira
gezegenimizin kirillganligi icin al¢akgoniilliliige ihtiyacimiz oldugu ortadadir. Merhamet,
alcakgoniilliiliik ve kirilganlik degerlerinin gercek¢i olmadigina veya ikincil 6neme sahip oldugu
iddia edilebilir, ancak diinya bizim tek evimiz ve insanlik ailesinin teknolojik bir diinyanin
bilinmeyen simirlariyla karst karsiya oldugu gergegi ve baska bir secenegimizin bulunmadigi
unutulmamalidir (Petrina, 2009). Teknolojik ilerlemelerin sosyal etkisinin artmastyla birlikte etik
zorluklar da artmaktadir. Ornegin, Web ile birlikte yasadigimiz, ¢alistigimiz ve oynadigimiz
sosyal baglamlar temelden degismistir. Platformu kullanilarak siirdiiriilen insan iliskilerinin
mesruiyeti, genis ¢apta yasa dis1 faaliyeti kolaylastirmasi ve kullanicilarinin gizliligi hakkinda
bazi sorular1 giindeme getirmektedir (Bernard, 2012). Bu tekno-etik sorunlar ise genel hatlar ile

sOyle bir tablo ile ortaya konabilir (Bernard, 2012).

Tablo 11: Tekno-Etik Alanlar ve Sorunlar

Tekno-Etik Alanlar

Secilen Bashklar

Sorun Alanlan

Bilgisayar-Etigi
Miihendislik-Etigi

Internet etigi ve
Siberetik

Egitim ve Teknoetik

Biyo-etik

Ara-yiiz Tasarimi
Yazilim Korsanlig1

Teknoloji iiretenlerin bu tiir sorunlardan
etkilenenlere karsi sorumluluklart nedir?

Miihendislik Davranislari
Kalite Giivencesi

Miihendisler toplum tizerindeki olumsuz
etkilerinden nasil sorumlu tutulmali

Giivenlik Internet arasgtirmacilarinin  katilimeilar

Siber Suglar hakkinda elde ettikleri bilgiler ile ilgili
etik sorumluluklari nelerdir?

Egitime Ulagim Egitim teknolojisindeki gelismeler, yeni

Intihal egitim kaynaklarina erisimi ve biiyliyen

dijital ugurumu nasil etkiler?

Ureme Teknolojileri
Kok Hiicre Aragtirmalart

Insandan elde edilen DNA, insan dokusu
ve diger genetik materyalin miilkiyeti ve
kontroliine kim sahip olmalidir.

98




Medya ve Iletisim Etigi

Profesyonel Teknoetik

Cevresel Teknoetik

Nanoetik

Askeri Teknoetik

Ifade Ozgiirliigii
Cevrimi¢i Soylem

Sanal kuruluglar iletisim ¢atismalarin
nasil ¢ozebilir ve paydaslarin ¢ikarlarini
nasil tatmin edebilir?

Cikar Catigmalari
Mesleki Sorumluluk

Insanliga yardima katkida bulunmak icin
teknolojiyi kullanan profesyonellerin etik
sorumluluklari nelerdir?

Suirdiriilebilir Kalkinma

Cevre ingas1 ve yonetiminde sorumlulugu

Yasanilabilir Diinya nasil atariz.

Saglik ve Giivenlik Nanoteknoloji uygulamalarinin

Cevresel Riskler potansiyel riskleri nelerdir ve sorumluluk
nasil verilmelidir?

Savas Teknolojileri Geligmis askeri teknolojiyi  kontrol

Niikleer Silahlar etmekten kim sorumlu olmalidir.

Kaynak: (Bernard, 2012) den uyarlanmustir

Teknolojik ilerlemeyi ¢evreleyen mevcut tartigmalarin ¢ogu teknoetik tarafindan ele
almmaktadir. Bilim adamlariin, yenilik¢ilerin ve teknoloji uzmanlarmin karsilastigi bir¢ok
zorluk bulunmaktadir. Teknoetik alanla ilgili etik kaygilarn belirtildigi tizere kapsam ve
sinirliliklarini ¢izmek oldukga zordur. Haklar, mahremiyet, sorumluluk ve yeterince yanitlanmasi

gereken riskler hakkinda istemeden de olsa 6nemli sorular ortaya ¢ikmaktadir.
4.1.2 Bilisim Teknolojileri ve Etik

Bilisim Teknolojisi, bir isletim sistemine sahip sunucu ile bilgileri minimum diizeyde
depolamak, getirmek ve igslemek i¢in kullanilan bilesenlerden olusmaktadir. Bilisim Teknolojileri,
egitim, igletme, saglik, endiistri, bankacilik sektorii ve bilimsel arastirmalarda genis bir uygulama
alanina sahiptir. Bilisim teknolojisindeki oncii ilerleme ile giivenlik sorunlari, gizlilik sorunlar
ve bilisim teknolojilerinin ana olumsuz etkileri hakkinda bilgi sahibi olmak gerekmektedir. BT

toplumunda bu sorunlarla basa ¢ikmak i¢in etik sorunlar1 bulmak énemlidir.
Bilisim Teknolojilerinin (BT) karsilastig1 baglica etik sorunlardan bazilar1 sunlardir.
Kisisel Gizlilik

Kisisel gizlilik, bilisim teknolojisindeki etik konularin 6nemli bir yoniinii teskil
etmektedir. BT, kendi donamim, igletim sistemi ve yazilim araglarina sahip kullanicilarin,
birbirine ve kullanicilara bir ag ile bagh olan sunuculara erigsmesini kolaylastirir. Agin biiyiik
Olgekte dagitilmasi nedeniyle biiylik miktarda veri veya bilgi aktarimi gergeklesir ve bu da
bilgilerin ifsa edilmesi ve herhangi bir kisinin veya grubun mahremiyetinin ihlal edilmesi gibi
gizli olasiliklara yol agar. Verilerin gizliligini ve biitiinliiglinii korumak, enformasyon toplumu ve

kuruluslar i¢in biiylik bir zorluktur. Uygunsuz kisilere yanlighkla ifsa edilmesi ve verilerin
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dogrulugunu korumaya yonelik hiikiimler de mahremiyet konusuna girmektedir. (GDPR, 2018,
s. 102).

Erisim Hakki

Bilisim teknolojisindeki etik tartigmalardan ikincisi erisim hakki ile ilgilidir. Erigim
hakki, teknolojideki biiyiik ilerlemeyle birlikte bilisim teknolojileri ve siber uzay i¢in yliksek
oncelikli bir konu haline gelmektedir. Internetteki e-ticaret ve elektronik ddeme sistemlerinin
evrimi, ¢esitli kuruluglar ve devlet kurumlari i¢in bu internet tizerindeki ag, simdiye kadar yetkisiz
erigsime kars1 gilivenli hale getirilememistir. Genel olarak, izinsiz giris tespit sistemi, kullanicinin
izinsiz giren bir kisi mi yoksa uygun bir kullanict m1 oldugunu belirlemek i¢in kullanilir (Fetzer,

2021, s. 169-170).
Zararli Eylemler

Bilgisayar etigindeki zararli eylemler, 6nemli bilgilerin kaybi, miilk kaybi, miilkiyet
kayb1, miilkiin yok edilmesi ve istenmeyen onemli etkiler gibi bilgisayarlara verilen zarar veya
olumsuz sonuglar1 ifade etmaktedir. Bu etik davrams ilkesi, herhangi bir yabancinin bilgi
teknolojisini herhangi bir kullanici, ¢alisan, isveren ve genel kamuoyunda herhangi bir kayba yol
acacak sekilde kullanmasini kisitlamaktadir. Tipik olarak, bu eylemler, ciddi bir kaynak kaybina
neden olan dosyalarin ve programin kasith olarak imha edilmesini veya degistirilmesini

icermektedir (Bosamia, 2013, s. 7-8).
Patentler

Bir patent, bir fikrin benzersiz ve gizli yoniinii koruyabilir. Patent almak, telif hakki
almakla karsilastirildiginda daha karmagiktir ve uzun bir siire¢ gerektirmektedir. Yazilimla
birlikte kapsamli bir aciklama gereklidir. Patent sahibi, bir program olusturmak i¢in bir
programciya bir programin tiim ayrintilarini agiklamak zorundadir (Inaba ve Squicciarini, 2017,

s. 7).
Telif hakki

Telif hakki yasas1 hem giivenlik ihlalinden 6nce hem de sonra bilgisayar yazilimini
korumada c¢ok giiclii bir yasal arag islevi goriir. Bu tiir bir ihlal, verilerin, bilgisayar

programlarinin, belgelerin ve benzeri materyallerin yanlis kullanimi ve kétiiye kullanimi olabilir.
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Bircok iilkede, bilgisayar programlarimi korumak i¢in acgik yasalar saglamak tizere telif hakki

mevzuati degistirilir veya revize edilir (Kenton, 2020).
Ticari Swrlar

Ticari sirlar, bilgi teknolojisinde de 6nemli bir diger etik sorundur. Ticari sir, degerli ve
kullanmigh bir seyi giivence altina alir. Bu yasa, fikirlerin yalnizca kesfeden veya sirdaslar
tarafindan bilinen 6zel yonlerini korur. Bir kez ifsa edildiginde, ticari sir oldugu gibi kaybolur ve
yalnizca ticari sirlar i¢in kanunla korunur. Ticari sir yasasinin uygulanmasi, yazilim veya
donanimin gelistirilmesinde hafif bir baslangic bile dnemli bir rekabet etkisi saglayabilecegi

bilgisayar yelpazesinde ¢ok genistir (Lippoldt, s. 5).
Sorumluluk

Etik kararlar alirken sorumluluklar konusunun farkinda olunmalidir. Yazilim
gelistiricisi, kullaniciya drliniin niteligi ve kalitesi hakkinda acgik bir garanti olarak
kisitlanabilecek sozler ve iddialarda bulunur. Programcilar veya perakendeciler, acik garantileri
belirlemek icin mesru haklara sahiptir. Bu nedenle, yazilimlarinin veya donanimlarinin
kapasiteleri, kalitesi ve dogas1 hakkinda herhangi bir iddia ve tahmin tanimlarken pratik olmalar
gerekir. Uriinleri hakkinda sdyledikleri her sdz, yazili olarak belirtildigi kadar hukuken gegerli
olabilir. Sorumluluga karsi koruma saglamak i¢in tiim anlagmalar yazili olmalidir. Agik
garantilerin reddi, bir tedarik¢iyi anlasma asamalarinda yapilan resmi olmayan, spekiilatif

beyanlardan veya tahminlerden sorumlu tutulmaktan kurtarabilir (Magnusson, 2011, s. 49-50).
Korsan Yayin ya da Uretim

Korsanlik pek ¢ok benzer adla anilir — internet korsanligi, gevrimici korsanlik ve dijital
korsanlik ama adi ne olursa olsun korsanlik, dijital igerik sahibinin telif hakkini ihlal eden
korumal1 igerigi yasa dis1 olarak kopyalama eylemidir. Korsanlik, telif hakkiyla korunan
miiziklerin, oyunlarin, yazilimlarin, elektronik kitaplarm ve filmlerin yasa dis1 kopyalarini
yapmay1 veya bu icerigi izinsiz yayinlamayi icermektedir (Johnson, 2021). Dijital korsanlik bir
yoni ile etik tutumun bir gostergesi olmaktadir. 1970'lerin ortalarinda, bilgisayar meraklilar:
bilgisayar yazilimlarinin ve oyunlarinin basili kopyalarin1 kopyalamaya ve dagitmaya
baglamislardir. Bilgisayar korsanlar1 olarak bilinen bu meselenin hobi olarak basladig1 fakat

organize bir sug tiiriine doniistigii anlasilacak sekilde bilgisayar bilgilerinin paylasilmasi ve agik
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bir sekilde erisilmesi gerektigi felsefesi ile bu tiir paylasimlari yapilabilir oldugunu O6ne

stirmektedirler (Ingram, 2014, s. 2).
4.1.3 Bilgisayar Etigi

Bilgisayar etigi, bilgisayarlarin kullanimmi yoneten bir dizi ahlaki standarttan
olusmaktadir. Hem donanim hem de yazilim olarak bilgisayarlarin kullanimina iliskin toplumun
goriislerini icermektedir. Gizlilik endiseleri, fikri miilkiyet haklar1 ve toplum iizerindeki etkileri
bilgisayar etiginin ortak konularini olusturmaktadir. Bilgisayar gibi bir teknolojinin insan
hayatinin bir parcasi haline gelmeye basladig1 1980’ler i¢in yapilan ilk tanimlamalar ile giiniimiiz
sorunlar1 arasinda paralellik gérmek miimkiin gériinmektedir. Bunun nedeni ise yeniligin hayatin
bir parcasi haline geldiginde ona karsi bir davranis sablonunun bulunmasi ile ilgilidir. Bu
baglamda Moor (1985, s. 266), bilgisayar etigindeki tipik sorunlarin, bilgisayar teknolojisinin
nasil kullanilmas1 gerektigi konusunda bir politika boslugunun bulunmasindan kaynaklanmakta
oldugunu savunmaktadir. Bilgisayarlar bize yeni yetenekler saglamakta ve bunlar da bize eylem
icin yeni segenekler sunmaktadir. Cogu zaman, bu durumlarda ya hi¢bir davranis politikasi
bulunmamakta ya da mevcut politikalar yetersiz goriinmektedir. Bilgisayar etiginin temel gorevi,
bu gibi durumlarda ne yapmamiz gerektigini belirlemek, yani eylemlerimize rehberlik edecek

politikalar formiile etmektir.

Bir baska bilgisayar etigi diisliniirii olan Terrell Ward Bynum’un (2001, s. 110)
gorlisiine gore bilgisayar etigi, bilgi teknolojisinin saglik, zenginlik, is, firsat, Ozgiirliik,
demokrasi, bilgi, mahremiyet, glivenlik, kendini gerceklestirme vb. gibi sosyal ve insani degerler
iizerindeki etkilerini tanimlamakta ve analiz etmektedir. Bilgisayar etigi, uygulamali etik,
bilgisayar sosyolojisi, teknoloji degerlendirmesi, bilgisayar hukuku ve ilgili alanlar
kullanmaktadir. Bu bilgisayar etigi anlayisi, eninde sonunda bilgi teknolojisinin insanlarin deger

verdigi her seyi derinden etkileyecegi inancina dayanmaktadir.

Incelemeye calisilan bircok dijital teknoloji ve etik degerlendirmeler gz Oniine
alindiginda bir sablon yoklugu gbze ¢apmakta ve diizenleme eksikligine atifta bulunuldugu
anlagilmaktadir. Bu amagla Bilgisayar Etik Enstitiisii’niin ortaya koydugu on emirlik bir etik

sablon bulunmaktadir. Bilgisayar etiginin emirleri agagidaki gibidir (Allen, 2011):
i.  Bilgisayan bagkalarinin verilerine zarar vermek i¢in kullanmayin.

ii.  Bagkalarinin ¢aligmasina miidahale etmek igin bir bilgisayar kullanmayin.
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iii.  Bagka birinin kigisel verilerini gézetlemeyin.
iv.  Kisisel bilgileri ¢almak i¢in teknolojiyi kullanmayn.
v.  Bir yazilim i¢in 6deme yapmadigmiz siirece yazilimi kullanmayn.
vi.  Bilgisayar teknolojisini kullanarak yanlis bilgi yaymaym.
vii.  Bagka birinin bilgisayar kaynaklarini, o yetki vermedikge kullanmayn.
viii.  Bagkasinin aklimin iiriinii olan bir eser iizerinde hak iddia etmek yanlistir.
ix.  Bilgisayarlar iletisim i¢in iken, diger iiyelere kars1 daima saygili olun.
X.  Yazilim gelistirmeden 6nce, bu yazilimin sosyal etkisini diisiiniin.

4.1.4 Makine Etigi

Makine etigi, makinelerin insanlara ve diger makinelere karsi nasil davrandigiyla
ilgilenmektedir (Anderson ve Anderson, 2006). Makine etigi, bilgisayar etigi alanini, insanlarin
bilgisayarlariyla ne yaptiklartyla ilgilenmenin 6tesinde, makinelerin kendilerinin ne yaptigiyla
ilgili sorulara kadar genisletilmektedir. Ayrica, teknoloji felsefesi basligi altinda yer alan birgok
seyden farkli olarak giderek toplumlarin daha ¢ok dijitallesmesi ile 6zgiirliik ve haysiyet gibi
insani degerler hakkinda 6nemli sorular1 gliindeme getiren bir alt disiplin halini almaktadir. Eski
tarz teknoloji felsefesi ¢ogunlukla tepkisel olmakla birlikte ve bazen kontrol edemedigimiz giiclii
stirecleri serbest birakma hayaleti tarafindan motive edilmektedir. Dijitallesme ile hemhal olan
filozoflar daha proaktiftir ve miihendisleri herhangi bir tasarim siirecine getirdikleri degerlerden

haberdar etmeye caligilmaktadirlar.

Makine etigi, bir adim daha ileri giderek, etik karar verme kapasitelerini dogrudan
makinelerde olusturmaya calisir. Bu alan temel olarak ilgili teknolojilerin gelistirilmesi ile
ilgilidir (Colin ve ark, 2011, s. 56). Artan dijitallesmenin ve kendisine ait 6zerklikleri ile ¢alisan
makinelere sahip olmanin faydalari gormekteyiz, ancak diger yandan onlarin nasil etik
davranmalarin1  saglayacagimizi bilmenin yollarin1 bulmak gerekmektedir. Makinelere
kazandirilan insan benzeri olma yeteneklerinin artmasi, 6zellikle robotlarin giindelik hayat
katilmi1 sayesinde etik kurallar koyulmasi gerektigi {izerine disiiniilmeye baslandig
anlagilmaktadir. Makine etigi lizerine yapilan tartismalarin ilki olarak bilimkurgu yazar Isaac

Asimov, 1942 tarihli kisa 6ykiisii 'Runaround'ta, bir¢ok hikdye ve romanda kullanilan ve belki de
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miihendislik i¢in etik kavramlarin disiiniilmesine yol acan ii¢ etik kural ortaya koymaktadir

(Asimov, 1942). Bunlar:

i.  Bir robot bir insana zarar veremez veya hareketsiz kalarak bir insanin zarar

gérmesine izin veremez.

ii.  Bir robot, birinci yasa ile celismedigi siirece, insanlar tarafindan verilen

emirlere uymak zorundadir.

iii.  Bir robot, birinci veya lkinci yasayla celismedigi siirece kendi varligi

korumalidir.

[k etik kuralar olarak anlasilabilecek bu kurallar makinelerin kazandig1 yeteneklerin
artmasi ve yapay zeka ile diislinebilir bir hale gelmesi ile karmagsik sorunlara cevap vermesi
gereken bir hal aldigir anlasilmaktadir. Robotik sistemlerin ahlaki olarak hareket etmesini
saglamanin zorlugu, Asimov'un ii¢ yasasinin, 6zellikle robotlarin ortaya ¢ikmasindan bu yana bir
hayranlik uyandirmaktadir. Yapay zeka tizerine yapilmis yarim yiizyillik arastirma stireci, bizi
bilim kurgudan makine etiginin uygulanmasina yonelik beklentilerin daha dikkatli olmaya tesvik
ederek felsefi analizlerin baslangicina tagimaktadir. Makine etiginde hesaplama deneylerini
miimkiin kilmak i¢in daha iyi donanim ve gelismis tasarim stratejileri gerektigi anlasgilmaktadir
(Colin ve ark, 2011, s. 56-57). Felsefi analiz yapabilmek ve bir etik yorum olusturabilmek
amaciyla makineler ile iletisime gecen yapay zekad aracilarmin yeteneklerine ihtiyag
duyulmaktadir. Son zamanlarda, bu aracilarin tiirleri ve neler oldugu ve nasil isledikleri hakkinda
tartigmalar stirmektedir. Bu baglamda James H. Moor makineler ile etik baglam kurmanin
onemini ve makinelere ahlakilik kazandirmanin aracilar iizerinden yapilmasinda ki siurliliklar

sOyle ortaya koymaktadir (Moor, 2006, s. 19).
i.  Etik 6nemlidir. Makinelerin insanlara iyi davranmasi beklenmektedir.

ii.  Makineler daha karmasik hale geldiginden ve hayatimizi daha keyifli hale
getirdiginden, gelecegin makineleri muhtemelen bunu yapmak icin daha fazla
kontrol ve 6zerklige sahip olacaktir. Daha gii¢lii makineler, daha giiclii makine

etigine ihtiya¢ duyacaktir.

iii.  Bir makineyi etik davranmasi i¢in programlamak veya 6gretmek, etigi daha iyi

anlamamiza yardimer olacaktir.
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Moor (2006, s. 19) makine etiginin sinirliliklarinin ise yine {i¢ adimda agiklamaktadir.
Ik olarak, uygun bir etik teorinin ne oldugu konusunda sinirli bir anlayisa sahip olmanin ortaya
cikardigr sinirliklardan bahsedilebilir. Diisiliniirler sadece bu konuda fikir ayriligma diismekle
kalmamakta, aym1 zamanda bireylerin de birbiriyle ¢elisen etik sezgi ve inanglara da sahip
olabilecegi unutulmamalidir. ikincisi, 6grenmeyi simdi yaptigimizdan daha iyi anlamamiz
gerekiyor. Makine Ogreniminde dnemli basarilar elde edilse bile, ancak Insanlik Turing'in
ongordiigii gocuk makineye sahip olmaktan hala ¢ok uzakta bulunmaktadir. Uciinciisii, yeterince
anlagilmamis etik teori ve Ogrenme algoritmalari, bilgisayarlarin sagduyu ve diinya bilgisi
eksikliginden daha kolay ¢oziilebilir problemlerden olugmaktadir. Makine etigini gelistirmedeki
en derin problemler muhtemelen etik oldugu kadar epistemolojik de olacaktir. Yani etik

degerlerin neler oldugu bilgisinin sinirlilig1 makine etiginin de siurliliklarini olusturmaktadir.

Literatiirde tartisilan etik iklimler makinelere etik bir mantik biitiinliigli saglamanin hem
onemli hem de olduk¢a zor oldugunu ortaya koymaktadir. Bunun nedeni hi¢ sliphesiz insanin
kendisinin ¢eliskiler ile yasamini devam ettirdigi ger¢egidir. Bu baglamda iizerine birgok tartigma

yiiriitiilen tramvay problemi 6rnek verilebilir.

Bir tramvay kontrolden c¢ikmistir ve rayda en yliksek hizda ilerlemektedir. Yolun
sonunda bes kisi bagh ve saniyeler i¢inde tramvayin altinda kalacaklardir. Tramvay1 baska bir
raya yonlendirebilecek bir kontrol diigmesi var fakat trenin donecegi yonde de bir kisi raylarda
bagli durumda bulunmaktadir. Kontrol diigmesine basarsaniz, bir kisi Olecek eger bir sey
yapmazsaniz, bes kisi 6lecektir. Her iki durumda da eyleminiz veya eylemsizliginiz insanlarin
canina mal olacag agiktir. Etik teoriyi ilgilendiren soru sudur, kag¢ tane insanin Slmesini izin
vermek dogrudur? Cogu insan aslinda tek kurbani feda etmenin en mantikli oldugu konusunda
hemfikirdir. Bese kars1 bir, hesaplama yapiliyor gibi goriinse de mantik dahilinde olan bir kisinin
bagli oldugu tarafa tramvayi yonlendirmektir. Daha fazla hayat kurtarmak, daha az hayat

kurtarmaktan daha iyidir.

Bu karar bir makineye kolayca verilebilecek oldukg¢a faydaci bir hesap algoritmasina
dayanmaktadir. Ne yazik ki, bu 6rnegin ayrintilarimi kendi vicdani kanaatimizi degistirecek
sekilde manipiile etmek oldukga kolaydir. Bu manipiilasyona drnek olarak tek kurbanin su anda
kafasinda kanser tedavisine sahip bir aragtirmact oldugu ve binlerce hastanin hayatim
kurtarabilecegi hayal edildiginde, ya da tek kurbanimiz, ihtiyaci olanlara yardim eden ve etmeye
devam edecek olan gercekten asil bir insan olarak sifatlandirildiginda yukarida ki hesaplama
seviyesinde bulunan ahlaki tutumun mantiktan ayrilma ihtimali artacaktir. Aym sekilde, ilk

yoldaki bes kurbanin hepsi 6liimciil derecede hasta oldugu ve sadece birkag giinliik 6miirlerinin
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kalmisg oldugu ya da hepsinin daha once idam cezasma carptirilmis katiller oldugu bilinse
verilecek kararin rengi ¢abucak degisecektir. Bu vakalarm her birinde, hayatta kalanlarin basit bir
cetelesinden, onlarin degerlerinin bazi degerlendirmelerini hesaba katan daha niiansh
hesaplamalara gecerek, degis tokuslar1 degerlendirmenin farkli yollarini diisiinmeye baslandigini

fark etmek oldukga kolaydir.

Yapay zekaya sahip makinelerden etik davranis beklemek basit algoritmalar ile
saglanamayacak kadar karisik ve getrefilli goriinmektedir. Yapay zekanin 6grenme kapasitesine
yardimc1 olacak veri tiirlerinin artis1 ve iglemci kapasitesinin yiikselmesi bir yon tayin etse de
makinelerin vicdani olabilir mi ya da makinelerden vicdani sorumluluk beklenebilir mi daha
lizerine ¢ok tartigilacak gibi goriinmektedir. Benzer birka¢ Ornek kisaca sdyle siralanabilir

(Hammond, 2016).

i.  Askeri robotlar kullaniminin ve savagi otomatiklestirmenin etik olup olmadig

ikilemi makine etiginin bir parcasidir.

ii.  Otonom araglarin neden oldugu kazalarm ve bu kazalarin oransal olarak
insanlarin kullandig1 araglardan daha az olmasinin bir ikilem olusturdugu
goriilmektedir. Bunun nedeni ise insanlarin yapay zekanmn kullandig1 araclara

giiven duymakta ki ¢ekingenliginden kaynaklanmaktadir.

iii.  Makinelere ceza verilip verilemeyecegi ikilemidir. Bu ikilem ayni1 zamanda
sorumluluk kavraminin daha yakindan incelenmesi gerektigini ortaya
koymaktadir. Tasarimcinin yetersizligi fiziksel olarak makineye yiiklenecek bir

sorumluluk mudur?

iv.  Biitiin olasiliklar1 hesaplayarak insanlar1 dahi kontrol edebilecek bir akilli makine

sisteminin tasarlanip tasarlanamayacag: ikilemidir.

Makine etigi kendi i¢inde yapilan tartigmalar géz Oniine alindigina yapay zeka ve
fiziksel is yapma kapasitesine sahip makinelerin giindelik hayata olan etkilerini inceledigi
anlagilmaktadir. Bu yonii ile teknolojik ilerlemenin bu denli hizlandig1 ve dijitallesmenin insanin
varliginin bir parcasi haline geldigi giinlimiizde insanin yardimcilar1 ve tamamlayicilart olan

makinelerin etik kapasitesinin artacagini ummak miimkiindiir.
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4.1.5 Hesaplamah Etik

Insan zekas1 igin genellikle zor olmayan, ancak mevcut makine zekasi i¢in hala zorlu
olan gercek diinya problemlerinin ¢ogunun sayisal hesaplama icerdigi ve yeni bilgisayarlarin
hesaplama giiciindeki iyilesme ile birlikte, yapay zeka arastirmalar1 sembolik manipiilasyon
kullanan alanlardan sayisal hesaplamaya dogru yavas yavas kaymaktadir. Bu degisim, yapay
zekaya cesitlilik ve uygulanabilirlik getirmekle birlikte yapay 6grenme tekniklerinin repertuarini
arttirmaktadir. Diger yandan yapay zeka tekniklerine sagduyunun dahil edilememesi nedeniyle,
gercek anlamda ilerleme yavas olmustur. Oysa uygulamalarin giinliik hayatimiza
uygulanabilirligi nedeniyle daha fazla heyecan duyulan robotik ve makine 6grenimi gibi alanlar
verilecek etik kodlarin uygulanmasinin daha basit bir yolu olarak goriilmektedir. Ancak, sinir
aglar ve bulanik mantik teorisi gibi alanlarda yapay zeka arastirmalarinda yeni kapilar agildiginin
farkina varilmasi, bilim insanlarinin makine zekasina ulasmanin yollara yeni bir bakis atmasina
ve ayni zamanda sosyal ve etik konulari incelemeye baslamasina neden olmaktadir (Kizza, 2016,
s. 210). Bu baglamda sosyal etki ve bu tiir makineler i¢in, ortaya ¢ikarlarsa, sorumlulugun kime

verilecegi bir sorun alani olarak kargsimizda durmaktadir.

Hesaplamal1 etik bilgisayarlarin hesaplama giiciinden yararlanarak elde edilen veri
setleri ile genel etik teorilerin sianmasimi ifade etmektedir. Bu sinanma mekanizmasi etik
davranig kaliplarim1 benimsemis olan topluluklarin ortaya ¢ikacak bir sorun durumunda nasil
davranacagim simiilasyon yardimi ile hesaplamay1 amaglamaktadir (Ruvinsky, 2007, s. 76).
Hesaplamal1 etik ile kargilagilabilecek toplumsal sorunlar ve etik ikilemlerin bir krize
doniismeden once tahmin edilebilmesi i¢in bilgisayar kapasitesinden yararlanilmasini éneren bir
algoritmali etik olarak tanimlanabilir. Ozellikle yapay zekd ve makine 6grenmesi ile birlikte
giindelik hayatin bir parcas1 haline gelen cihazlarin ahlaki sorumluluk alip alamayacagi ya da
boyle bir gerekliligin bulunup bulunmadiginin sosyal bir soruna yol agmadan denenebilmesinin
en kolay yolu olarak goriilmektedir. Bu agidan bakildiginda simiilasyonlarin, sistemin kuralct
degil, mevcut kosullar altinda tanimlayici bir degerlendirmesini sagladigini hatirlamak énemlidir.
Simiilasyonlar, belirli bir davranigin ortaya ¢ikmasi i¢in kosullarin nasil ayarlanacagini degil,

sistem kosullarinin sistemin davranisi ile nasil iliskili oldugunu anlamay1 saglamaktadir.

Dijital teknolojilerin etik ile ilgili nasil bir yapiya sahip oldugu diisiiniildiigiinde
hesaplamali etik; enformasyonel ve biligsel boyutlarin kesisiminde bulundugu goriilmektedir.
Bunun nedeni ise biligsel olarak karar verici bir algoritma ve enformasyon diizeyinde verilen

karara yardimc1 veriye sahip olunmasi gerektigi anlagilmaktadir. Ozellikle yapay zeka
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uygulamalarinin ve otonom robotlarin kullaniminin artmasi hesaplamali bir etik olup olamayacag:

sorusunun ortaya ¢ikmasina neden olmaktadir.

Hesaplamal1 etik; etik kararlar almak ve akilli sistemler olusturmak icin gereken
hesaplama karmasikliklarini ortadan kaldirmay1 hedefleyen sistemlerdir. Bu sistemleri etik yapay
aracilar olarak degerlendirmek icin hesaplama esigini neyin olusturabilecegi belirlenmelidir
(Howard ve Muntean, 2016, s. 222). Hesaplamali etik iizerine ¢ok az ¢aligma yapilmistir ve odak
noktasinin ¢ogu makine etigi ile Ortiistiigli i¢in genellikle makine etigi ile birlestirilmektedir;
aslinda baz1 yazarlar her iki terimi (makine eti§i ve hesaplama etigi) birbirinin yerine
kullanmaktadir. Yapay zeka etigine iligkin literatiiriin cogu, makine etiginin hesaplama etiginden
herhangi bir sekilde farkli oldugunu iddia etmese de, hesaplama etiginin makine etiginden biraz
farkl1 oldugunu iddia edilebilir. Bu farklilik ozellikle bilgisayar etiginin, makine etigine
tagtyamadig1 anlasilan bazi teknik ve pratik iistiinliiklere sahip olmasindan kaynaklanmaktadir.
Makine etigindeki tartismalarin 6tesine gegerek fiili uygulama alania gegen hesaplamali etik,
Ozerk sistemler insa etme arzusunu gerceklestirmek bakimindan, yapay zekd etiginde daha
stratejik bir rol oynamaktadir (Segun, 2021, s. 269). Hesaplamali etigin bir sekilde yapay zeka ve
otonom sistemlere algoritmalar ve islemciler tarafindan yiiklenebilecegi ve etik kararlar almanin

miimkiin oldugu varsayilmaktadir.

Elestirel bir bakigla bir 6nceki bolimde Hammond tarafindan ortaya konan biitiin
olasiliklar1 hesaplayan ve hatta insanlar1 bile kontrol edebilecek bir akilli makinenin olusturulup
olusturamayacagi sorunu hesaplama kapasitesinin sinirlari ile yani sadece maddi sinirliliklar ile
mi tahdit edilmistir? Bu baglamda Loukides (2017)’in yaptig1 degerlendirme hesaplamali etik i¢in
optimizasyon sorununun ve genel etik teoriler ile iligkisinin géz Oniine alinmasi agisindan énemli

oldugu goriilmektedir. Bu degerlendirmeler dort baglikta soyle incelenmektedir (Loukides, 2017).

i.  Hesaplamali etigin  teleolojik  bir bakigla  faydacilik  agisindan
degerlendirildiginde karsimiza fayda kavraminin kisiye bagl goreliligi sorunu
ortaya ¢ikmaktadir. Bunun yaninda eger toplam fayda {izerinden bir
optimizasyon olacaksa bunun hesaplamaya Onyargi, ojeni, etnik temizlik vb.

insanliga sigmayacak durumlarin olusmasinin kabulii gerektirecektir.

ii.  Deontolojik veya daha 6zel olarak Kant’¢1 6dev etiginin sundugu bakis agisi ile
bir hesaplamali etigin miimkiin miidiir? Bdyle bir sorgulamada kategorik
zorunluluk ile herkesin kabul edecegi bir ahlaki ilkeyi evrensel bir yasa olarak

kabul etmek gerekmektedir. Her girdiyi hesaplayabilen ve veri seti oldukca
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biiyiik olan bir hesaplama sistemi i¢in bu etik tutumun faydaciliktan ¢okta fark:

olmayacaktir.

iii.  Aristoteles’in erdem etik mantig1 ile diisiiniildiigiinde orta yolcu bir etik tutumun
yani uglardan uzak durmanin ve her seyi kararinda yasamanin vazedildigi bir
hesaplama diizleminde orta yolun ancak deneyimle miimkiin oldugu
goriilmektedir. Yani insan deneyimine igkin bir davranig semasinin

verilestirilmesi ve bunun optimize edilmesi miimkiin gériinmemektedir.

iv.  Diger bir bakis acis1 ise yukarida sayilan etik teorilerde ortaya ¢ikan
optimizasyon sorunun aslinda hesaplama acisindan O©nemli olmamasi
gerektigidir. Makineler ve yapay zekanin insanligin binlerce sene iginde
olusturdugu bir sekilde deneyip yamildig etik teoriler yerine elde ettigi verileri

bir 6n kabul olmaksizin bir davranig kalibina doniistiirme olasiligidir.

Hesaplamali etik, yapay zeka ve yapay 6grenmenin kat edecegi yola nispetle daha isin
basinda goriinmektedir. Belki de hesaplamali diislinmenin kuantum hesaplamanin daha yaygin
kullanildig bir fiziksel yeterlilikte ve veri setlerinin en derin hale biirlinmesi ile bir hesaplanabilir

etik teori mimkiin olacaktir.
4.1.6 Enformasyon Etigi

Enformasyon etigi, enformasyon olusturulmasi, diizenlenmesi, yayilmasi ve kullanim
ile toplumdaki insan davranisini yoneten etik standartlar ve ahlaki kurallar arasindaki iliskiye
odaklanan etik dali olarak tanimlanmaktadir (Reitz, 2012). Enformasyon etigi; mahremiyet,
ahlaki faillik (6rnegin yapay zeka ajanlarinin ahlaki olup olmadigi), yeni ¢evresel konular, yagsam
dongiisiinden kaynaklanan problemler (bilgi olusturma, toplama, isleme vb.) ile ilgili ahlaki
konular dikkate almak i¢in kritik bir ¢er¢eve saglamaktadir. Enformasyon etiginin; miilkiyet ve
telif hakki, dijital bolinme ve dijital haklar gibi yeni gelisen hak tiirlerinin kaydedilmesi,
dagitilmasi, islenmesi durumlarinda dogru davranis pratigini belirlemesi beklenmektedir (Moraes
ve Dlottaviano, 2018, s. 309). Veri bilimcilerinin, yapay =zeka {reticilerinin, bilgi
profesyonellerinin ve bilgi tabanl islerde ¢aligan digerlerinin, dogru bilgiyi nasil dagitacagim
bilmenin ve bilgiyi ele alirken eylemlerinden sorumlu olmanin 6nemini ger¢ekten anladiklarindan

emin olmak ¢ok dnemlidir.

Enformasyon etiginin tartisma alami bilgisayar bilimi, internet, medya, gazetecilik,

yonetim bilgi sistemleri ve igletme gibi diger alanlardaki etik konularin degerlendirilmesine kadar
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genislemistir. UNESCO 1997 yilindan beri enformasyon etigi iizerine bir dizi caligmay1
yiirlitmektedir. Gelisen teknolojilerin vatandaglarin giinliik yasamlar1 iizerindeki iistel etkisi,
diinya ¢apinda giderek daha fazla insanin bilgi ve iletigsim teknolojisi ile etkilesime girdigi ve bilgi
iiretip edindigi i¢in tahmin edilemez bir boyuta ulusmaktadir. Bu agidan enformasyon etigi,
enformasyon iletisim teknolojilerinin kullaniminin etik, yasal ve toplumsal ydnleriyle

ilgilenmektedir (Unesco, 2018).

Enformasyon etiginin dayandigi ilkeler, Insan Haklar1 Evrensel Beyannamesi'nden
kaynaklanmaktadir ve ifade 6zgiirliigii hakkini, evrensel bilgiye erisim hakkini, egitim hakkini,
mahremiyet hakkini ve katilim hakkini icermektedir. Temel insan haklarina dayali degerlerin ve
ilkelerin tesvik edilmesi, esitlik¢i bir bilgi toplumunun gelistirilmesi i¢in merkezi 6neme sahiptir
ve bilgi ile ilgili etik konular hakkinda farkindalik yaratmak amaciyla UNESCO tarafindan
desteklenen bir Herkes i¢in Bilgi Programi (IFAP) 2001 yilinda kurulmustur (Unesco, 2020). Bu
programin genel amaci bilgi etigini ilgilendiren genel alanlarin tespiti ve uluslararasi diizeyde
temsilinin ve farkindaliginin arttirilmasi olarak tanimlanabilir. Bu baglamda program belirledigi

alt1 caligma alani belirlenmistir. Bu alanlar sdyle siralanabilir.
i.  Gelisim i¢in enformasyon
ii.  Enformasyon Okuryazarligi,
iii.  Enformasyon Etigi,
iv.  Enformasyonun Korunmasi,
v.  Enformasyon Erisilebilirligi
vi.  Cok Dillilik

Enformasyon etiginin ahlak felsefesin tarafinin bir analizini sunan Moraes genel
sorunlarm tartigildig1 {i¢ alanimn varligindan bahsetmektedir. Ozellikle enformasyon etiginin temel
baglammin anlagilmasinda insan1 merkeze alan bir yapimin 6ne alinmasini gerektigini savunan
anlatiy1 benzer sekilde biyosentrik yani canlilarin merkeze alindig1 bir tartismay1 benzer oldugunu
savunurken ligiincii tartigmada ise {iretilen bilginin merkeze alindig bir etik yapinin bulundugunu
savunmaktadir (Moraes ve D'ottaviano, 2018, s. 320-321). Insan davranislarindan sorumlu oldugu
biitiin etik teoriler icin genel gecer bir kabul oldugu bilmekler beraber ikinci agamada canliliklar

merkeze alinmasi ise canlilar tarafindan iiretilecek bilginin kullanilmasimin etik simurliliklan ile
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ilgilenmektedir. Aslinda bu tartigma igerisinde 6nemli olan bilginin merkeze alindig1 ve Floridi

tarafinda genel ¢ergevesinin ¢izildigi etik teoridir.

Floridi'nin etik teorisi, nesnelerin, fiziksel siireclerin ve konumlanmig ve somutlagmig
bireylerin diinya anlayisinda merkezi bir rol oynadig1 materyalist bir ontolojiden uzaklasir ve
(maddi olmayan) bilginin merkezi oldugu bilgisel bir ontolojiyi kucaklamaktadir. Bu perspektifte,
bireylerin ve eserlerin dogal yasam bicimleri, veri, bilgi ve iletisim diinyasina yerlestirilmis
iligkileri icermektedir (Floridi, 2014). Bu baglamda dijital teknolojiler ve organizmalar ayni1 bilgi
ontolojisini paylasarak uzun vadeli kolektif aligkanliklar araciligiyla sosyal olarak varoluslarini
tamamlamaktadirlar. Bir karsi olgusal analiz olarak farkli senaryolarin ve bunlarin olasi
sonuglarinin dikkate alinmasi gerektigi diisiiniildiigiinde, bilgi yogunlugunun olusturdugu ahlaki

ilke temelde iki kosulla ifade edilebilir.
(1) insanlara size davranilmasini istediginiz gibi davranimn.

(i1) Esi goriilmemis bir eylem olasiligr durumunda, mevcut dnemli bilgilerden olasi

sonuclarini ¢ikarirken birinci kurali 6nceleyin.

Enformasyon etigi ile ilgili sorun alanlarim1 bes baslikta incelemek miimkiin

goriinmektedir.
Sansiir

Sansiir, enformasyon etigi tartismalarinda yaygin olarak yer alan bir konudur, ¢iinkii
bagkalariin bu goriis veya bilgiyi gérmesinin kotii oldugu inancina dayali olarak goriislere veya
bilgilere erisememe veya bunlari ifade edememeyi tanimlamaktadir. Yaygin olarak sansiirlenen
kaynaklar arasinda kitaplar, makaleler, konusmalar, sanat eserleri, veriler, miizik ve fotograflar

yer almaktadir (Mathiesen, 2016, s. 576).

Sansiir etik acidan, okuyucularin saldirgan ve sakincali igeriklere maruz kalmasini
engelledigi i¢in savunulabilir goriinmektedir. Cinsiyetcilik, 1rk¢ilik, homofobi ve antisemitizm
gibi konular kamuoyunda etik dist olarak goriilmektedir. Bu konularm diinyaya, 6zellikle de
genglere teshir edilmesi konusunda endiseler bulunmaktadir (Tocia, 2018, s. 206). Bununla
birlikte, bilgi etigi alanindaki digerleri, okuyucu topluluguna mevcut tiim bilgileri saglayamadig
igin sansiir uygulamasinin etik olmadigini savunmaktadir. Ingiliz filozof John Stuart Mill,
sansiiriin etik olmadigini, ¢iinkii dogrudan faydaciligin ahlaki kavramina aykir1 oldugunu sansiir

yoluyla bilgi alikonuldugunda insanlarin gercek inanglara sahip olamayacagina ve sansiir
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olmadan dogru inanglar1 edinmenin daha biiyiikk mutluluga yol a¢tigma iddia etmektedir. Bu
arglimana gore, gercek inanclar ve mutluluk sansiir uygulamasiyla elde edilemez. Sansiirde bilgi
etigi tartigmasi, dini inancglarla celisen konu nedeniyle evrim hakkindaki bilgiler okul
kiitiiphanelerinden ve miifredatlardan kaldirdiginda oldukca tartismali hale gelmistir (Duthie,
2013, s. 87).

Dijital Ortamdan Materyal Elde Etme

Dijital ortamlarda bircok bilgiye belgeye ulasmak miimkiindiir, bu kolay ulasilabilir
materyal coklugu aym zamanda insanlarm telif 6demeden igeriklere ulagsmasmin Oniinii
acmaktadir. Yasadis1 indirme bazi etik kaygilara neden olmaktadir ve dijital korsanligin calmaya
esdeger olup olmadig1 sorusunu giindeme getirmektedir (Levin, Dato, ve Rhee, 2015). Diger
yandan birinin ¢antasini ¢almak ile bir televizyon dizisini yasa dis1 olarak indirmek arasinda agik
ve ahlaki acidan ilgili farkliliklar gosterilebileceginden, yasadisi indirmeyi yaygin hirsizlikla
esdeger olarak anlamanin sorunlu olduguna inanilmaktadir. Bu korsan izleme ve materyal elde
etme faaliyetinin savunulmasi i¢in ortaya koyulan argliman ise tiiketicilere makul olmayan bir
maliyet getirmedikge, tliketicilerin fikri miilkiyete saygi duymasinin anlamsiz oldugudur (Barry,
2015). Bu baglamda iiretilen bilginin kamusallig1 ve ulasilabilir bir bilginin saklanmasinin ahlakli

olup olmadigi tartigmalart uzun siire devam edecege benzemektedir.
Giivenlik ve Gizlilik

Uluslararasi giivenlik, gbzetim ve mahremiyet hakkiyla ilgili etik kaygilar artmaktadir.
Cevrimigi arastirma ve bilgi teknolojisinin gelisimi arasindaki baglanti nedeniyle, giivenlik ve
mahremiyet konular1 bilgi alaninda yaygin olarak bir endise duyulmasina neden olmaktadir
(Kernaghan, 2014, s. 298). Giivenlik ve mahremiyeti ¢evreleyen alanlardan bazilar1 kimlik
hirsizlig1, ¢evrimici para transferleri, tibbi kayitlar ve devlet glivenligi gibi hem kisisel hem de
kamusal alanla ilgili sorun alanlarindan olusmaktadir. Sirketler, kuruluslar ve kurumlar,
kullanicinin bilgilerini bilgisi olsun veya olmasin depolamak, diizenlemek ve dagitmak i¢in veri
tabanlarimi kullanmaktadir. Bu veri tabanlarinin olusturulmasinda ise 6zellikle akilli cihazlarin
etkinlikleri ¢ok 6nemli bir paya sahiptir. Siber giivenlik aragtirmalar1 yapan cybercrimewatch.com
(2019) olusumunun paylastig1 bir bilgiselde en ¢ok kullanilan isletim sistemleri olan Windows,
MacOS, Android ve bu isletim sistemlerini kullanan akilli cihazlari hangi verileri eristigi ile

ilgili altta bulunan su tablo oldukea dikkat ¢ekici goziikmektedir.
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Tablo 12: Dijital Teknolojilerin Elde Ettigi Bilgiler

Veri Toplanan Alan

Toplanan Veri Tiirii

Banka Hesap ve Hareket
Bilgileri

Sifreler

Kredi Karti Bilgileri

Sosyal Giivenlik Bilgileri

Mesajlar

Telefon Aramalari

isim ve Adres Defterleri

Sik Ziyaret Edilen internet
Sayfalari

Kaydedilen ve Okunan
Dosyalar/Silinmis
Dosyalar

Giyilebilir Teknolojiler

Konum Bilgileri

Bankacilik islemleri yapmak igin indirilen uygulamalar ile hesabinizda bulunan paranin miktari,
paranin hesaba nerden geldigi, kime para gonderildigi ne tiir harcamalar yapildigi, alisveris
istatistikleri dahil birgok bilgiye ulasmak mimkiin olmaktadir.

E-devlet ve vatandashk uygulamalari dahil olmak tzere akilli cihazlar Gizerinden yapilan islemlerin
gizli kalmasi igin kullanilan ve baskalariyla paylasilmayan sifreler aslinda sirketler igin bir veri
olarak kaydedilmektedir. Bu verilerin sizinti veya korsanlik yolu ile ele gegirilmesi bircok sorunu
beraberinde getirmektedir.

Alisveris uygulamalarindan siparis yolu ile alisveris yapmak igin tanimlanan kredi karti bilgilerinin
belli prosediirler ile korundugundan emin olsak bile bu bilgilerin ele gegirildigi sik¢a karsilasilan
sorunlarin basinda gelmektedir.

Calistiginiz is, dahil oldugunuz sosyal sorumluluk projeleri, dernek tyeligi, saghk sisteminde ki
kayitlariniz, doktor randevulariniz sosyal hayatinizin her yéni verilestirilerek sirketler tarafindan
depolanmaktadir.

iletisim kurmak amaciyla arkadasiniz, esiniz, dostunuz vb. génderdiginiz ve aldiginiz mesajlarin
timu veri olarak kullanilmak Uzere kategorilere ayrilarak buylk veri igine kaydolmaktadir. Bu
mesajlarin sadece yazili olmasina gerek yok, sesli, resim, video her ne tiir olursa olsun.

Telefon konusmalarinin hepsi veri setine donisturilmekte ve kullanici profili olusturmak amaciyla
kullanilmaktadir.

Akilli cihazlara kaydedilen, kisi ve kurumlara ait bilgilerin bir kayit defteri misali bir kopyasini da
kullanilan isletim sisteminin biiyik veri setine bir katki oldugu unutulmamalidir.

internet gegmisi, arama kelimeleri, arastirma yapilan konu-iiriin-hizmet, hatta ekranda bakilan
kisim ve gegirilen slre dahil birer veriye donliismektedir.

Dijital diinyaya dahil olundugunda elde edilen dosyalar, lizerine alinan notlar, dosya Uzerine
yapilan degisiklikler ve hatta silinmis olsa bile buyiik veri setinin bir pargasi haline gelmektedir.

Ozellikle son birkag yilda kullanimi siklasan giyilebilen teknolojiler sayesinde insana ait her tiirlii
bilgi, ginlik adim sayisi, uyuma siiresi, kalp atim hizi, tansiyon, kan sekeri vb. her tirlii insana ait
bilginin verilestirilmesinde kullaniimaktadir.

Kullanilan akilli cihazlarin sagladigi harita servislerinin olusturdugu veriler insanlarin nereye gittigi
evinin isinin nerede oldugu, en ¢ok hangi kafede oturdugu vb. birgok konum bilgisini bliyuk veri
seti icerisine dahil etmektedir.
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Bireylerin, bilgilerin kullanimi iizerinde bir tiir kontrole sahip olduklar1 sanilsa da
aslinda kullanilan uygulamalar ve dijital ayak izleri hi¢bir kaydin tamamen yok olmayacagi ve
her haliikarda sistemi kuran ve yonetenlerin denetimine tabi oldugu gergegini degistirmemektedir.
Kriz durumu ortaya ¢ikmadigi yani veri sizintis1 yasanmadigi, iilkeler arasinda yasanan politik
sorunlar dolayisiyla uygulama veya isletim sistemleri yakalanmadig siirece kullanici bilgilerinin
sadece kullaniciya fayda icin toplandigi ve iriin gelistirmeye yaramaya deva edecegi
diisiiniilmektedir. Bir isletme, miisterinin kisisel bilgileri kargiliginda mal veya hizmet sunarak
karsilikl ¢ikara dayali bir iliskinin devami saglanmaktadir. Bu durum mal veya hizmetleri sunan
isletme ile miisteri arasinda bir tiir sosyal sozlesme olusturmaktadir. Miisteri, sirket kendisine
layik gordiigli bir mal veya hizmeti saglamaya devam ettigi siirece sdzlesmenin kendi tarafini
tutmaya devam edebilir. Bir miisteri-girket iligkisinin seyri boyunca, sirket muhtemelen
miisterisinden bol miktarda bilgi toplayabilir. Veri isleme teknolojisinin gelismesiyle, sirketin
bireysel miisterilerinin her biri i¢in 6zel pazarlama kampanyalar1 yapmasina olanak tanimaktadir.
Veri toplama ve gozetleme altyapisi, sirketlerin belirli gruplart mikro hedeflemesine ve belirli
popiilasyonlar icin reklamlari uyarlamasina izin verilmesi ile bilginin degere donilismesi
saglanmaktadir (Crain ve Nadler, 2019, s. 379). Sirketlerin karlilik ve miisteri memnuniyeti igin
yaptig1 bilgi toplama islemlerinin etik kaygilara neden olacak sonuglar dogurmasi oldukga sik

karsilagilan bir durum haline gelmektedir.
Tibbi Kayitlar

Tibbi kayitlarin son zamanlardaki egilimi, onlar1 dijitallestirmektir. Tibbi kayitlarda
korunan hassas bilgiler, giivenlik 6nlemlerini hayati derecede dnemli hale getirmektedir. Tibbi
kayit glivenligi lizerinde duyulan etik kaygi her ne kadar hasta bilgilerinin 6zel ve gizli kalmasim
gerektiren bir diisiinceyi destekliyor olsa bile, herhangi bir hasta kaydinin her zaman erisilebilir
olmasi acil bir durumun ortaya ¢ikmasinda son derece 6nemlidir. (Stahl, Doherty ve Shaw , 2014,
s. 683-684). Elektronik Tibbi Kayitlarin (ETK) hastaneler tarafindan giderek daha fazla
benimsenmesi, hastalarin klinik verilerine erismeleri ve ETK araciligtyla bakimlarina aktif olarak
katilmalar1 i¢in bir firsat sunmaktadir. Hastaneler ve diger saglik kuruluslari, hasta portallart
araciligiyla hastalarin ETK bilgilerine erisimini kolaylagtirmaktadir. Hasta portallari, ilag listeleri,
laboratuvar sonuglar, agilar, alerjiler ve taburculuk bilgileri gibi kisisel saglik bilgilerine giivenli,
cevrimici erisim saglamaktadir. Ayrica giivenli mesajlagma, randevular ve 6deme yonetimi ve
recete doldurma isteklerini kullanarak hasta-saglayici iletisimini saglayabilmektedir (Dendere ve
ark, 2019, s. 2). Acil serviste, hizli erigim i¢in hasta tibbi kayitlarinin mevcut olmasi hizl ve tekili

miidahale i¢in son derece dnemlidir ancak tiim tibbi kayitlara, hasta mevcut olsun veya olmasin,
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sisteme dahil olan kisilerin her an erisilebilecegi anlamina gelmektedir. ironik olarak, bir kisinin
viicut organlarimi bilime bagislamasi, cogu Batili yargi sisteminde kisinin tibbi kayitlarini

aragtirma i¢in bagiglamaktan daha kolaydir.
Uluslararas: Giivenlik

Bilgi Teknolojilerinin kullamimimin etkileri 6zellikle 21.ylizyilda iilkelerin giivenlik
anlayiglarini da degistirmistir. 11 Eyliil olaylarindan ve sivillere yonelik diger terdr saldirilaridan
sonra, devletlerin gézetimi, vatandaslarin bireysel mahremiyetine iliskin etik kaygilar1 giindeme
getirmektedir. Castells’in iizerinde durdugu enformasyonalizm ve devlet yapilanin degisiminin
en belirgin yansimasi devletlerin giivenlik kaygilarinin 6zellikle bilgi temelli artmasi olarak
goziikmektedir. Bunun nedeni ise gecmis ile karsilattirildiginda karmasik ve pahali sistemler ve
ordu giicii ile yapilabilecek iggal ve saldir1 girisimlerinin son derece ucuz ve kolay birkag yazilim
ile yapilabilir olmasindan kaynaklanmaktadir (Castells, 2013, s. 487). Ornek olarak; finansal
yapilarin ¢okertilmesi, kamu kurumlarinin iglevsiz hale getirilmesi veya enerji nakil hatlarmin
cOkertilmesi internete bagli bir bilgisayar ve koti niyetli bir yazilimeir tarafindan
yapilabilmektedir (Karagiil ve Ozkan, 2015, s. 122). Bu asimetrik savas durumu uluslararasi
giivelik endiselerini arttirmaktadir. Bununla birlikte uluslararas: giivenlik, BT'nin askeri
uygulamasini i¢eren siber giivenlik ve insansiz sistemler trendlerine dogru ilerlemektedir. Siyasi
varliklarin bilgi savasina iliskin etik kaygilar1 arasinda, yanitin 6ngoriilemezligi, sivil ve askeri

hedefleri ayirt etmedeki zorluk ve devlet ile devlet dis1 aktorler arasindaki ¢atigma yer almaktadir.
4.1.7 Yapay Zeka ve Yapay Ogrenme Etigi

Yapay zeka ve yapay 6grenme dijital teknolojilerin en iist seviyede gelecegi noktaya
ulagmakta ve insanlik a¢sindan diinyada ki varligimiz hakkinda yeniden diisiinmemize yol
acmaktadir. Etik kavraminin yapay zekad igin ortaya konmasi Asimov’un ortaya koydugu
kurallardan (Asimov, 1942) bu yana bir ¢ok kez tartisildigi ve bu kurallarin otonom sistemler ve
robotlarin temelini olusturan diisiinme becerisinin yapay zeka i¢in de uygulanabilir olmasi

gerektigi One silirtilmektedir.

Makine 6greniminin sagladigi faydalar ve firsatlar ¢ok fazla olmakla birlikte akill
sistemleri olusturan yapay zeki ve makineler miikkemmel degiller. Oziinde, makine &grenimi
verilere dayanmaktadir. Ama bu verilerin nasil toplandig1 ve nasil degerlendirildigi énem arz
etmektedir. Yapay 0grenme i¢in kullanilan veriler genellikle insanlar tarafindan olusturulmakta

veya insanlardan etkilenmektedir. Bu agidan insanlarin 6n yargilarinin bulunmasi ise en temel
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engel olarak karsimizda durmaktadir. On yargilar ise insanlarin nereli olduklarma, nasil
yetistirildiklerine ve farkli demografik dzelliklerine bagli olarak degismektedir. Insan verilerine
dayanan yapay zeka ve yapay 0grenme algoritmalar1 bu 6nyargilar1 6grenecek ve devralacaktir
(Pinart, 2021). Bu duruma o6rnek teskil eden Twitter'in siyah erkekler yerine beyaz erkeklerin
goriintiilerine 6ncelik veren goriintii kirpma yazilimi (BBC, 2021) veya Amazon'un istemeden
kadin adaylara yonelik bir onyargi gelistiren ve giiclendiren yapay zeka ile ise alim araci
gosterilebilir (Dastin, 2018). Dogrudan miisteri etkilesimleri i¢in yapay dgrenme algoritmalarinin

ve araclarinin kullanimini diisiiniildiiglinde daha fazla etik sorunlar ortaya ¢ikmaktadir.

Avrupa Komisyonu hazirladigi raporu yapay zekanm tanimini ayritili olarak
aciklayan bir belge olarak sunmaktadir. Bu belge de yapay zeka icin 8 Nisan 2019'da baslattig
caligmalarini konu hakkinda uzmanlarin goriis ve onerilerini dikkate alarak siirekli genisletmekte
ve teknik fayda saglayacak bir hale getirmek i¢in ¢aba sarf etmektedir. Son tanimlama kilavuzu
ise 26 nisan 2022°de yaymlanmis ve 3 ana kurali takip eden 7 temel gereksinim soyle siralanmigtir
(Al HLEG, 2022, s. 1-2). Yapay zeka tasarlanirken, kullanilirken ve topluma etkisi baglamida

altta ki ii¢ ana kurala uymalidir.
i.  Yasallik (Lawful): Gegerli tiim yasalara ve diizenlemelere saygi duymali.
ii.  Etik (Ethical): Etik ilke ve degerlere saygi duymali.

iii.  Saglamlik (Robust): Hem teknik ac¢idan hem de sosyal ¢evresini dikkate alan bir
yap1 olusturulmalidir.

Bu ii¢ ana kural1 takip eden 7 temel gereksinim ise sdyle ifade edilmektedir.

i.  Insan giicii ve gdzetimi: Yapay zeka sistemleri insanlar1 giiglendirmeli, bilingli

kararlar vermelerine izin vermeli ve temel haklarini desteklemelidir.

ii.  Teknik saglamlik ve giivenlik: Yapay zeka sistemlerinin esnek ve giivenli olmasi
gerekir. Dogru, giivenilir ve tekrarlanabilir olmanin yam sira, bir seyler ters
gittiginde bir geri ¢ekilme plani saglayarak giivenli olmalar1 gerekir. Istenmeyen

zararin da en aza indirilmesini ve dnlenmesini saglamanin tek yolu budur.

iii.  Gizlilik ve veri yonetisimi: Gizlilik ve veri korumasina tam sayginin

saglanmasinin yani sira, verilerin kalitesi ve biitiinliigii dikkate alinarak ve
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1v.

V1.

Vii.

verilere yasal erisim saglanarak yeterli veri yonetisim mekanizmalar da

saglanmalidir.

Seffaflik: Veriler, sistem ve yapay zeka is modelleri seffaf olmalidir.
[zlenebilirlik mekanizmalar1 bunu basarmaya yardimci olabilir. Ayrica, yapay
zeka sistemleri ve kararlari, ilgili paydasa uyarlanmis bir sekilde agiklanmalidir.
Insanlar, bir yapay zeka sistemiyle etkilesimde olduklarinin farkinda olmali ve

sistemin yetenekleri ve sinirlamalar1 hakkinda bilgilendirilmelidir.

Cesitlilik, ayrimsizhk ve  adalet: Korunmasiz  sosyal  gruplarin
marjinallestirilmesinden 6nyargi ve ayrimciligin siddetlenmesine kadar birgok
olumsuz etkisi olabileceginden, haksiz onyargidan kacinilmalidir. Cesitliligi
tesvik eden yapay zeka sistemleri, herhangi bir engelden bagimsiz olarak herkes
tarafindan erigilebilir olmali ve tiim yasam evrelerinde ilgili paydaslar

icermelidir.

Toplumsal ve ekolojik refah: Yapay zeka sistemleri, gelecek nesiller de dahil
olmak iizere tiim insanlara fayda saglamalidir. Bu nedenle siirdiiriilebilir ve ¢cevre
dostu olmalar1 saglanmalidir. Ayrica, diger canlilar da dahil olmak iizere gevreyi

dikkate almali, sosyal ve toplumsal etkileri dikkatle degerlendirilmelidir.

Hesap Verebilirlik: Yapay zeka sistemleri ve bunlarin sonuglar1 i¢in sorumluluk
ve hesap verebilirligi saglamak i¢in mekanizmalar olusturulmalidir.
Algoritmalarim, verilerin ve tasarim siireclerinin degerlendirilmesini saglayan
denetlenebilirlik, ozellikle kritik uygulamalarda anahtar rol oynamaktadir.

Ayrica, yeterli diizeyde erisilebilir bir altyap: saglanmalidir.

Bu kurallarin isleyip islemeyecegini elbette zaman gosterecektir. Ama bu fenomene

goriilmektedir.

kars1 insanlarin korunmasi ve ne yapacaklarini bilmeleri konusunda énemli bir adim olarak

Oxford Universitesinde yapay zeka arastirmacilarinin Megatron admi verdikleri ve

Wikipedia iizerinde bulunan yazili makaleler ile kendisini egitmesini sagladiklar1 bir yapay
zekaya sorduklar1 soru oldukga ilgingtir. Soru yapay zekanin etik olup olamayacagidir? Burada
yaptigimiz tartismanin temelinde aslinda yine benzeri bir sorgulama bulundugu igin verilen cevap
oldukc¢a 6nemlidir. Megatron, yapay zekanin asla etik olmayacagini ¢linkii yapay zekanin bir arag¢

oldugunu ve asla iyi veya kotii olamayacagini sdylemektedir. lyilik ve kétiiliik gibi ahlaki
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yargilarin sadece insanlar igin gecerli oldugunu ve en iyi yapay zekanin insan kapasitesini
arttiracak sekilde insan beyinin i¢inde bulunmasi gerektigini soylemektedir (Connock ve Stephen,
2021). Yapilan bu ve buna benzer ¢aligmalar sunu ortaya koymaktadir ki, verilerden beslenen
yapay zeka ve yapay zekay1 olusturan dgrenme algoritmalari insandan etkilenmektedir. Insanlarin
giindelik yasamlarinda yaptiklarn ihlaller, haksizliklar, etik olamayan davramiglar bir sekilde
ozellikle insanin dijitallesmesiyle dijital ortamlara aktarilmakta ve yeniden bu ihlaller farkli
boyutta iiretilmektedir. Yapay zeka ve yapay o6grenme etigi ortaya koyulacak ilkeler ile sorunlar
ortaya ¢ikmadan tasarim asamasinda, ortaya ¢ikan sorunlarin kullanict baglaminda ¢oziilmesini
ve en sonunda toplumsal bir krize neden olduysa eger bu sorun i¢in bir ¢6ziim yolu belirlenmesini

amaglamalidir.
4.1.8 Robot Etigi

Robotik ve otomasyon etigi, robotik ve otomasyonun sosyal ve etik konularim1 daha
genis anlamda aragtiran, bilgisayar, bilgi, iletisim ve kontrol bilim ve teknolojisini kullanarak her
tiirlii otomatik sistemi iceren uygulamali etik dalidir (Tzafestas s. G., 2018, s. 229). Bugiin robotik
arastirmalarinin temel amaci, tam 6zerklige, yani 6zerk karar verme yetenegine sahip robotlar
yaratmaktir. Bir anlamda robot etigi sorunlarmin ortaya ¢iktig1 yer burasidir. Aslinda giiniimiiz
robotlarinin  hala tam 6zerk oldugunu sdylemek miimkiin degildir. En diisiik diizeyde
(operasyonel) ozerklige sahip robotlar bulunmaktadir. Bunlar herhangi bir insan miidahalesi
olmaksizin programlanan islevi yerine getirmesi miimkiin olmayan robotlardir. Orta diizeyde,
Ozerkligi biraz daha atmis olan verilen islevi kendi basina yerine getirebilen sistemlerden
bahsedilmektedir ve bu diizeyde tam &zerklik diizeyine yaklasirlar. En iist diizeyde ise karar
vermede, planlamada/zamanlamada, isleyiste ve eylem gerceklestirmede herhangi bir insan
miidahalesi ihtiya¢ duymayan tam otomasyon sistemleri bulunmaktadir (Ben-Ari ve Mondada,
2018, s. 2-3). Elbette robotlar ve kullanim alanlarma bagh olarak bircok farkli siniflandirma
bulunmaktadir ama yapilabilecek en basit siniflandirma bu sekilde miimkiin olmaktadir. Robot
etigi, robotlarin uzun veya kisa vadede insanlar i¢in bir tehdit olusturup olusturmadigi, robotlarin
saglik hizmetleri veya savas robotlar1 gibi bazi kullamimlarinin sorunlu olup olmadigi ve
robotlarin bu sekilde nasil tasarlanacag gibi robotlarla ortaya ¢ikan etikle ilgilidir (G. Veruggio
ve Loos, 2011, s. 21-22). Robotlarin gelismesi ile ortay acikan etik sorunlar ise genel olarak
yukarida deginildigi gibi robotlarin sahip olacaklari iradi fiillere ne kadar sahip olacaklari ile ilgili

goriinmektedir. Bu baglamda hangi alanlarda kullanildiklar ve etik sorunlar sdyle siralanabilir.
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Tibbi Roboetik veya Saglhik Hizmetleri Robotigi Etigi

Bu dal, robotlar tarafindan desteklenen tip ve saglik hizmetlerine atifta bulunmaktadir.
Tip etiginin baslangici, yeni bir doktorun birtakim sozler {izerine yemin etmesini gerektiren tinlii
Hipokrat Yemini’ne kadar geri gitmektedir. Tibbi roboetigin temel etik ilkeleri, 6ncelikle Tibbi
Profesyonellik Bildirgesi'nin tiim ilkelerini igermektedir bu bildirgeden robotik ile ilgili kisim ise

sOyledir (Ienca ve ark, 2016, s. 568):

Ozerklik: Hastalarin tedavilerini kabul veya reddetme haklar1 vardir.
Yarar: Doktor, hastanin yararina hareket etmelidir.
Zarar vermeme: Uygulayic1 “Once zarar vermemelidir”.

Adalet: Kit saglik kaynaklarinin dagilimi ve kimin hangi tedaviyi alacagina karar
verilmesi adil olmalidir.

Dogruluk: Hasta yalan sdylememeli ve ger¢cegin tamamini bilmeyi hak etmelidir.

Haysiyet: Hastanin haysiyet hakki vardir.

Yardimci Robotlar Etigi

Yardimci robotlar, engelli kisilerin ve 6zel ihtiyaglari olan kisiler: en iyi fiziksel ve/veya
sosyal iglevsel seviyelerine ulagmalari ve bagimsiz yasama becerisine sahip olmalari i¢in hareket
yeteneklerinin gelistirilmesine odaklanan bir hizmet robotlart sinifin1 olusturmaktadir. Yardime1

robotlar/cihazlar sdyle siralanabilir (Tzafestas S. G., 2018).

i.  Ustuzuvlan ve elleri bozulmus kisiler i¢in yardimci robotlar

ii.  Alt ekstremiteleri (tekerlekli sandalyeler, yiiriitegler) engelli kisiler icin
yardimci robotlar

iii.  Ust ekstremite veya alt ekstremite igin rehabilitasyon robotlar
iv.  Ortez cihazlan
v.  Protez cihazlan

Bu alt bagslikta ortaya cikan etik sorunlar genel olarak maliyet, risk ve fayda boyutunda

ortaya ¢ikmaktadir. Bunun nedeni ise yasam kalitesi arttirilmaya calisilan hasta veya engelli
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bireyin yasam siiresi ve 6zel olarak {iretilen teknolojinin maliyeti ve ortaya ¢ikacak faydanin

degerlendirilmesindeki zorluktan kaynaklanmaktadir.
Sosyal Robotlar Etigi

Sosyal robotlar; sosyal, sosyallestirilmis, sosyal olarak yardimci, sosyal olarak
etkilesimli robotlar insanlarin zihinsel ve sosyallesme alania girmek i¢in tasarlanmis yardimci
robotlardir (Tzafestas s. G., 2018, s. 231). Insanlarla ve birbirleriyle sosyal olarak kabul edilebilir
bir sekilde etkilesime giren, niyeti insan tarafindan algilanabilir bir sekilde diger aracilarla
hedefleri ¢ozme yetkisine sahip robotlardir. Bu amag ise ancak uygun yiiksek performansh yani
konusma, dokunsal, gorsel olarak uygun tasarima sahip insan-robot ara yiizleri tasarlanarak
gerceklestirilebilir. Bir robotun sosyal olarak yardimci olmasi i¢in gereken temel ozellikler

sunlardir (B.Daily, James, ve Cherry, 2017, s. 218)
i.  Cevresini anlamaya ve onunla etkilesime gecmeye calisir.

ii.  Sosyal davranis sergilemek, yaslilara ve zihinsel/sosyallesme yardimina ihtiyag

duyan ¢ocuklara sosyal manen yardimda bulunur.

iii.  Dikkatini ve iletisimini kullaniciya odaklamaktadir, bunun ig¢in kullanicinin

belirli hedeflere ulagsmasina yardimci olur.

Sosyal robotlar ile ilgili etik kaygilar genel olarak ara-yiizlerin sosyal olarak yardimei1
olacag1 kisiler hakkinda karar verip veremeyecegi, onlarin zarar ve yarar diizeylerini nasil
ayarlayacag1 ve siirekli bir veri akigina sahip olmasindan dolay1 veri giivenligi ile ilgili ortaya

¢ikacak sorunlarin nasil ¢oziilecegi ile ilgilidir.
Otonom Arag Etigi

Otonom (kendi kendine giden, siiriiciisiiz) arabalar giindelik hayatin bir pargas1 haline
gelmektedir. Otonom otomobillerin ve diger araclarin savunuculari, yirmi ya da otuz yil i¢inde
otonom otomobil kullanmanin yayginlasacagini ve bu sayede insanlarin kullandiklar araglarin
sayisinda baskin hale gelecegini one siirmektedirler (Sulaiman, 2018, s. 4). Kendi kendine
stirlisin 6zellikleri {ireticiden {ireticiye degismektedir, ancak temelde otonom seviye arabalari,
engelleri algilamak igin aracin etrafina yerlestirilmis bir dizi kamera, lazer ve sensor
kullanmaktadir ve kiiresel konumlandirma sistemleri araciligiyla dnceden belirlenmis bir rotada

hareket etmektedir. Su anda yolda (insan siiriicliniin yardimi1 olmadan) gesitli siirlis gorevlerini
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otonom olarak gerceklestiren arabalar bulunmamaktadir. Etik olarak otonom araglar ile ilgili ortay
acikan sorunlar siiriis aninda ortaya ¢ikabilecek ani durumlarda verilecek tepki ve insanlarin can
giivenligi ile ilgili sorunlardan olusmaktadir. Karayollarinda bulunan isaret ve isaretgilerin
yonlendirmesine ve topladigi verileri islemeye muhtag olan otonom araglarin eksik veri ve yanlig
hesaplama sonucunda kazalara neden olacak davraniglarda bulunmasi ve iradi olarak insanlarin
tamamen teslim olmasi can kaybimi beraberinde getirmesi iizerinde tartisilan genel durumlarn

ortaya koymaktadir (Gogoll ve Muller, 2017, s. 684-685).

Savas/Askeri Roboetik

Askeri robotlar, 6zellikle 6liimciil otonom robotik silahlar, roboetigin merkezinde yer
almaktadir. Savas robotlarinin kullanimin1 destekleyenler, bu robotlarin, duygularin, 6fkenin,
yorgunlugun, intikamin etkisi altinda olan insan askerlere gore, askerlerin hayatlarini kurtarma ve
savasi daha etik ve etkili bir sekilde yiirlitme gibi Onemli avantajlara sahip oldugunu
savunmaktadirlar. Otonom katil robotlarin kullanimina karsi ¢ikanlar, sorunun silah 6zerkliginin
kendisi oldugunu ve yalnizca otonom silahlarin kontroliiniin tatmin edici olamayacagim
savunmaktadirlar. Temel inanglari, otonom Oliimciil robotlarin tamamen yasaklanmasi
gerektigidir (Sparrow, 2016). Savas etigi hem birey hem de devletler veya iilkeler igin kamu
politikasi tartigmalarina katkida bulunan ve nihayetinde savas kurallarinin olusturulmasina yol
acan neyin dogru veya yanlis oldugunu ¢ézmeye ¢aligmaktadir. Savas ve barig etiginde ti¢ hakim

gelenek (doktrin) bulunmaktadir (Lazar, 2020):
i.  Gergekgeilik: Savas, anarsik diinya sisteminin kaginilmaz bir gergegidir.
ii.  Savas karsitlig1 (pasifizm): Baris icin her tiirlii savasi reddeder.

iii.  Adil savas: Adil savas teorisi, savasin sadece savasa girip girmeyecegine

karar vermenin kosullarini ve savasin nasil yiiriitiilmesi gerektigini belirtir.

Konvansiyonel silahlara ek olarak robotik silahlarla savas yiiriitmenin etik ve yasal
kurallari, asgari olarak hakli savasin tiim kurallarini igerir, ancak yar1 otonom/otonom robotlarin
kullanilmasi, caydiric1 karar, yasal ve yasadigi hedeflerin ayirt edilmesi i¢in sorumluluk ve

orantililik gibi yeni kurallar {izerine diisiiniilesini gerektirmektedir.
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Siborg Etigi

Siborg teknolojisi, gercek seyden (kayip bir kol veya el, kayip gérme vb.) miimkiin
oldugunca az farkli olan bir ikame ile kayip islevi depolamak ve eski haline getirmek icin
néromotor protezleri tasarlamay1 ve incelemeyi amaclamaktadir (Garry ve Harwood, 2019, s.
431-432). Bunun yaninda siborg teknolojisinin insan bedenine eklemlenerek baska bir seviyeye
taginmast miimkiin gorinmektedir. Siborg olmakla bir dizi belirgin avantaj elde edilebilir. Bu

avantajlar soyle siralanabilir (Warwick, 2013).
i.  Hizli matematik islemleri i¢in bilgisayar boliimiini kullanmak
ii.  Hizl bir sekilde bir internet bilgi tabanini arayabilmek
iii.  Fiziksel diinyay1 pek ¢ok yolla duyumsamak
iv.  Cok boyutlulugu anlamak
v.  Disiince sinyalleriyle paralel olarak iletigim kurmak

Avantajlan1 ve getirdigi kolayliklar ile birlikte etik diisiince igerisinde karsilasilan

sorunlart berberinde getirmektedir. Bunlari siralamaya ¢alisirsak (Park, 2014, s. 305-3006).

i.  Insanlar, siborg cihazlariyla ekstra yetenekler kazanmanin zengin ve fakir arasinda

daha biiyiik bir uguruma yol acabilir.

ii.  Siborg teknolojilerinin ilging bir etkisi, ince ayrimcilifi ve topluma katilim
eksikligini ortaya ¢ikarmalaridir. Protezler yardim etmek i¢in yapilirken, engelliler
bazen toplumun ve ekonominin ihtiyaglarini yerine getirmek igin bir tiir baski

uyguladiklarii hissetmektedir.

iii.  Estetik kaygilar nedeni ile viicuda yapilan implantlarin hayati tehlikeye neden olma
ihtimali ve istege bagli ameliyatlarin saglik sistemleri tarafindan reddedilmesi

nedeni ile merdiven alt1 bir piyasanin ortaya ¢ikmasina neden olmaktadir.

Bir makine-insan ya da yardimci bir implant olan siborg ile ilgili etik kaygilarin
temelinde engelli bireylerin toplum tarafindan baskiya ugrama ihtimali ve kiiltiirel bir farklilasma
aract olarak kullanilmasinin hayati tehlikeye neden olabilecegi kaygisinin bulundugu

goriilmektedir.
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4.2 Dijital Etik

Teknolojik gelismenin hizi ve insanlig1 doniistiirme kapasitesi yeni bir davranig bigimini
dahas1 fiziki olmayan bir diinyaya dair bir davramisin olusturulmasini gerektirmektedir. Bu
anlamda herhangi bir durumda en iyiyi, en giizeli, en dogruyu hedeflemek amaciyla etik kodlarin
belirlenmesi gereklilik arz etmektedir. Bu teknolojik gelisimin temel aldig1 ana meta, veri olarak
karsimizdadir. Ozellikle verinin islenmesi ve buna ek olarak fiziksel diinyanin verilestirilmesi
onem arz etmektedir. i1k boliimde iizerinde duruldugu haliyle dijitallesme olarak ifade edilen bu
durumun etik kodlarinin nasil olusacagi iizerine dikkatle diisiiniilmesi gereken bir alandir. Dijital
etik olarak kavramsallastirdigimiz toplumsalligin teknoloji ile birlikte sahip oldugu davranis

biciminin nasil dijitallestigi literatiirde soyle yer almaktadir.

Dijital etik; sosyal, politik ve ahlaki alanm {izerindeki teknolojik etkinin incelenmesini
ifade etmektedir (Marghalani ve AlQahtani, 2019, s. 3). Dijital etik, teknolojik yeniliklerle
toplumu olumlu yonde sekillendirmek i¢in dijital bir diinyada hangi norm ve degerlere ulagmak
istedigimiz sorusuyla ilgilidir (Mackert, 2020, s. 4). Dijital etik, karmagik adaptif sistemler, kaotik
fenomenler ve teknolojinin toplumu etkiledigi bir diinyayla ilgilidir. Bu karmasa ile basa
¢ikmanin bir yolu, yarattigimiz sey hakkinda bilebileceklerimiz konusunda diiriist ve agik
olmaktir. Dogas1 geregi epistemik olarak erisilemez olani bilmemekten sorumlu tutulamayiz
(Hoven, 2015, s. 59). Teknolojik gelisimin sorumluluk tarafina atifta bulunan Hoven,
dijitallesmenin fiziksel yasamin disinda olusturdugu bu 1 ve 0’larin diinyasinda bilinmezlerin
coklugundan herkesin mustarip oldugunu belirtmektedir. Sosyolog Ulrich Beck'in risk toplumu
ile diigiiniildiiglinde kontrol edilemeyen risklerin biiyiiyen dogasi, toplum anlayisimizi ve onunla
ilgili sorulan insa etme seklimizdeki belirsizligin artmasina benzer olarak dijital toplumda ki
belirsizlikler farkli 6n goriilemez riskler olusturmaktadir (Beck, 1992, s. 20-23). Farkli
teknolojilerin insan varlif1 iizerinde ne gibi etkileri olacagini tahmin etmeye ¢alistigimiz i¢in, bu

risk toplumu kavram dijital etik arastirmasina uygun goriinmektedir.

Dijitallesme dogas1 geregi bilinmez bir diinyaya atilan adim olmakla beraber toplumun
ve bireyin neler yapacagimi tahmin etmenin miimkiin olmadigr bir yapidir. Dijital etik
calismalarinda 6ncii sayilabilecek Rafael Capurro ise dijital etigin veya daha genis anlamda
enformasyon etiginin, enformasyon ve iletisim teknolojilerinin toplumlarimiz ve genel olarak
yagsam alanimiz iizerindeki etkisiyle ilgilendigi lizerinde durmaktadir (Capurro, 2009). Temel
diizeyde dijital etigi, risk yonetimi ve bireysel haklar gibi faktorleri igeren teknoloji ve verileri
yonetmek i¢in kullanilabilecek “ilkeler” ve “kavramlar” olarak gormek miimkiindiir. Aslinda

bunlar ¢esitli etik zorluklar karsisinda farkli teknoloji ve veri ¢oziimleri ve yaklagimlariin
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gelistirilmesi ve uygulanmasiyla ilgili ahlaki sorunlari anlamak ve ¢dzmek i¢in kullanilabilir
(Barker ve Ferguson, 2022) Dijital etik, teknolojinin nasil sekillendigi ve siyasi, sosyal ve ahlaki
varligimiz sekillendirecegi ile ilgili ¢alisma alanidir (Henshall, 2018). Uygulamali bir etik 6nerisi
olarak dijital etigin incelenmesi i¢in kapsaminin belirlenmesi ve hangi kavramlar ile iligkili
oldugu oldukc¢a 6nemlidir. Bunun nedeni ise uygulamali bir etik teorinin, faaliyet alaninda ortaya
¢ikan sorunlarin tartisilmasi ve bir sonug listesi sunulmasindan ibaret oldugu anlasildigindan
dijital etigin faaliyetinin kapsamimin ve faaliyet alanmin iliskili oldugu kavramlarin tespit

edilmesi gerekmektedir.
4.2.1 Dijital Etigin Kapsam

Yukarida birgok alan yazarmin dijital etigin ne olduguna dair vermeye calistiklar
tanimlar hem kisisel hem toplumsal boyutlara isarete etmektedir. Bu karigikligin Oniine
gecebilmek icin tanimlamayi netlestirmek amaciyla dijital etik igin soyle bir kapsam semasi
aciklayici olacaktir Tasarim asamasi, kullanim asamasi ve toplumsal etki asamasidir (Barker ve

Ferguson, 2022).

i.  Tasarmm: Dijital teknolojilerin ve veri araglarinin tasarim asamasina
odaklanmaktadir. Ortaya ¢ikmasi muhtemel sorunlarin tasarim asamasinda
miithendislerin, yazilimcilarin, program gelistiricilerin vb. bilgi birikiminde
yerlesmis bir etik (6dev etigi vb.) ile ¢Oziilmesi basamagini ifade etmektedir.
Gergekten veri veya algoritmalar insan Onyargilarini yeniden {iretebildigi yeni
ayrimlar1 ortaya c¢ikardigi (veya daha biiyiik Olcekte yeniden iirettigi), ve
adaletsizliklere yol agtigi gozlenmektedir. Bunun Oniine gegmenin yolu tasarim

asamasinda etik davranmaktir.

ii.  Kullanim: Hizmet kullanicilar1 ve galisanlarinin yani sira bir kurulugun yoneticileri
ve ortaklarinin gelisen teknoloji ve verileri nasil kullandigini incelemeyi
amagclar. Bu, insanlarm ellerindeki teknolojik kaynaklari nasil kullandiklarina dair

etik bir degerlendirme yapmay1 gerektirir.

iii. ~ Toplumsal Etki: Dijital teknolojinin ve veri analitiginin daha genis toplum
tizerindeki etkilerini incelemek gerekmektedir. Bu nedenle, dijital yeniliklerin ve
cozlimlerin kabul edilebilirligi, insan haklar1 ve temsil, dijital araglarn
cevresel/enerji ayak izleri ve daha genis sosyal bir ¢evreyi igerme konusu ile

ilgilenir.
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Bu ti¢ etik kapsami bir kiime semasiyla ifade etmek gerekirse dijital etigin bu iig

kapsamin tamamina yaygin oldugu ve ii¢ kapsamin kesisiminde merkezilestigi anlasilmaktadir.

Sekil 8: Dijital Etik Kapsamlari

Tasarim

Kullanim Toplumsal Etki

Genel etik teorilerin yol gostericiliginde ele alindiginda deontolojik bir ddev etigi
kuralciliginin dijital etigin tasarim agamasina yol gostermesi gerektigi anlasilmaktadir. Giderek
daha fazla tiretme arzusu, iirlin gelistirme siireglerini etik degerleri birlestirmeyi daha kolay hale
getirmemektedir. Bununla birlikte, sirketler, gelistirmenin baglangicindan itibaren her adima
rehberlik etmek ve iiriin gelistirme sirasinda dijital etigin sorumlu bir sekilde uygulanmasini

saglamak i¢in ¢aliganlarina 6zel sorumluluklar tanimlamalidir.

Gelistirildigimiz makinelere, sistemlere, yazilimlara, platformlara vb. ahlaki nasil
yerlestiririz? Insanlar kararlar verir ve onlar i¢in sorumluluk tasimaktadir bu toplumsal yasamin
onemli bir parcasidir. Fakat makinelerin ve bilgisayar sistemlerinin ahlaki yoktur, sadece takip
etmek i¢in programlandiklar1 veya egitildikleri karar verme kaliplar1 vardir. Bu durum bir
makinenin sorumlu tutulamayacagi anlamina gelmektedir. Bu nedenle, dijital teknolojilerin
tasarimina ve gelistirilmesine etik ilkeleri dahil etmek énemlidir. Insan merkezli tasarim ve veri
korumanin temel yonleri, gelistirme siirecine en basindan itibaren rehberlik etmelidir. Ornegin,
algoritmalar1 kullanmaya baslamadan Once Onyargi konusunda hicbir sey yapmamak kabul

edilemez. Veri se¢imi ve tasarim asamalarindan itibaren dijital etige duyarlilik gerekmektedir.
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Tasarim geregi etik ilkelere uymak, riskler ortaya ¢iktik¢a tepki vermek yerine riskleri
erken bir agamada dnlememizi saglar. [EEE’nin kiiresel girisimi i¢in hazirladigi Etik Olarak
Uyumlu Tasarim (EADI1e) raporu 6zellikle dikkate degerdir. Alaninda uzman kisiler tarafindan
yazilan bu rapor, 6zerk ve akilli sistemlerin deger odakli gelisimini kapsaml bir sekilde ele
almaktadir. Degerlere dayali bir iiriin tasarimi siireci, gelistirme siirecine erken bir agamada dahil
olan ve tirlinleri sosyal olarak kabul edilebilirligi ve yerlesik standartlara (6rnegin insan haklari,
ekolojik siirdiiriilebilirlik) uygunlugu acisindan kontrol eden wuzmanlar tarafindan
desteklenmelidir (PWC, 2020, s. 26). Bir teknolojinin tasarim asmasindan itibaren ilgili
teknolojik gelismenin sonuglarina bakilmaksizin belirli kurallar icermesi gerektigi deontolojik

bir yaklagimin kabul edilmesini 6ne ¢ikarmaktadir.

Diger boyut olarak kullanim yoniinden dijital etik i¢in sGylenmesi gereken en biiylik s6z
yapabiliyor olman yapmani gerektirmez anlayisidir. Yine genel etik teoriler ile
diisliniildiigiinde erdem etigi kuralarimin islemesi gereken alanin kullanim boyutu oldugu
anlagiimaktadir. Insanin kullanici olarak dijital ortamlarda erdemli bir davranis sergilemesi
beklenmektedir. Ozellikle robotlarm ve otonom sistemlerin giinliik hayatin igine giderek artan
dozlarda giriyor olmasi1 ve yapay zeka teknolojisinin altinda yatan 6grenme yapisinin sinir
tanimaz veri elde etme algoritmalari, sistemleri kullananlara biiyiik bir iistlinliigii yani bilginin
giiclinii vermektedir. Elde edilen bu giiciin kontrol edilmesi veya bir kanuni simirliliga tabi
tutulmasi dijitallesmenin merkezi olmayan dogasi icin olduk¢a zor gériinmektedir. Bu nedenle

her tiirden kullanicinin unutmamasi gereken ilke sdyle dzetlenebilir:

“Etik yasal bir zorunluluk degildir. Hukukun bittigi yerde ahlak baglar. Etik
tamamen kendinize su soruyu sormakla ilgilidir: Yapabiliyoruz diye yapmali miyiz?”

(Andersen, 2022).

Son boyut olan toplumsal etki ise dijital etigin islevini anlamak i¢in Onemlidir.
Toplumsal olarak iyinin ne oldugu {izerine genel etik teorilerden yola ¢ikildiginda 6zellikle etik
teorilerden faydaciligin bu kapsam agisindan 6ne alinmasi gerektigi anlagilmaktadir. Dijital
iletisim teknolojilerinin genel olarak etkilerini kapsamli bir sekilde ele alan arastirmalarin bazi
sonuglar elde ettigini gérmek miimkiindiir. Dijital etikteki en biiyiik zorluk, ciplak gozle
gorililemeyen veya var olmayan, toplumsal ahlak ve yerlesik gelenekler {izerinde degisen etkileri
ve sonuglart olan unsurlarin arastirilmasidir. Yeni teknolojinin yarattigi belirsizlik ve yeni
teknoloji ile ilgili sorular nedeniyle kontrol edilemeyen riskler dogasinda bulunmaktadir.
Algilanan sonuglarin teorik dogasi nedeniyle farkli yeni teknolojilerin toplum {izerindeki

etkilerinin tahmin edilememesi nedeniyle dijital etikte kontrolsiiz olasiliklar ve sonuglar
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dogurmasina neden olmaktadir (Floridi ve Taddeo , 2016, s. 2). Ornegin, yapay zeka destekli
bilgisayarlarin ve insan benzeri yeteneklere sahip etkilesimli robotlarin gelistirilmesi, yeni etik
standartlar gerektiren bir gerceklik haline gelmektedir. Giliniimiiz toplumunda dijital teknoloji,
hayatin sosyal, politik ve hatta ahlaki alanlarindaki teknolojik uygulamalarla daha 6nce riiya gibi
bilim kurgu literatiiriinde yer alan teknolojiye daha ¢ok benzemektedir. Akilli telefonlar gibi yeni
teknoloji iiriinleri nedeniyle, sosyal alan, gercek hayattaki etkilesimler yerine ¢evrimigi sosyal
iligkilere verilen 6nemle birlikte bozulmaktadir (Ashok ve ark, 2021, s. 2). Dijital teknolojinin
ortaya ¢ikardig: etik zorluklari, belirlemek i¢in gliniimiiziin dijital etik ortaminin toplam fayda

iizerinden kurgulanmasi toplumsal kapsamin ana hedefi olarak goriilmelidir.
4.2.2 Dijital Etkinlik Alanlar

Dijital etik i¢in etkinlik alanin tespiti ise kullanilan dijital teknolojilerin ana basliklar:
g0z Online alinarak sdyle yapilabilir. Dijitallesmenin sagladigi etkilesimli iletisim boyutunun 6ne
ciktig1 dijital iletisim, siber ortamlara taginan is, egitim, vatandaslik, finans vb. bir¢ok yapinin bir
araya geldigi siber uzay, yapay zeka ve akilli sistemlerin olusturdugu insan ve makinelerin
birbirine benzedigi fiziksel bir yapiin algoritmalara eslik ettigi dijital teknolojilerdir. Dijital etigi
bu {i¢ yapmin igerisinde ortaya ¢ikan temel sorunlara bir yol gosterici kavramsal cati olarak

gormek miimkiindiir.

Dijital teknolojilerinin literatiirde etik ile birlikte kullanilmasi incelendiginde bu ayrim
daha iyi anlagilacaktir. Yukarida incelemeye tabi tuttugumuz ve sekiz baslikta inceledigimiz
dijital teknolojilerini her birinin ayr1 ay1 igerdigi konu bagliklar1 dikkate alindiginda bunlarin {i¢

ana baslikta degerlendirilebilecegi anlagilmaktadir.

e Dijital filetisim: Sosyal medya, internet haber siteleri, bloglar, mobil

haberlesme uygulamalar1 vb. bir¢ok etkilesimli iletisim kanalin1 kapsamaktadir.

e Siber Uzay: Giindelik hayatin paralelinde kurulan ve dijital ortamlarda is

yapma pratiklerini kapsamaktadir.

e Yapay Zeka ve Akill Sistemler: Makinelerin ve robotlarin otonom isleyisi ve
hesaplamali is yapma sistemlerinin yapay zeka ve yapay 6greneme tarafindan

kontrol edilmesini kapsamaktadir.
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Sekil 9: Dijital Etik Etkinlik Alanlari

Yapay
Dijital Zeka/

Siber Uzay Akulls

Sistemler

Tletisim

Bu anlamda dijital etik hem sosyal bir fenomen olarak, tasarim, kullanim ve etki
baglaminda ortak bir kesisim alanma isaret ederken hem de teknolojilerin icerdigi yapilar
anlaminda ise bir ¢at1 kavram olarak goriilmelidir. Diger yandan dijital etigin bir tanimlama
siniria sahip olmasi pek miimkiin goriinmemektedir. Bunun sebebi ise multidisiplinler olmasi ve
teknolojik gelismenin sahip oldugu hiz ve kapasiteden kaynaklanmaktadir. Yukarida Hoven
tarafindan ifade edilen insan yapimi bir diinyada yapabilecegimiz tek sey belki de diiriist olmak,
¢linkii epistemik olarak bilmenin miimkiin olmadig1 pek ¢ok sey hakkinda sorumlu tutulmak bir
mantik hatast olacaktir ¢ikarimi bir bakima yaklagimlarin en dogrusu olabilir. Bu durumu izah
etmek gerekirse son 10 yil icerisinde bile ortaya c¢ikan teknolojilerin insanlarin davranig
bicimlerini ne kadar degistirdigini gorebiliriz. Bir ek olarak yiiz tanima sistemlerinin aktif bir
sekilde kullanilmasi bu konu hakkinda ortaya ¢ikan riskler hakkinda insanlarin bilemeyecegi
birgok durumu icermektedir. Telefonumuzun sadece bizim yiiziimiizii taniyarak kullanima
acilmasi olarak goriinen bu basit teknolojik gelismenin insana ait 6zel bilgileri verilestirerek (0
ve 1’ler ile ifade edilen insan yiizii ve biyometrik bir¢ok verinin) uluslararasi sirketler tarafindan
kullanilmas ile alakali yasal sonuglar ve bu verilerin nasil kullanilacagi ile ilgili bircok soruyu
beraberinde getirmektedir. Bu tezin bir amaci olarak dijital etiin taniminin, teknolojik gelismeye
karsilik nasil bir ahlaki davranig izleyecegimiz ve bu davranisin hangi degerlere dayanacagi, nasil

birer norm haline doniisecegi iste bu siireclerin tiimiine dijital etik denilmektedir.
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4.2.3 Ahlak ve Dijitallesme

Tiirk Dil Kurumu so6zliigiine bakildiginda ahlak tanimi1 “Bir toplum i¢inde kisilerin uymak
zorunda olduklar1 davranig bigimleri ve kurallari, aktore, sagtore” seklindedir (TDK, 2019).
Sozliikk manast ile bakildiginda ahlak kavraminin anlagilmasi i¢in toplum, davranis, kural ve
zorunluluk kelimeleri dikkat ¢cekmektedir. Literatiir agisindan bakildiginda ahlak kavraminin
tamimlanmas1 i¢in yine bu kelimelerden miitesekkil bir agiklama yapilmas:t gerektigi
gorlilmektedir. Kabul edilmis bir taniminin bulunmamasi aslinda anlagilmasi zor bir kavram
olmasindan ileri gelmemektedir. Aslinda ahlak da herkes tarafindan ¢ok kullanilan ve farkli
tanimlamalara mehaz olan kavramlarin ortak kaderini yagamaktadir. Birkag ahlak tanimi sdyle

siralanabilir.

1. Bir kisinin, grubun, halkin, toplumsal sinifin, ulusun, kiiltlir ¢evresinin vd. belli
bir tarihsel doneminde tiim rasyonel kisilere hitap eden ve insanlarin yasamina
giren ve eylemlerini yonlendiren inang, deger, norm, buyruk, yasak ve tasarimlar
toplulugu veya agi1 olarak bir yagama bigimini, bir eylemler alanini, bir informel

toplumsallig1 ifade eder (Ozlem, 2015, s. 19-20).

ii.  Felsefeden bagimsiz diisiiniildiigiinde, sosyolojik ve kiiltiirel bir alan olarak ahlak
toplum i¢inde bir sekilde olusturulmus olan norm ve kurallar sistemini ifade eder.
Bir diizen olusturma kavrami olarak ahlak insanlarin birbirleri ile olan iligkilerini
ve davraniglarini diizenlemek igin olusturulmus normlar, kurallar ve degerlerin

olusturdugu bir yapidir (Cevizci, 2014, s. 13).

iii.  Ahlak; insanin belirli bir yasami devam ettirmek ve sistemli olarak belirlenmis
bir davranis sergilemek i¢in gerekli olan yerlesik egilimler ile uzlasilar biitiiniini
ifade etmek icin kullanilir. Bununla birlikte sozciigiin diger dillerde ki
karsiliklarma bakildiginda; moralis (Latince), ethos (Yunanca), musar (Ibranice
) ilging bir sekilde iki anlam ifade ettigi goriilmektedir. Sozciikler bir tarafiyla
karakter, huy gibi anlamlara gelirken diger taraftan gelenek, gorenek, tore,
aligkanlik anlamlarin1 ihtiva etmektedir (Pieper, 2012, s. 30-32). Ahlak
kavraminin igerdigi anlam diinyas1 yukarida da ifade edildigi iizere toplum,
davranis, kural ve zorunluluk kavramlari ile anlamli bir hal almakta. Peki,
glinimiiz diinyasinda toplum olabildigine degisirken ve bu degisimin odak

noktasinda teknoloji ve dijitallesmenin kars1 konulamaz agirligi hissedilirken,
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yeni davranislar ortaya ¢ikarken bu davranislarin hangi kurallar ile belirlenecegi

ve insanlarin nasil zorunlu tutulacagi, toplumsal bir soruna isaret etmektedir.

Dijitallesme ve ahlak bir anlamda dijital teknolojilerin kullanilmasinda ve bu
teknolojilerin insanlara sunulmasinda nelere dikkat edilmeli ve bu dikkat edilen hususlarin neden
onemli oldugu sorusuna aranan bir cevap olmalidir. Giiniimiiz insanin dijital teknolojiler ile
baglantis1 6zellikle iletisim boyutunda olduke¢a etkin bir hal almistir. Bu durum farkl iletigim
kanallar1 sayesinde baglanti halinde bulunan insanlari bu ortamlarin getirdigi faydalarin yani sira

rizalariin olmadig: farkl sorunlar ile karsi karsiya kalmalara neden olmaktadir.

Ozellikle dijital toplumun sergiledigi hizli, bagimsiz, her zaman ve her yerde
ihtiyaglarinin karsilanmasi istegi ahlaki gelisimin temel dayanagi olan davramiglara bir siir
getirilmesi kaidesini oldukca zorlamaktadir. Kant’in bakis agisiyla davraniglarda bir ¢ikar veya
merhamet dahi olmamasi gereken ve her davranisi bir 6dev telakki eden bir ahlakiligin miimkiin
olup olmadig: tartismaya oldukca agik goriinmektedir. Benzer sekilde dini bir ahlaki cerceve
¢izmek yine dijital birey agisindan oldukga zordur. Ozellikle buyruklari kesin olan dini kurallarm
kendisine 6zel bir deneyim sunan ortamlara aligkin insanlar tarafindan anlagilmasi oldukga giic

goriinmektedir.

Zygmunt Bauman tarafindan da iizerinde durulan bu durum modern diinyanin getirdigi
bir sorun olarak ele alinmaktadir. Birlikte huzur i¢cinde yasamak i¢in insanlarin karsilikli
davraniglarinda bulunan insanin doga bilgisi veya teknik bilgiden daha ¢ok ahlaki bilgi ve
becerilere ihtiya¢ duydugunu soylemektedir. Bununla birlikte gilinlimiiz diinyasinda bu tiir bir
bilgiyi nerden alinacagi ve bu bilgiye giivenilip glivenilemeyeceginden emin olmak oldukca zor
goriinmektedir (Bauman, 2016, s. 29-31). Yani yasantimizi kolaylastiran onlarca teknoloji
gelistirilmis olsa da belki de teknolojilerin karsilikli etkileri hakkinda en az bilgiye sahip

oldugumuz bir dénemi yasamaktayiz.

Bahsetmeye ¢alistigimiz bu yeni gibi goriinen sorunlarin modernite baglaminda bir ahlak
krizi olarak degerlendiren c¢agdas erdem etigi diisliniirleri tarafindan etraflica irdelendigi
goriilmektedir. Modern déonemde insanin cemaat ile bitlilikte hareket etmek yerine bir cemiyet
hayatina gecisinin kapitalizm ile saglanmis oldugunu vurgulamaktadir (Garden, 2006, s. 20)..
Benzer sekilde modern donem bireyinin kendini tanimlarken ait oldugu topluma goére tanimlama
yerine atomistik birey olmayi tercih ettigi ve toplumsal normlar yerine herkesin kabul edebilecegi
modern toplumsal yagam formuna uygun davranis kaliplarina bizatihi olumlu bir deger atfedildigi

gorlilmektedir (Kiigtikalp, 2008, s. 72). Bu krizin tamimlanmasi her seyden dnce gelecegine bir
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rehber bulmaktan mahrum kalmis ve dolayisiyla kendisine ve toplumuna yabancilagsmis modern
bireyin ne yapacagini bilmemesinden kaynaklanan bir krizdir (Cevizci, 2014, s. 384). Bu durumda
ortaya ¢ikan bu yeni bireyin ahlaki 6l¢iilerinin tanimlanmasi ve simdiye kadar ortaya atilan etik
kuramlara bagli bir yorumun getirilmesi veya yeni bir etik davranis bi¢iminin olusturulmasim

gerekli kilmaktadir.

Dijital teknolojiler ile ilgili etik bir sdylem ve davranis bigimini gelistirmelidir. Bunun
icin teorisyenler, bilim adamlari, mihendisler, dijital igerik iireticiler ve sivil toplum
kuruluglarmin birlikte sabirla ve dikkatle ¢aligmali ve bu ¢ok ortakli yapinin her agidan
incelenmelidir. Insan-bilgisayar etkilesimi alaninda, yeniligin ivmesini yavaslatmadan sistematik
bir etik davranig bi¢imi olabilir ve olmalidir (Broglie, 2020). Dijitallesme her yaniyla toplumsal
olgularda degisiklige neden olurken ahlaki davranigin yeniden diigiiniilmesi kaginilmaz

goriinmektedir.

Ahlak teorileri 6zelinde bakildiginda dijital ahlakin oturmasi gereken diizlemin bir
yantyla toplumsal yanm1 bulunmakla birlikte kisisel olarak kabul edilmesi gereken kurallari
barindirmasi gerektigi goriilmektedir. Ozellikle toplumsal ahlakin savunuculari, yeni dénemin
dijitallesen bireylerinin ahlaki sinirliliklarinin olup olmadig1 konusunda tereddiit yasamaktadir.
Bunun nedeni ise dijital ortamlarm bireylere sundugu kisisellestirilmis deneyimlerin her yeri
sarmis olmasidir. Yani teknolojinin biitiin aygitlar ile insanlara kisisel bir ortamin koruyucu ve
haz dolu deneyimlerine alistirmakta ve sadece kisiye 0zel hissettiren bir davranis gelistirmesini
saglamaktayken, diger taraftan toplumsal bir ahlak kuralinin varligim siirdiirmesi pek miimkiin
goriinmemektedir. Ahlak kavraminin daha ¢ok kisisel ve insanin i¢ diinyasinda ¢6zmesi gerektigi
dogru davranis sorunsalinin ¢ok net kurallar ile herkes tarafindan yeniden insa edilmesi gerektigi
goriinmektedir. Bu baglamda dogru bilgi ile dogru davranis iligkisinin insan vasiflarinin tam
tahakkuku arasinda bir ¢ikarim yapmak ancak dogru bilgi ile miimkiin olacaktir (Tiirker, 2019, s.
17), dijital ortamlarda dogru bilgi ise dijital okur-yazarligin artmasi ile miimkiindiir (Bayrake1 ve

Narmalioglu, 2021, s. 51).

Dijital diinyada nasil davranilmas1 gerektigine dair ahlaki kurallarin siralandig1 bir ahlak
kurallari, gorgii kaliplann manasinda Netiket kavrami bulunmaktadir. Netiket ag gorgii
kurallandir, ¢evrimici iletisimde yapilmasi ve yapilmamasi gerekenlerin bulundugu bir liste
bulunmaktadir. Netiket, hem ¢evrimi¢i ortak nezaketi hem de siber uzaym gayri resmi “yol
kurallarim1” kapsamaktadir. Netiket, bir toplulugun sosyal ve kiiltiirel normlariyla ilgili uygun
cevrimici davranislart tesvik eden bir kurallar dizisidir (Preece, 2004, s. 1-2). Bu kurallar

cevreye/baglam (resmi/resmi olmayan), insanlara (tanidik/birbirlerine asina olmayan), faaliyete
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ve kullanilan teknolojinin tiiriine gore degisebilir. Netiket kurallarina uyulmamasi saygisizlik

olarak yorumlanabilir (T. Kozik ve Slivova, 2014, s. 67). Cevrimigci iletisim kurarken uygulanan

gorgii kurallari, yiiz yiize iletisim kurarken gecerli olanlardan farkhidir. Ogrencilerin ¢evrimici

ortamda nasil iletisim kuracaklarini otomatik olarak bildikleri varsayilamaz. Netiket kurallari,

okuyucular mesajlar1 kolayca yanlis yorumlayabildikleri i¢in, genellikle yanlis anlama kaynaklar

olabilen gorsel ve isitsel ipuglarinin yoklugunda ¢evrimigi etkilesimleri kolaylastirmak i¢in ortaya

cikmaktadir. Ag gorgii kurallar bilgisi, uygunsuz ¢evrimici davranis ve ¢atismanin dnlenmesini

saglamaktadir (Mintu-Wimsatt, Kernek ve Lozada, 2010). Kurallarin neler oldugu incelenirse

(Mintu-Wimsatt, Kernek ve Lozada, 2010), (T. Kozik ve Slivova, 2014) (Preece, 2004)

« Kural 1: Insan oldugunuzu hatirlayimn!

ii.

1il.

1v.

V1.

Bagkalaria, kendinize nasil davranilmasini istiyorsaniz &yle davranmayi

unutmayin.

Kendinizi tanitin ve bagkalarina kibarca yanit verin, onlara hitap i¢in adlarini

kullanin.

Daha az resmi ortamlarda iletisim kurarken sesin goriintiilenmesine yardimci

olmasi igin ifadeleri dikkatli kullanin.
Bagkalarimin duygularini incitmemeye veya gilicendirmemeye dikkat edin

Bagiriyor gibi gorlineceginiz i¢in, yazarken tiimii biiylik harflerden olusan

climleler kullanmaktan kaginin.

Digerlerinin cinsiyetini ve kiiltiirel farkliliklarim g6z onilinde bulundurun;

cinsiyetten, kiiltiirel sakalardan ve alaydan kaginin.

e Kural 2: Etik ve Sorumlu Davranin

ii.

iil.

1v.

Bir mesaj1 yazdiniz, gonder tusuna basmadan 6nce diisliniin-mesajimizin kalict

oldugunu varsayin.
Kabul edilebilir toplumsal normlar i¢inde hareket edin.
Internet yasalarina saygi gosterin.

Interneti insanlarin gizli hallerini arastirmak igin kullanmayn.
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V.

V1.

Fikri miilkiyet ve telif hakk: yasalaria uygun davranin.

Isi zamaninda tamamlay1n.

Kural 3: Teknoloji ve Cevreye Asina Olun

ii.

iil.

1v.

Degisen sosyal ve kiiltiirel normlara agina olun.

Bazi ortamlarin digerlerinden farkli bir formalite diizeyi bekleyecegini kabul

edin.
Farkli teknolojilerin farkli netiket yonergeleri gerektirebilecegini kabul edin.

Bir konusmaya katilmak i¢in kendinizi tanitin, sonra katilin.

Kural 4: Bagkalarimin Zamanina Saygi Duyun

L

ii.

iil.

1v.

Kisa, ilgili ve anlayish katkilarda bulunun.

Tartismalar baskilayacak kadar 6ne ¢ikmayin.

Baskalarinin farkli endiseleri olacagini kabul edin

Aninda yanitlar veya herkesin katkilariniza odaklanmasini beklemeyin.

E-postalari/gondermeleri yalnizca kursla ilgili materyallerle sinirlayin.

Kural 5: Kendinizi Olumlu Bir Sekilde Tanitin

L

ii.

iil.

1v.

Konunuz hakkinda bilgi sahibi olun.

Agik, diizenli, mantikl ve dogru bir sekilde yazin.

Hizl bir yazim denetimi yapin, diizglin yazim profesyonellik gosterir.
Hos ve kibar olun; miimkiin oldugunda bagkalarina yardim edin.

Baskalarinin farkli goriis ve bakis agilarina saygi gosterin.

Kural 6: Bilginizi ve Uzmanligimiz1 Paylagin

L

Cevrimigi katkida bulunun ve paylagin.
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ii.

iil.

1v.

Cevrimigi bilgi paylasmanin olumlu oldugunu unutmayin.

Tartigsmayi ve bilgi ingasini artirir.

Giiven ve ¢evrimigi topluluk olugturmaya yardimci olur.

Giivenilir kaynaklardan alint1 yapin.

Kural 7: Iletisimi Kontrol Altinda Tutun

ii.

1ii.

1v.

Netiquette'in, lisluba hakim olan ve bir tartigmanin arkadasligini bozan “agiz

dalagim1” yasakladigini kabul edin.
Saldirgan ve ¢atigmaci bir dil kullanmaktan kaginin, kabadayilik yapmayin.
Cevrimigi aligverisler yapici olmalidir.

Icerik yanlis anlagilmis olabileceginden, dnceden aciklama isteyin.

» Kural 8: Bagkalarinin Hatalarin1 Affedin

ii.

iil.

1v.

Bagislayici olun — her zaman yeni ¢evrimici dgrenenler olacaktir.
Biri hata yaparsa merhametli olun.

Birini gorgii kurallar1 hatas1 konusunda bilgilendirirken kibar olun, 6zel e-posta

kullanin.

Hepimizin hata yapabilecegini unutmayin, sabirli olun.

Yukarida sayilan gorgii kurallarmin aslinda bir davranis semas1 ¢izdigi goriilmektedir

fakat bu davranislar dijital iletisim kanallarinin giindelik normlarin dijital ortamlara tagmarak

giivenli bir iletisim ortaminin saglanmasina yonelik basit nezaket kurallarim igerdigi

anlagilmaktadir. Wikipedia’da netiket bagliginin Tiirk¢e karsiligi bir yanhs olarak dijital etik

olarak c¢evrilmistir. Bu 06zensiz bir kullanimdir ¢linkii netiket ag gorgli kurallar1 anlamina

gelmektedir (Isikli, 2022, s. 53). Giinlimiiz de dijitallesmenin aldig1 hal ise insani bir varlik olarak

temsil eden veriler ve bu verilerin dijital iletisim kanallarinda kullanimi, siber uzayda yayilimi ve

verileri isleyen akilli sistemlerin ortaya ¢ikardigi sorunlarin topluma etkisinden olusmaktadir. Bu

nedenle nezaket kurallar1 olarak netiket ile dijital ahlak olarak tanimlamaya ¢alistigimiz durum

birbirinin i¢cinde ama kapsam olarak daha genis bir perspektifi icermektedir.
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4. 3 Deger/Norm

Dijitallesme ile birlikte toplumda yasanan degisimin etkileri, toplumu olusturan ortak
duygu ve diisiince ve ideallerin degismesine de neden olmaktadir. Deger adini verdigimiz ve insan
yagsamina anlam katan davraniglarin dijitallesen birey i¢in ne ifade ettigi ve bu bireyin degerlerinin
neler oldugu olduk¢a onemlidir. Teknolojik yenilikler ile birlikte iletisim, siber uzay ve yapay
zeka alanlarinda bir ¢ok sorun yaganiyor olmasinin en biiyiik nedeni yeni toplumsalliga ait herkes
tarafindan kabul gérmiis degerlerin ve herkesin uydugu normlarin tam olarak belli olmamasindan
kaynaklanmaktadir. Bu baglik altinda geleneksel olarak deger ve norm kavramlar ele alinarak,

dijital diinyaya ait degerlerin neler oldugu ve hangi normlarin olustugu anlasilmaya ¢aligilacaktir.

Arada bir hayatimiz1 kolaylastiracak yeni bir teknoloji toplumsal olarak hizlica kabul
ediliyor. Bu teknolojilerin bazilar1 bir aydan fazla siirmeden, tutunmakta ve biiytikliik olarak
devrimci olmaktadir. Basarili olanlar, ¢ogunlukla yeni ahlaki ve etik kaygilar dogurabilecek yeni
olanaklar yaratarak toplumu etkilemekte ve sonug olarak o toplumun temel ahlaki degerler setinde
bosluklar ve yeni ikilemler yaratmaktadir. Bilgisayar teknolojisi de bu basarili teknolojilerden biri
olmustur. Cok kisa siirede toplum iizerinde ¢ok giiclii bir etkiye sahip olmus ve bu etkinin toplumu
doniistiirmesi kontrolsiiz bir sekilde devam ettirmektedir. Bilgisayarlarin olusturdugu bu devrim
insanlik tarihinin tarim ve sanayi devrimlerinden ¢ok daha biiylik, belki de en biiylik
devrimlerinden biri olmasi muhtemeldir. Toplum bir biitiin olarak bu devrime kapilmis ve
sonunda eger bir son varsa hicbir kiiltiirel ve/veya toplumsal deger/normu etkilenmeden

birakmayacaktir (Kizza, 2016, s. 37)

Dijitallesme ile birlikte insanlarin nasil ahlaki davranacagini diisiinmek bir gérev gibi
goriinmektedir. Dijitallesmenin sagladigi faydalarin nasil dagitilacagi, ahlaki gorevler olarak
bagkalarina zarar vermenin nasil onlenecegi, yasam kalitesinin nasil iyilestirilecegi ve adalet,
esitlik, yoksulluk gibi sosyal sorunlarimizdan bazilarinin nasil ¢éziilecegi bunlardan birkagidir
(Hoven, 2015). Ancak deger merkezli bir diisiince bu gorevleriin yerine getirilmesini

saglayacaktir.

Degerlerin yapisi sosyal bilimler ve beseri bilimlerdeki bir¢ok alan i¢in merkezidir. Son
yirmi yilda, bir¢ok kiiltiirde igerik, yap1 ve sonuglarinin aragtirildigi, degerler tizerine biiyiiyen
psikolojik aragtirmalar yapilmaktadir. Arastirmalarda ve gilinlik hayatta, degerler genellikle
tutumlar, ozellikler ve belirli hedefler gibi diger kisisel 6zelliklerle karigtirilmaktadir. Fakat
degerler, diger kisisel 6zelliklerden 6nemli sekillerde farklilik gdsteren ayr yapilardir (Roccas ve

Sagiv, 2017, s. 3) Degerler en basit anlamiyla insanin herhangi bir sey icin harekete gegcmesini
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saglayan temel biligsel glidiilerdir. Zamana ve durumlara gore degisiklik gdstermeyen biligsel
olarak insanin benimsedigi soyut ve arzu edilen hedeflerdir. Degerler onemlerine gore
degismektedir bir insanin bir degere atfettigi onem ne kadar yiiksekse, o degere bagh kalacak

sekilde davranmasi daha olasidir.

Degerler ve tutumlarin olugmasindaki iliski oldukg¢a yakindir. Rokeach tutumlar ve
degerleri birbirinden ayirmakta ve tutumlarin bir inang organizasyonu oldugunu fakat degerlerin
ise bir tek inanctan olustugunu sdylemektedir. Bu savin1 temellendirmek i¢in ayrimi yedi baslikta

aciklamaktadir (Rokeach, 1973, s. 18-19).

i.  Degerler tek bir inanca dayandigi halde, tutumlar belirli bir durum iizerinde

odaklanmis ¢esitli inang organizasyonlarina dayanr,

ii.  Tutum baz1 spesifik nesne veya durumlar iizerinde odaklanirken, deger nesneleri ve

durumlari asar,
iii.  Deger bir standarttir, ancak tutum bir standart degildir,

iv.  Insanlarin sahip oldugu binlerce tutumu varken, degerlerin sayisi diizinelerce ifade

edilir.

v.  Degerler bir kisinin biligsel sistemi ve kisiliginin olusumunda tutumlara oranla daha
merkezi bir yer tutarlar. Bu ylizden degerler davranislarin oldugu kadar tutumlarin

da belirleyicileridirler.

vi.  Degerler, tutumdan motivasyona daha yakin bir baga sahip olan, daha dinamik

yapidadirlar,

vii.  Degerin bilesenleri ego savunmasi, uyum gosterme, bilgi ya da kendini
gerceklestirme islevleri ile iligkili iken, tutum boylesi bilesenlere sadece dolayh

yollardan ilgilenir.

Ahlaki agidan degerlerin davraniglara donilismesinde oneli bir rolii oldugu
anlagilmaktadir. Bireyin baska insanlari, onlara ait nitelikleri, istek ve niyetleri ve davranislar
degerlendirirken bagvurdugu ana kriter o bireyin sahip oldugu degerlerdir (Glingdr, 1998, s. 29).
Bu baglamda iyi ve kotii etigin ana degerleridir. Fayda, mesruiyet, haz, erdem, kisisel ¢ikar, 6dev
birer degerdir ve insanlarin tutumlarin1 bu degerlere gore diizenledigi anlagilmaktadir. Kisinin

etik tutumunu bu degerler domine eder. Etik tercihte bulunacagi anda, hangi degeri benimsiyorsa
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ona uygun segenege yakin durur. Bu onun etik tutumudur. Se¢im yaptig1 anda da etik eyleme

gecer bu da onun davranigidir.

Sekil 10: Deger- Tutum- Davranis iliskisi

ka

ODavran|§/Eerm
ONiyet davranislar
OTutumIar ve

normlar
OTemeI inang

kaliplari

ODeéerler

Kaynak: (Vaske ve Donnelly, 1999) den uyarlanmstir.

Dijitallesme ile birlikte hayatimiza giren teknolojiler insan yasaminda ki etkileri,
giindelik islerin kolaylastirilmasi ve insanlarin isteklerinin en iist seviyede yerine getirilmesi gibi
bir hedefler ile programlandig1 i¢in belki de deger olarak insan iligkisinde baskasinin faydasini
kendi istek ve arzularina tercih edilmesi anlamina gelen bir¢ok erdemli davranigin tam olarak
anlagilmasina engel oldugu goriilmektedir. Bu baglamda analog diinya olarak bahsettigimiz
fiziksel diinyada var olan degerler ile dijital degerlerin neler oldugunu anlamak gerekmektedir.
Literatlir acisindan degerlerin bir siniflandirmaya tabi tutulmasi olduk¢a kapsamli ¢alismalari
olan Shalom H. Shwartz tarafindan yapilmigtir. 10 ana deger baslhig1 ve 97 deger kavrami ile
olusturdugu (Shalom, 2007, s. 31) smiflandirma c¢alismasimi daha sonra ozetleyerek deger
kavramini rafine degerler olarak tanimladigi 19 deger kavramina indirgemistir (Shalom S. H.,
2017, s. 54). Shwartz Orijinal Deger Teorisi’ni ortaya atarken, temel degerleri, bir kisinin veya

grubun hayatinda yol gosterici ilkeler olarak hizmet veren, 6nemi degisen durum 6tesi hedefler
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olarak tamimlamaktadir. Bu tanim aym1 zamanda Rafine Edilmis Temel Degerler icin de
gegerlidir. Temel bir rafine deger olmaya aday olarak nitelendirmek icin, bir degerin orijinal
degerlerle ayn1 temel 6zellikleri sergilemesi beklenmektedir. Bu anlamda bir degerin rafine deger
olmasi i¢in insanlarin basa ¢ikmasi gereken insan varolusunun bir veya daha fazla evrensel

gerekliligine dayanmasi gerektigini ileri siirmektedir. Bu evrensel gereklilikler ise
i.  Biyolojik organizmalar olarak bireylerin ihtiyaglari,
ii.  Koordineli sosyal etkilesimin gereklilikleri,
iii.  Gruplarm hayatta kalma ve refah ihtiyaglari.

Bunlarin yani sira rafine degerler, Schwartz'in temel degerlere atfettigi ve asagida

siralanan dinamik islevleri yerine getirmelidirler.
i.  Kisisel veya sosyal sonuglara ulasmaya odaklanmalidir.
ii.  Statiikoyu degistirmeye veya korumaya agik oldugunu ifade etmelidir.

iii.  Bagkalarinin hizmetinde kisisel ¢ikarlara veya kisisel c¢ikarlarin agilmasina

hizmet etmelidir.

iv.  Bliylimeyi ve kendi kendine gelismeyi tesvik etmeli veya kaygi ve kendine

yonelik tehdide karsi korumalidir.
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Tablo 13: Rafine Degerler Tablosu

Kendi kendine yonlendirme- diisiince Kisinin kendi fikirlerini ve yeteneklerini gelistirme ézgiirliigiini saglamak.

Oz yonetimsellik- eylem

Uyarim

Hazcilik

Kazanim

Gii¢- egemenlik

Gli¢- kaynaklar

Kisisel izlenim

Giivenlik- kisisel

Giivenlik- toplumsal

Gelenek

Uyum- kurallar

Uyum- kisilerarasi

Algakgoniilliiliik

Evrensellik- doga

Evrensellik- endise

Evrensellik- hosgorii

Yardimseverlik- deger verme

Yardimseverlik- giivenilirlik

Kisinin kendi eylemlerini belirleme 6zgiirliigi saglamak.

Heyecan, yenilik ve degisimi kabul etmek.

Zevk ve duyumsal tatmin saglamak.

Sosyal standartlara gére basarili olmak.

insanlar iizerinde kontrol uygulayarak giic elde etmek.

Maddi ve sosyal kaynaklarin kontrolii yoluyla iktidar elde etmek.

Kamusal imaji korumak, itibarsizlastirmaktan kagcinmak

Kisinin yakin ¢evresinde giivenlik saglamak.

Daha genis toplumda giivenlik ve istikrar saglamak.

Kiiltiirel, ailevi veya dini gelenekleri siirdiirmek ve muhafaza etmek

Kurallara, yasalara ve resmi yiikiimliiliiklere uygunluk géstermek.

Baskalarini lizmekten veya baskalarina zarar vermekten kaginmak.

Seylerin daha genis semasinda kisinin énemsizligini fark etmek.

Dogal ¢evreyi korumak.

Tim insanlar igin esitlik, adalet istemek.

Kendinden farkli olanlari kabul etme ve anlamak; farkliliklara saygi
gobstermek.

Grup lyelerinin ¢ikarini gézetmek, ortak ¢ikarlari korumak

Grup liyelerine giivenmek ve giivenilir bir grup lyesi olmak

Kaynak: The Refined Theory of Basic Values s:54
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Rafine deger teorisinden anlasilacag: iizere evrensellik degerinin doga / giizellik,
hosgorii ve baskalarinin refahi ile ilgili yonleri igerdigi anlagilirken ve giivenlik degerinin kisisel
giivenlik ve daha genis anlamda toplumdaki giivenlik ile ilgili yonleri i¢erdigi goriilmektedir.
Uyumlu olmanin toplumsal ve kisilerarasi faydasmmin bir deger oldugu, insanin kendisini
gelistirmesinin onemli bir deger boyutu oldugunu ortaya koymaktadir. Genel anlamda deger
kavraminin analog diinyaya bakan tarafinin dijitallesme ile bir anlamda dijital diinyaya da
tagindig1 goriilmektedir. Dijital ortamlarda insanlar iletisim kurarken veya dijital bir teknolojiyi
kullanmaya basladiginda sahip oldugu degerlere uygun bir davranis sergileyerek hareket ettigini
diistinmek son derece beklenti dahilinde olmakla birlikte, yine sadece yeni duruma iliskin

degerlerin olugsmaya basladig1 da goriillmektedir.

Analog diinyanin yukarida sayilan degerlerini rafine degerler olarak ifade eden
Schwartz’in yaklasimimi biraz daha kisa bir sekilde ifade etmek istersek; faydali olmanin,
baskasma zarar vermemenin, uyumlu veya baska bir ifade ile toplumsal uyumun temeli olarak
adaletli olmanin ve siirdiiriilebilir bir diinya i¢in ge¢mis tecriibe ve ailevi-kiiltiirel iligkilerin
korunmasinin 6nemli oldugu anlasilmaktadir. Literatiir acisindan dijital degerlerin neler olduguna
dair yapilan sorgulamada bu degerlerden hangilerinin dijital diinyaya aktarildigi ve yeni

degerlerin neler oldugu 6nem teskil etmektedir.

Norm kavrami, bir sosyal grubun iiyeleri tarafindan paylasilan kural veya davranis
standartlaridir. Normlar igsellestirilebilir- yani, digsal odiiller veya cezalar olmaksizin uyumun
olmasi i¢in bireyin davranislarina dahil edilebilir veya bunlar disaridan gelen olumlu veya
olumsuz yaptirimlarla uygulanabilir. Belirli normlar1 paylasan sosyal birim kiigiik olabilir
(6rnegin bir arkadas grubu) veya bir toplumun tiim yetiskin {iyelerini igerebilir. Normlar,
degerlerden veya ideallerden daha spesifiktir: diirlistliik genel bir degerdir, ancak belirli bir
durumda diiriist davranigin ne oldugunu tanimlayan kurallar normlardir. Sosyal normlar davranis
kurallaridir. Grup iyelerine belirli bir durumu nasil yorumlayacaklarini, bu konuda nasil
hissedeceklerini ve i¢inde nasil davranacaklarini bildirirler. Hangi tepkilerin uygun hangilerinin
uygun olmadigini belirleyerek grup liyeleri iizerinde sosyal etki yaratirlar (Reese, Rosenmann ve

E.Cameron, 2019, s. 80).

Insanlarin neden normlara uyduklariyla ilgili iki diisiince okulu vardir. Islevselci
sosyoloji okulu normlarin bir fikir birligini, sosyallesme yoluyla gelistirilen ortak bir deger
sistemini, bireyin grubunun kiiltiiriinii 6grendigi siireci yansittigini iddia eder. Normlar, sosyal
sistemin isleyisine katkida bulunur ve sistemin belirli varsayilan “ihtiyaglarin1” karsilamak igin

gelistigi sOylenir. Elestirel teori savunuculari tarafindan ise normlar; tekrar eden sosyal
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problemlerle basa ¢cikmak i¢in bir mekanizmadir. Marksist ¢esitlilikteki catigma teorisi, normlarin
bir toplumun bir boliimiiniin diger boliimler lizerindeki giiciinii yansittigini ve zorlama ve
yaptirimlarm bu kurallar siirdiirdiiglinii belirtir. Normlarm, bir sinifin veya kastin digerlerine
hiikkmettigi veya somiirdiigii bir ara¢ olarak ortaya ¢iktigi diisliniilmektedir. Her iki okul da
toplumlar arasindaki ve toplumlar arasindaki farkliliklar1 yeterince agiklamaz. Norm ayrica
istatistiksel olarak belirlenmis bir standart veya bir sosyal grubun ortalama davranisi, tutumu veya
gOriisli anlaminda da kullanilir. Bu anlamda, beklenenden ziyade ger¢ek davranig anlamima gelir

(Gaur, 2019).
4.4 Degerlerin Dijitallesmesi

Dijital degerlerin belirlenmesinde ilk ¢aligmalardan biri James Moor’un ¢aligmasidir,
eger temel insani degerler dikkate alinirsa ve bu degerlere uygun bir yasam stiriiliirse dijital
ortamlarda bir etik davranig bi¢cimin miimkiin oldugunu savunmaktadir. Moor g¢aligmasinda
yasam, saglik, mutluluk, giivenlik, kaynaklar, firsatlar ve bilgi gibi ahlaki degerleri tanimlar ve
tiim topluluklarin aslinda onlara deger verdigini iddia eder. Gergekten de eger bir topluluk 'temel
degerlere' deger vermemis olsaydi, kisa siire sonra varlig1 sona ererdi (Moor, 1998, s. 19-20).
Moor, gizlilik ve giivenlik gibi bilgisayar etigi konularini incelemek i¢in yukarida sayilan temel
degerleri kullanmaktadir. Moor kendi donemi agisindan bilgisayara ve sabit disk {izerine
kaydedilen veriler ile alakali kullanicilarin yapabilecegi etkinlige bir sinir konulmasi gerektigine
yogunlagmis olsa da giiniimiiz dijitallesmesinin temel degerleri nasil dijitallestirdigini tam olarak
kavrayamamistir. Bunun nedeni ise bilgisayar ve iletisim teknolojilerinin kapasitesinin tahmin

edilmeyecek kadar hizli ilerlemesidir.

Dijital degerlerin neler oldugu veya olmasi gerektigi yukarida degindigimiz sorunlar ve
ortaya konulmus deger teorisinde giindelik yasamin toplumsal olgularima bagh ve {izerine
eklenilmesi gereken 6nemli eksikler oldugu anlasilmaktadir. Konu hakkinda teknolojik yenilikler
ve deger teorisinin yeniden dizayn edilmesi iizerine aragtirmalari olan Jeroen van den Hoven’in

One silirdiigii i¢ durum bulanmaktadir (Hoven, 2015, s. 69-70).

Birincisi, degerlerin ifade edilebilecegi ve teknolojiye gomiilebilecegi iddiasidir.
Degerler ve ahlaki diisiinceler, teknolojiye dahil olmalar1 yoluyla, gelecekteki kullanicilarin
eylem alanim sekillendirebilir, yani, kullanicilarin yeterliliklerini ve kisitlamalarini etkileyebilir.
Degerler teknolojiye aktarilabiliyorsa ve insanlarin eylem alanlarinmi sekillendirebiliyorsa, o
zaman tasarladigimiz ve yaptigimiz seylere ortak degerleri eklemeyi ve ifade etmeyi 6grenmemiz

gerekir.
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Ikincisi, teknolojiye kazandirilan ve dijitallesen degerler hakkinda bilingli ve agik
diistinmenin ahlaki agidan 6nemli oldugu iddiasidir. Teknoloji ve yenilik, insan yasaminin ve
toplumun miithis sekillendiricileridir. Teknoloji araciligiyla kendimize ve birbirimize ne
yaptigimizi diisiinmek ¢ok Onemli bir hal almaktadir. Cagdas ahlak filozoflar1 bunun farkina
varmaya bagladilar ve fikirlerinin gercek teknoloji, politika ve ekonomi diinyasinda etkili

olmasini istemekteler.

Ugiincii olarak, ahlaki hususlarm, deger miilahazalarmin hala bir fark yaratabildigi
tasarim ve gelistirme aninda, siirecin baslarinda ifade edilmesi gerektigidir. Bu aslinda
oldugundan daha kolay goriinmektedir. Teknoloji diinyasi olasiliklar, cehalet ve belirsizlikler
diinyasidir. Etik ve hukuk, kendi yarattigimiz epistemik giivensizlikle ilgili sorunlar yasamakta
ve bununla birlikte, epistemik olarak erigilebilir olanin sinirlarini diistinmemekten ve epistemik
sinirlartmiz  hakkinda bildiklerimizi degistirmekten korkmamaliyiz. Bazen belirsizlik veya
cehalet kosullar altinda hareket etmeli ve se¢cim yapmali ve bildiklerimize gore yaptiklarimizin

sorumlulugunu almali ve bildiklerimizle ilgili sorumlu tutulmaliyiz.

Sekil 11: Hoven’e Gore Degerlerin Teknoloji ile Etkilesimi

Degerler teknolojik gelisimin icine gomiilebilir.

Dijital degerler hakkinda bilingli ve agik dislinmek ahlaki agidan

onemlidir.

Degerler ve ahlaki miilahazalar teknoloji tiretilirken daha tasarim
asamasinda dikkate alinmalidir.

Kaynak: (Hoven, 2015) 'den uyarlanmigtir.

Bu baglamda dijital degerlerin belirlenmesi, bu degerlerin benimsenerek normlara,
normlarin yasalara, yasalarin iyilestirilerek ideallere, ideallerin yasalara yer vermeyecek kadar
onemsenip etik davranisa ve sonugta etik davranigin bir yagam sekline doniisiip prensip haline
gelmesi zaman alacak olsa da izlenmesi gereken bir yol olarak karsimizda durmaktadir. Burada
dikkate alinmasi gereken siiphesiz hangi degerlerin dijital diinya ile birlikte yeniden
yorumlanacag yani dijitallestirilecegi ve hangi degerlerin dijital olarak {iiretilecegidir. Bu agidan
dijitallesme sayesinde kiiresel bir diinya diizenin hakim oldugu ve insanlar arasinda sinirlarin

kalkarak etkilesimin yiiksek boyutlara ulastig1 goriilmektedir. Dijitallesmenin getirdigi bu sinirsiz
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etkilesim yine dijital diinyanin degerlerini bu diinyanin kodlar1 etrafinda belirlemeyi gerekli

kilmaktadir.

Dijital diinyanin en 6nemli madeni siiphesiz veridir ve insan olarak her halimizin
bilgisayarlar tarafindan anlagilmasimi saglayan 0’lar ve 1’lere indirgenerek depolanabilir,
iletilebilir, kopyalanabilir hale gelmesi ve bu insan hallerinin duygu ve diislinceler dahil olmak
iizere her alana iliskilendirilmesi verilere daha fazla dikkat edilmesi gerektigini ortaya
koymaktadir. Bu agidan insani degerlerin dijitallesmesi verinin nasil kullanacagi, nasil

depolanacagi, nasil iletilecegi, kimler ile paylasilabilecegi lizerine yogunlagmaktadir.
Dijitallegsmenin i¢inde olusan degerler soyle siralanabilir (Hoven, 2015, s. 70).

Tablo 14: Dijital Degerler

Sorumluluk

Gizlilik

Hesap Verebilirlik

Veri Miilkiyeti Haklarini Desteklemek

Ozerklik

Emniyette Hissetmek

Guvenirlilik

Siirdiiriilebilirlik

Kaynak: Ethics for the Digital Age: Where Are the Moral Speces? (Hoven, 2015)

Hoven caligmasimin sonucunda eger insanlarin bir se¢im hakkina sahip olsalard1 dijital
teknolojilerin etkinlik alaninin ahlaki olarak kabul edilebilir ve sosyal kabul kazanacagi durumun
isler olacagim savunmaktadir. Uretilen teknolojilerin ise dncesinde tahmin edilebilir bir ahlaki
esige sahip olup olmadigi ise bir muamma olarak gériinmektedir. Bu baglamda insan etkisinin en
yliksek oldugu tasarim asamasinda ahlaki kabul edilebilirlik endeksinin olugsmasi gerekmektedir.

Boyle bir endeks ya da sema ise kullanicilara ahlaki kriterleri ve onlart sekillendirmek igin
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kullanilan degerler hakkinda bilgi vererek dijitallesmenin saglikli bir sekilde ilerlemesine katkida
bulunacaktir. Dijitallesmenin ahlaki kodlar1 dijital etigin burada ana hatlar ¢izilen tasarim

cizgileri boyunca gelistirilmesini saglayacaktir (Hoven, 2015, s. 75).

Bir bagka dijital deger semasin1 otonom ve akilli sistemlerin sahip olmasi1 gereken
degerleri tarif eden “Ethically Aligned Design: A Vision for Prioritizing Human Well-being with
Autonomous and Intelligent Systems” adl1 294 sayfalik raporda binlerce uzman tarafinda ii¢ yillik
bir ¢aligmanin sonucu olarak goriinmektedir. Bu raporda Hoven’in ¢aligmasinda ortaya koydugu
degerler ile ortak olan degerler bulunmakla beraber, tespit edilen baska degerlerinde siniflandig1
goriilmektedir. Raporda ortaya konan otonom ve akilli sistemlerin sahip olmasi gereken

degerlerin bulundugu tablo ile altta bulunmaktadir.

Tablo 15: Creative Commons tarafindan Ortaya Konan Otonom ve Akilli Sistemlerin Sahip Olmasi Gereken
Degerler

insan Haklari

lyi Olmak/ insan Refahini Oncelemek

Veri Miilkiyeti Haklarini Desteklemek

Etkinlik: Amaca Uygunluk

Seffaflik

Hesap Verebilirlik

Kotiiye Kullanim Farkindahgi

Yetkinlik

Kaynak: (Creative Commons, 2019)

Insan Haklar1: Otonom ve Akilli sistemler uluslararasi kabul gérmiis insan haklarina

sayg1 duymak, bunlar1 desteklemek ve korumak icin olusturulmali ve isletilmelidir. Iyilik Hali:
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Otonom ve Akilli sistem yaraticilari, gelisim i¢in birincil basari kriteri olarak artan insan refahini
benimsemelidir. Veri Miilkiyeti Haklarin1 Desteklemek: Otonom ve Akilli sistem yaraticilari,
kisilerin kimlikleri iizerinde kontrol sahibi olma kapasitesini siirdiirmek igin kisilere verilerine
erisme ve bunlan giivenli bir sekilde paylasma becerisi kazandirmalidir. Etkinlik: Dijital sistem
yaraticilart ve operatdrleri, Otonom ve Akilli sistemlerin etkinligini ve amacina uygunlugunu
kanitlamalidir. Seffaflik: Belirli bir Otonom ve Akilli sistem kararinin temeli her zaman
kesfedilebilir olmalidir. Hesap verebilirlik: Otonom ve Akilli sistemler, alinan tiim kararlar i¢in
kesin bir mantik saglamak icin olusturulacak ve ¢aligtirilacaktir. Kotiiye Kullanim Farkindaligi:
Otonom ve Akilli sistem yaraticilari, calisirken dijital sistemlerin tiim olas1 k&tiiye kullanimlarina
ve risklerine kars1 koruma saglamalidir. Yetkinlik: Otonom ve Akilli sistem yaraticilari, giivenli

ve etkili igletim i¢in gerekli bilgi ve beceriyi belirleyecek ve operatdrler buna bagli kalmalidir.

Bir bagka caligmada ise dijital etigin dayandig: ilkelerin tespiti i¢in, dijital etik, tekno-
etik, bilgisayar etigi, enformasyon etigi, robo-etik, makine etigi, hesaplamali etik, bilgi iletisim
etigi ve yapay zeka etigi kelimelerinin gectigi akademik ¢aligmalarda kullanilan temel
kavramlarm haritalandirilmasim1 yaparak, temel etik ilkelerin belirlenmesini amaglanmistir

(Ashok ve ark, 2021).
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Tablo 16: Akademik Calismalarda Kullanildigi Belirlenen Etik Etkiler

Onur ve esenlik

Emniyet

Suirdiiriilebilirlik

Anlagilirhk

Hesap verebilirlik

Adalet

Refahi tesvik etmek

Dayanisma

Ozerklik

Mahremiyet

Giivenlik

Diizenleyici etki

Finansal ve ekonomik etki

Bireysel ve toplumsal etki

Kaynak: Ethical Framework for Artificial Intelligence and Digital Technologies

Yukarida ki tabloda bulunan etik etkilerin dijital toplumun bir deger olarak gordiigii
kavramlar1 da igerdigi goriilmektedir. Bu tez kapsaminda deger olarak ortaya koyacagimiz temel
kavramlar yukarida bulunan ii¢ tablodan ortak olan kavramlarin bir araya koyulmasi ile

olusturulacaktir. Bunlar ise soyle siralanabilir
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Tablo 17: Dijital Degerlerin Ortak Tablosu

insan haklari Onur ve Esenlik
Bireysel ve Toplumsal Etki
Finansal ve Ekonomik Etki

Sorumluluk Kétiiye Kullanimin | Emniyet
Farkindaligi Adalet

Gizlilik Mahremiyet

Hesap Verebilirlik Hesap Verebilirlik Hesap Verebilirlik

Veri  Miilkiyeti  Haklarini | Veri  Miilkiyeti ~ Haklarini | Dayanisma

Desteklemek Desteklemek

Diizenleyici Etki
Ozerklik Yetkinlik Ozerklik
Emniyette Hissetmek Seffaflik Anlasilirlik
Giivenirlilik Giivenlik
Sirdiiriilebilirlik Etkinlik: Sirdiiriilebilirlik

Amaca Uygunluk

lyi Olmak Refahi Tesvik etmek

insan Refahi

Benzer bir calismay1 yaparak ortaya ¢ikan deger, kural, norm vb. enflasyonunun 6niine
gecmek i¢in Floridi ve Cowls (2021, s. 6) yapay zeka icin ortaya konan degerleri bes baslikta
toplamanin daha anlamli bir biitiin olusturacagini savunmaktadir. Calismada ilk dort bashigi
genellikle biyoetik tartigmalarda olmasi gereken ortak degerler oldugunu besinci degerin ise
kendileri tarafindan eklendigi anlasilmaktadir. Bu degerler soyle siralanmaktadir (Floridi ve

Cowls 2021, s. 6).
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o Faydalihik (Beneficence)

o Zararsizlik (Non-Maleficence)
o Ozerklik (A utonomy)

o Adalet (Justice)

o Aciklik (Explicability)

Analog diinyanin degerleri ile karsilastirildiginda dijital degerlerden fayda, zararsizlik
ve adalet degerlerinin bir anlamda gercek diinyadan dijital diinyaya aktarildigi goriiliirken
ozellikle oOzerklik ve aciklik degerlerinin ise dijital diinyada iiretilen degerler oldugu
goriilmektedir. Bunun nedeni ise analog diinyada insanlar her yaptiklarinin kaydmin tutulup
tutulmadig ile ilgili bir bakis agis1 gelistirmemislerdir. Insanlik tarihi boyunca belki de ilk kez
insana dair her durumun bir kaydinin olustugu bir tarihsel doneme sahitlik ediyor olmamiz agiklik
degerinin olugsmasmi mecburi kilmaktadir. Diger yandan ozerklik ilkesinin dijital diinya da
olusmasi ise karar vericiler olarak hep insanin varligina alismis toplumsal yap1 belki de ilk kez
kendilerinin yerine yapay zekd ve akilli sistemlerin kararlarina uyduklarn bir doénemi

yasamaktadir. Bu agidan 6zerklik degerinin olugsmasi anlasilir olmaktadir.

Dijitallesme insanlara sinirsiz bilgiye erigim, sinirsiz iletisim, isteklerin ve arzularn
tatmini i¢in bir¢ok olanak tanimakla birlikte ortaya ¢ikan sorunlara karsilik bir deger kavram
haritasinin da olugsmasini da saglamaktadir. Bu degerlerin benimsenmesi sayesinde ortak bir
hareket tarzi belirlenmis olacak ve bu belirlenim norm olarak hayatimizda yer edecektir. Asagida
dijitallesme ile birlikte ortaya cika degerler ve bu degerlerin hangi normlar ortaya ¢ikardigi

siralanmaktadir.
4.4.1 Faydahhk

Dijital teknolojilerin insan hayatina girmesi ve kullanimin en temel amaci fayda
saglamaktir. Insamin varolusundan bugiine kadar gelisiminde diger biitiin canlilara {istiin hale
gelmesinin en biiyiik nedeni belki de teknoloji liretebilme kapasitesindedir. Ciinkii insan igin refah
ve teknoloji es anlamli iki kelimedir (Gasset, 2021). Refah ise ancak faydanin en iist seviyeye
cikarilmasi ile miimkiindiir. Yukarida dijital degerlerin neler olmasi gerektigine dair yapilan
incelemede faydali olmanin birkag¢ alt baslik ile birlikte diisiiniilmesi gerektigi goriilmektedir.

Bunlar syle siralanabilir; esenlik, bireysel ve toplumsal etki, finansal ve ekonomik etki iyi olmak,
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refahi tegvik etmek ve siirdiiriilebilirlik. Bu kavramlar dijital teknolojilerden beklenen faydalarin

neler oldugunu gostermesi bakimindan dnemlidir.
Norm: Dijital teknolojiler tasarim, kullanim ve etki asamasinda “fayda” iiretmelidir.

Esenlik: Insanin saglikli, mutlu ve huzurlu olmasi tarif eden esenlik kavram dijital

teknolojilerin insan hayatina girmesinin ana amaglarindan birini tasvir etmektedir.
Norm: Dijital teknolojiler tasarim, kullanim ve etki asamasinda “esenlik” saglamalidir.

Bireysel ve Toplumsal Etki: Dijital teknolojilerin sagladigi faydanin hem bireye hemde
topluma yonelik etkileri bulunmaktadir. Etik bir deger olarak toplumun faydasi i¢in bireyin

haklarindan vazge¢cmek ya da bir kisim birey i¢in toplumsal fayday1 6telememek gerekmektedir.

Norm: Dijital teknolojiler tasarim, kullanim ve etki agamasinda “bireysel ve toplumsal

etki” dikkate alinmalidir.

Finansal ve Ekonomik Etki: Birey ve toplumun fayda baglaminda bekleyecegi en
bliylik yarara ekonomik sartlarinin iyilesmesi olmaktadir. Bu anlamda dijital teknolojilerin

bireyin ve toplumun ekonomik ve finansal faydasini dnceleyecegi varsayilmalidir.

Norm: Dijital teknolojiler tasarim, kullanim ve etki agamasinda “finansal ve ekonomik

etki” dikkate alinmalidir.

lyi Olmak: Dijital teknolojilerin kullanan her kim olursa olsun iyi olmay1 éncelemelidir.

Insanlarin ve toplumun faydasina ¢alisacak sekilde tasarlanmali ve kullanilmalidir.
Norm: Dijital teknolojiler tasarim, kullanim ve etki asamasinda “iyi” olmalidir

Insan Refahiy/Refahi Tesvik Etmek: Dijital teknolojiler fayday: arttirarak bireysel ve

toplumsal refaha hizmet etmelidir.

Norm: Dijital teknolojiler tasarim, kullanim ve etki asamasinda “insan refahi/refahi

tesvik” etmelidir.

Siirdiiriilebilirlik: En onemli alt degerlerden biri olan siirdiiriilebilir bir tasarim,
kullanim agilarindan insanin yasadigi siber uzaym siirdiirebilir bir faydaya katki sunmasi

beklenmelidir.

149



Norm: Dijital teknolojiler tasarim, kullanim ve etki asamasinda “siirdiiriilebilir”

olmalidir.
4.4.2 Zararsizhk

"Yalnizca iyilik yap' (faydalilik) ve zararsizlik mantiksal olarak esdeger goriinse de dyle
degildir ve farkli ilkeleri temsil eder. Literatiirde yapay zeka ve dijital teknolojilerin yararl olarak
gelistirilmesi tesvik edilirken, her biri ayn1 zamanda dijital teknolojilerin asir1 veya yanlig
kullanilmasinin gesitli olumsuz sonuglarina karsi uyarida bulunulmaktadir (Floridi ve Cowls,
2021, s. 6). Floridi ve Cowls’in yapay zeka 6zelinde ele aldig1 zararsizlik genel degerinin {iretilen
dijital teknolojinin her tiirii ve kullanim alanlarmin tiimii igin gecerlidir. Literatiirde kafa
karigikligima yol agan temel durum zararsizlik ilkesine uyacak olanin teknolojinin kendisi mi?
yoksa kullanict mi? oldugu ikilemidir. Ozerklik ilkesinin temelde tam olarak eksik
anlagilmasindan kaynaklanan bu durum ise tasarim ve kullanim asamasinda ilkenin insandan
beklendigi gercegidir. Makinelerden veya mantiksal algoritmalara sahip yapay zekadan ahlaki
olmasi beklenemez. Bu baglamda dijital teknolojiler tasarlanirken ve kullanilirken zara vermeme

ilkesi etrafinda gelistirilmeli ve kullanilmalidir.

Norm: Dijital teknolojiler tasarim, kullanim ve etki asamasinda elde edilen avantaj

bagkalariin zararina kullanilmamalidir.

Sorumluluk: Dijital Teknolojilerin tasarlanirken gelistiriciler ve kullanim1 asamasinda
kullanicilar ortaya ¢ikacak sonugtan sorumlu olacaklarini diisiinerek bir plan dahilinde bireysel

ve toplumsal bir zarara neden olmamak i¢in gayret sarf etmeleri gerekmektedir.

Norm: Dijital teknolojiler tasarim, kullanim ve etki asamasinda “sorumluluk™ esas

alinmalidir.

Gizlilik: Dijital teknolojilerin sahip oldugu veri isleme kapasitesi ve dijitallesmenin
insana dair her seyi birer veri olarak kabul etmesi veri ihlal durumlarinin ortaya ¢ikmasina da

neden olmaktadir.

Norm: Dijital teknolojiler tasarim, kullamim ve etki asamasinda “gizlilik” hakki

desteklenmelidir.

Insan Haklari: Gelistirilen yazilimlar, teknik cihazlar, yapay zeka vb. bircok dijital

teknolojinin ilk amac1 insan haklarin1 korumak ve diinyada yasayan hicbir insan i¢in ayrimciliga
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yol agacak bosluklara izin vermemek olmalidir. Ozellikle teknolojik kapasitenin iireticiler elinde
ki kapasitesi insanligin tiimii i¢in bir gelisim firsat1 olarak goriinse de insan haklarinin korunmasi

acisindan birgok ayrimciliga neden oldugu anlagilmaktadir.

Norm: Dijital teknolojiler tasarim, kullanim ve etki asamasinda “insan haklar1”

Oncelenmelidir.

Onur: Insanlarin diinya yasamlarinda insanca yasama ve bagka hicbir varligin

tahakkiimii altina girmeme hakkina sahiptir ve bu onurlu yasam her durum i¢in saglanmalidir.

Norm: Dijital teknolojiler tasarim, kullamim ve etki asamasinda “onurlu yasam ve

bilinme” ilkesi dikkate alinmalidir.

Kotiiye Kullanimun Farkindaligi:  Gelistirilen teknolojilerin - kotli  amaglarla

kullanilabilme kapasitesi hesaplanmali ve zararsizlik genel degerinin korunmasi saglanmalidir.

Norm: Dijital teknolojiler tasarim, kullanim ve etki asamasinda “kotiiye kullanim” ilkesi

dikkate alinmalidir.

Haksizliktan Kaginmak: Dijital teknolojilerin sagladigi avantaj zarar vermek igin
kullanilmamalidir. Bu durum gelistirilmis en ufak teknolojinin de kétiiye kullanilabilecegi

gercegini gz ardi gelistirici ve kullanicilarin denetlenmesi gerekmektedir.

Norm: Dijital teknolojiler tasarim, kullanim ve etki asamasinda ‘haksizliktan”

kaginilmalidir.
4.4.3 Ozerklik

Dijital teknolojiler kullanmay1 kabul eden herkes i¢in bir veri igleme ve veri ajanlarinin
stirekli veri toplamasina izin verilmesini de kabul etmek anlamina gelmektedir. Bu durum yapay
karar verme ozgiirliigiiniin bir sekilde paylasilmasi anlamini da tagimaktadir. Floridi ve Cowls
(2021, s. 7) yapay zeka ve akilli sistemler 6zelinde {izerinde durdugu bu durumu ifade ederken
karar verme kapasitesinin insandan teknolojiye gecisinde sinirlari agmamak ve kontrolii
biitiinliyle kaybetmemek gerektigini ifade etmektedir. Tasarimdan, kullanima ve toplumsal etki
olusturma asamasina kadar dijital teknolojiler insana dair sahip oldugu giiciin kontrolii hakkinda
sinirsiz bir alana sahip olmamalidir. Sinirlarin belirlenmesi ve teknolojinin insan tarafindan
kontrol edilmesi saglanarak biraz ug bir varsayim olsa dahi insanlarin kolelestirilmesinin 6niine

gecilmesi gerekmektedir.
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Dijital teknolojilerin eylemde bulunma 6zgiirliigii bulunmamali ve sorumlulugu insan
alacagi icin karar verme isleminin insana birakilmasi gerekmektedir. Dijitallesmenin dogasi ve
yapay zeka sistemlerinin gelisimi géz dniine alindiginda oldukga zor olacak bu durumun tasarim
asamasinda en azindan sinirlarinin belirlenmesi ve kullanim agamasinda ise insan denetimine agik

olmasi saglanmalidir.

Norm: Dijital teknolojiler tasarim, kullanim ve etki asamasinda “6zerklik”

saglanmalidir.

Veri Miilkiyeti Haklarimi Desteklemek: Yapay Ogrenmenin ana etmeni olan veri
ajanlarmin c¢aligarak siirekli bir dijitallesme olusturmasi bireysel olarak insanlarin kendileri
hakkinda bildiklerinden daha fazla bilgiye sahip olacak sistemlerin varligma neden olmaktadir.
Karar destek sistemleri veya giyilebilir teknolojilerin uyarilar diigiiniildiigiinde bir davraniga
karar verme 6zerkliginin insandan giderek uzaklastigi anlasilmaktadir. Bu acidan tasarim ve

kullanim agamasinda insana karar verme alan1 saglanmalidir.

Norm: Dijital teknolojiler tasarim, kullamim ve etki asamasinda “Veri Miilkiyeti

Haklarin1” desteklemelidir.

Mahremiyet: Dijital teknolojiler tasarim asamasindan itibaren insanlarin kisisel
mahremiyetlerinin siirlarinin kendi isteklerine bagli olarak smirlandirilmasini saglamali ve
toplumun kisiye 6zel hallerin ne kadarimi bilebileceginin sinirini ¢izilmesi i¢in karar vericilik
seviyesi verilmelidir. Bu durum sadece dijitallesme sayesinde insana dair her seyin bilgisine sahip
makinler boyutu ile degil ikili iletisim kanallarinin kullaniminda ortaya ¢ikan kisiye 6zel bilgilerin

kamuya agik olarak paylasilmasini da kapsamalidir.

Norm: Dijital teknolojiler tasarim, kullanim ve etki asamasinda ‘“mahremiyet”

desteklenmelidir.

Yetkinlik: Dijital teknolojilerin tasarim agsamasinda mithendisler ve gelistiriciler gerekli
biitiin iletisim kanallarin1 ulasilabilir kilarak kullanicty1 teknolojiler tizerinde yetkin kilacak
tasarimsal ilkeleri gozetmelidirler. Tasarim ve bireyin kontrolii eline alabildigi bir teknolojik

gelisme sayesinde toplumsal kurallarin olugmasi sagalabilir olacaktir.

Norm: Dijital teknolojiler tasarim, kullanim ve etki asamasinda “yetkinlik” dikkate

alinmalidir.
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Etkinlik: Ozerklik baglaminda diisiiniildiigiinde etik bir norm olarak etkin olarak
teknolojiye hiikkmeden kullanici olmalidir. Sorumluk kuralinin her haliikdrda insanda olacagi

yapay zeka- akilli sistemler ve iletisim kanallan diigiiniildiigiinde etkinlik insana birakilmalidir.
Norm: Dijital teknolojiler tasarim, kullanim ve etki asamasinda “etkin” insan olmalidir.

4.4.4 Adalet

Dijital teknolojiler bir karar verme isleminin her an yasandig1 teknolojilerdir. iletisim
kurarken gonderiyi karsiya gondermek bir karar oldugu gibi yapay zekénin isledigi veriler
hakkinda bir sonuca vararak harekete gecmesi de bir karardir. Toplum igin en biiyiik sorun alanlar1
verilen kararlarin adaletsizlige yol agmas1 asamasindan kaynaklanmaktadir. Ozellikle insana dair
her ne varsa dijitallestigi bir ortamda siber uzayn, yapay zekanimn ve dijital iletisim kanallarinin
adalet ilkesine bagh kaldigimi diisiinmek kaygilarin azalmasim saglayacaktir. Kiiresel adaletin
saglanmasi ve esitsizligin azaltilmasi i¢in belki de insanligin eline ilk kez bir firsat ge¢cmis olabilir.
Bu anlamda ozellikle yapay zekanin saglayacagi faydanmn smirlarinin belirlenmesi ve elde
edilmek istenen faydanin tam tersine derinlesen bir esitsizligin oniine ge¢ilmelidir. Bu baglamda
dijital teknolojilerin bir hastalig1 tedavi edecek bir gii¢ mii yoksa tedaviye muhtac hastalar m1
(Floridi ve Cowls, 2021, s. 8) oldugu tasarim, bireysel ve toplumsal kullanimin adaleti tesis edip

edemeyecegine gore deger kazanacaktir.
Norm: Dijital teknolojiler tasarim, kullanim ve etki asamasinda “adaletli” olmalidir.

Dayanismayr Korumak: Etik bir degerin toplumsal olarak kabul edilebilmesi ve islerlik
kazanmasinin en temelinde adaletli olmasi yatmaktadir. Insanlarin dil, din, renk, ik, sinif vb.
ayrim gdzetmeksizin bulundugu dijital ortamlarin ve kullandiklar1 dijital teknolojilerin
dayanismanin devamliligimi ve siirdiiriilebilir olmasini temin etmesi gerekmektedir. Bu
dayanigsma ilkesi tasarim, bireysel kullanim ve toplumsal etki bakimidan adalet ana deger

temelinde viicut bulabilir.

Norm: Dijital teknolojiler tasarim, kullanim ve etki asamasinda “dayanigmayi”

korumalidir.

Emniyette Hissetmek: Dijital teknolojiler tasarim asamasindan kullanici boyutuna
kadar bir dizi giivenlik kriterlerini karsilayacak sekilde gelistirilmektedir. Insanlarin kendilerini
bu ortamlar araciligiyla yaptiklar1 her sey icin emniyette olduklarindan emin olmalar

gerekmektedir.
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Norm: Dijital teknolojiler tasarim, kullanim ve etki asamasinda “emniyette”

hissettirmelidir.

Giivenlik: dijital ortamlarda en gok istismara ugrayan deger giivenlik degeridir. Inga
edilen her teknoloji kendi icerisinde ihlallerin de bulundugu bir bosluk ile birlikte gelismektedir.
Bu bosluklardan yararlanarak insanlar1 ve sistemleri kuralar disindan kullanmak hem toplumsal
etki baglaminda hem de bireysel zararlar acisindan krizlere neden olmaktadir. Dijital

teknolojilerin giivenli bir sekilde kullanilmas1 6nemli bir degerdir.

Norm: Dijital teknolojiler tasarim, kullanim ve etki asamasinda “giivenlik”

saglamalidir.

Giivenirlilik: Teknoloji saglayicilarmin, dijitallesen verileri kullanan sistem
yoneticilerinin ve yapay zeka sistemlerinin tasarim boyutundan baglayarak giivenilir bir mimari
olusturmasi, bireysel ve toplumsal etkisi giderek aratan dijitallesmenin giivenirlilik temelinde

gelisimine devam etmesi bir gerekliliktir.

Norm: Dijital teknolojiler tasarim, kullanim ve etki asamasinda “glivenirlilik” dikkate

alinmalidir.
4.4.5 Aaikhk

Dijital teknolojilerin en biiyiik etik sorumlulugu belki de agik bir sekilde neyin nasil
yapildigina dair hesap verebilir olmasidir. Bunun nedeni toplumun kiiciik bir kesimi insanligin
devami ve yarari i¢in teknolojiler iiretmekte, geri kalan devasa biiyiik kisim ise bu teknolojileri
kullanmaktadir (Floridi ve Cowls, 2021, s. 9). Toplumsal doniisiimiin lokomotifini olusturulan bu
gelistirici kiiciik kismin elinde biiyiik bir giic bulunmakta ve bir anlamda tahakkiim edebilme
giiclinli de beraberinde tagimaktadir. Agiklik ilkesi tasarim ve kullanim asamalarinda dikkate
alinmakla birlikte toplumsal doniisiimiin kaygilara neden olan sorunlarin ¢6ziimiine bir cevap
olmasi baglaminda 6nemlidir (Akgay, 2019, s. 21). Agciklik ilkesinin altinda mahremiyetin
sturlilig, 6zel ve kamusal olan arasinda ki bulanik alan ve tasarim agamasinda dijital teknolojinin
amacinin ne oldugu vb. sorunlar bulunurken toplumsal olarak agik toplumun miimkiin olup

olamayacag ise tartigilacak gibi goriinmektedir.

Norm: Dijital teknolojiler tasarim, kullanim ve etki agamasinda “a¢ik™ olmalidir.
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Anlasithirhik: Gelistirilen ve kullanima sunulan dijital teknolojilerin uyguladig

islemlerin bireysel ve toplumsal olarak anlasilabilir ve yalin olmas1 gerekmektedir.
Norm: Dijital teknolojiler tasarim, kullanim ve etki asamasinda “anlasilir” olmalidir.

Hesap Verebilirlik: Dijital teknolojiler tasarlanirken hesap verebilirlik géz Oniine
alinmal1 ve yapilan iglemlerin bir denetime tabi tutuldugunda bireysel ve toplumsal etkilerinin

neler oldugu agiklanabilir olmalidir.

Norm: Dijital teknolojiler tasarim, kullanim ve etki asamasinda “hesap verebilir”

olmalidir.

Seffaflik: Aciklik ana degerinin altinda bulunan biitlin alt degerler aslinda verilesen
insanin kaygilarinin azaltilmasin1 saglayacak sekilde bir seffafligin saglanmasi {izerinde
durmaktadir. Tasarimdan, bireysel ve toplumsal kullanima kadar biitiin asmalarda seffaf ve

anlagilabilir bir politika izlenerek inanlarin kaygilarinin azaltilmasi saglanmalidir.
Norm: Dijital teknolojiler tasarim, kullanim ve etki asamasinda “seffaf” olmalidir.

Amaca Uygunluk: Gelistirilen dijital teknoloji ilk ana deger olana faydalilik esasina
uygun olarak gelistirilirken insan oOzerkligi dikkate alarak amag belirlenmeli ve tasarim
asamasinda amaca uygun tasarlanarak kullaniminda yine bu ilke gozetilmelidir. Amaca uygun

davranigin neden gergeklestigi ise agik bir sekilde belirtilebilir olmalidir

Norm: Dijital teknolojiler tasarim, kullanim ve etki asamasinda “amaca uygun”

olmalidir.
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5. DIJITAL ETiK: DEGER TEMELLI BiR MODEL ONERISi

Bagarili teknolojik devrimler, genellikle bireysel ahlaki degerlerin gevsemesiyle sonuglanan
cazip durumlar yaratma egilimindedir ve bilgisayar devrimi bu listenin basinda gelir. Yeni bilgisayar
iiriinleri piyasaya ciktikca ve devrim ivme kazandikga, diinya c¢apindaki kiiltiirel, politik ve sosyal
temeller ve degerler sessiz ama muazzam bir degisim gecirmektedir. Bu degisim o kadar hizh
gergeklesmektedir ki, insanlar degisimin hizina aligmasi olduk¢a zordur. Degisen manzaraya uyum
saglamak icin siirekli olarak yeni ahlaki ilkelere ve yeni etik degerlere ihtiyacimiz olmasia ragmen, bu
ilke ve degerleri modas1 gegmeden yeterince hizli bir sekilde formiile etmekte, tartismakta ve yerine
yeni degerler koymak miimkiin olmamaktadir. Daha da 6nemlisi, yeni degerler ve ahlaki ilkeler ortaya
koyabilsek bile, bu tiir deger ve ilkelerin uygulanabilecegi kavramsal modellerden hala yoksun olurduk
(Kizza, 2016, s. 37). Joseph Kizza tarafindan yapilan yukarida ki ¢ikarim sadece bir sorun tespiti olarak
diisliiniilmemelidir. Ayn1 zamanda yapilmasi gerekene dair bir ¢6ziim 6nerisi de bulunmaktadir. Bu 6neri

sOyle siralanabilir.

i.  Bilgisayar teknolojisi tarafindan gegersiz kilman temel deger dizilerimizi

giiclendirmek i¢in yeni degerler formiile edilmelidir.
ii.  Yeni degerlerin basartyla uygulanabilecegi bir kavramsal model olusturulmalidir.

iii.  Toplumu degisen ¢evreden ve bdyle bir ortamim temel degerlerimiz iizerindeki

etkisinden haberdar etmek i¢in biiyiik bir egitim kampanyasi baslatilmalidir.

Buradan yola ¢ikarak dijitallesmenin getirdigi yeni sorunlar ve bu sorunlar karsisinda ahlakli
eylemin ne oldugu ve belli kriterlerinin anlasilmasi bir gereklilik halini almaktadir. Bu tez kapsaminda
bir model olusturmak amaciyla 6nde gelen antropologlardan Victor Turner’in ortaya koydugu ve “her
Olgekte ve karmasiklikta ki toplumlarda” ¢atisma durumlarinin deger ve normlarin nasil olustugunu
ortaya koydugu sosyal drama modeli 6rnek alinmistir. Turner ¢atismanin ardindan yeni toplumsalligin
nasil saglandigina yonelik Zambiya'daki Ndembu toplumu iizerine yaptig1 caligmalar sonucu olarak
ortaya koydugu sosyal drama (Turner, 1974, s. 33) modeli temelinde her 6lgekte ve karmagiklikta ki
toplumlarin yasadigi catisma durumlarimin analizinin hangi yolla yapilacagi bulunmaktadir. Turner
yaptigl arastirmanin dort boyutu oldugunu ve toplumsal normlarin bezer sekilde olustugunu
savunmaktadir. Onun kavramsal g¢ercevesi, bir ¢atigma durumunu, yani ¢atigmanin patlamasini,
basindan itibaren incelememize yardimei olmaktadir; ilk olarak bir kriz durumunun yani islemekte olan
normlarin anlamsizlastigindan ve toplumun yeni durum hakkinda ne yapacagina karar veremediginden
bahsetmektedir. Daha sonra krizin ortaya ¢ikardigi gerilimin artmasi ya da azalmasi ortaya ¢ikarken bu
durum ¢oziimleme ya da bagka bir krizle belirli bir tiir sonla sonuglanmaktadir. Dolayisiyla, toplumsal

catigsma, sirali bir anlat1 gibi altta yatan yapisi agisindan analiz edilebilir. Turner, bir sosyal dramanin
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ilerlemesi boyunca gerceklesen dort kamusal eylem asamasini kolayca fark edilebilecegini ve dort
asamanin $dyle oldugunu belirtmektedir ihlal, kriz, diizeltici eylem ve ¢ozlim/kriz (Mustafa, 2021, s.
16-17). Dijitallesme diinyanin her yanindan insanlarin dil, din, 1rk, sosyal statii, gelir durumu, smif vb.
ayirmaksizin tarih boyunca belki de ilk kez dahil olabilecegi bir yapinin olusmasini saglamigtir. Boyle
bir yapinin tipki reel diinyada oldugu gibi birgok ihlal ve krize ev sahipligi yapmas1 muhtemeldir.
Turner’in ortaya koydugu kavram model bu agidan dijital ortamlar da yasanan ihlal ve kriz durumlarinin

analizi agisindan 6nemli bir yap1 sunmaktadir.

Gorsel 8: Victor Turner’in Sosyal Drama Modeli

¢ Ayni sosyal iliskiler sistemi veya sosyal etkilesim alani veya seti icindeki kisiler veya

gruplar arasinda dizenli, normlara tabi sosyal iliskilerin ihlali meydana gelir. Taraflarin
iliskilerini diizenleyen bazi 6nemli normlarin yerine getirilmemesidir(Turner, 1974, s. 38-

39). J

~
eihlalin ardindan, sinirli bir etkilesim alanina kapatiimamigsa bir kriz asamasi gelir.

Catisma veya karsilasma kamuya agiklandiginda krizin  tirmanma potansiyeli
vardir(Turner, 1974, s. 38-39).

v,

eUglincli asama, “gayri resmi veya resmi, kurumsallasmis veya belirli ayarlaylcb
diizeltici mekanizmalarin, bozulmus sosyal sistemin dnde gelen veya yapisal olarak
temsili Gyeleri tarafindan hizli bir sekilde faaliyete gegirildigi dizeltici eylemdir. Bu
mekanizmalarin tirl ve karmasikhgi farklilik gosterir. Kisisel tavsiye ve gayri resmi
arabuluculuk veya tahkimden resmi hukuki ve yasal mekanizmalara kadar degisebilir.
- Bu asamada, dlzeltme mekanizmasi statiikoyu veya en azindan muhalifler arasindaki
Dzeltici barisi yeniden saglayarak krizi yatistirmaya galisir. Turner, bu dizeltici asamay dikkatle
Eylem incelememiz gerektigini belirtir. Bu iiclincii asamada, "toplum, grup, topluluk, dernek
veya sosyal birim ne olursa olsun, burada kendilik bilinci en ylksek seviyededir ve
netlik kazanabilir. Toplumun hegemonik sdylemleri bu ¢atisma ortaminda acik¢a

ortaya ¢ikmaktadir(Turner, 1974, s. 38-39). J

eSon asama, ya rahatsiz olan toplumsal grubun yeniden biitiinlesmesinden ya da gatisan
taraflar arasindaki onarilamaz bélinmenin toplumsal olarak kabul edilmesinden ve
mesrulastiriimasindan olusur. Son asama, mevcut normlarin yeniden Uretilmesiyle ve
statiiko veya mevcut normlarin diizeltme asamasinda ortaya c¢ikan yeni normlarla
degistirilmesiyle sona erebilir(Turner, 1974, s. 38-39). )

Bu tez kapsaminda Turner’in yeni norm olusmasinda ortaya koydugu sosyal drama modeli
aynt zamanda giiniimiiz dijital ortamlarda normlarin nasil olusacagimi da aciklayabilecegi
diistiniilmektedir. Uygulamali bir etik alani olarak dijital etik ayn1 zamanda normatif bir dogru davranis

sistematigine sahip olmalidir.
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Teknolojik gelismenin hizi ve dijitallesmenin hayatin her anmi kapsamasi insanlarin
yasantilara dair benimsedikleri deger ve normlarin da dijital ortamlara aktarilmasini beraberinde
getirmektedir. Dijitallesmenin sagladigi ve fiziksel hayatta sahip olamadigimiz ozellikler ki 6rnek
olarak; binlerce kisi ile ayn1 anda bir arada konusabilmek, her nerede olursak olalim diinyanin herhangi
bir yerinde ortaya ¢ikan bir olaydan haberdar olmak, fiziksel olarak katilmanin miimkiin olmadigi
uzakliktaki bir toplantiya katilmak, viicudumuzda meydana gelisen degisiklilerin daha meydana gelip
hayati tehlike olusturmadan farkina varmak vb. sayesinde dijitallesirken bir yandan da yeni durumun
hangi degerleri dnceledigi veya bizim yasam bi¢imimize uygun olup olmadig1 konusunda tereddiitler

yaganmaktadir.

Binlerce kisi ile iletisim kurmamiza olanak saglayan sosyal medya platformlar sayesinde
iletisimin kolaylagmas1 ve belki de hi¢ yan yana gelemeyecegimiz insanlar ile etkilesime ge¢cmek
miimkiin olurken aym platformlar kisilik haklanin hige sayildigi, hakaret etmenin son derece kolay
oldugu, insanlarm fikir ve gorlislerinden dolay1 toplumun bir kesimi tarafindan kolayca hedef
gosterildigi bir mecraya dontisebilmektedir. Diger bir agidan saglik verilerinin takip edildigi bir sistemin
insanlara ait verileri kullanarak k&tii bir amagla pazarlayabilme ihtimalini de ayn1 anda kabul etmis
sayilmaktadir. Bagka bir 6rnek olarak insansiz-otonom 6zellige sahip araglar sayesinde insan hatalarinin
azaldig1 iiretim, hizmet alanlarmin arttifi gerceginin yami sira bu araglarin iglerini yapmak igin
kullandiklar1 algoritmalarin tamamen hatadan, ideolojiden, ayrimciliktan vareste oldugunu kabul etmek
durumundayiz. Bu ve buna benzer bir¢ok teknolojik yeniligin toplumsal normlarin degismesine isaret

etigi anlasilmaktadir.

Turner’m ortaya koydugu sosyal drama modelinde bir ihlal ve kamuya mal olmus krizin ancak
toplumun 6nde gelenleri, kanaat 6nderleri ve devlet erkininin kriz durumuna miidahil olarak olay1
yatigtirmas1 ve toplumsalligin yeniden saglanmasi gerektigine isaret etmektedir (Turner, 1974, s. 38-
39). Bu tez kapsaminda ihlallerin tiimiiniin toplumsal bir krize doniismesinden ¢ok siireklilik kazanan
ihlal durumlarinin herkes tarafindan kriz olarak algilandig1 diistiniilmektedir. Bu nedenle ihlal

durumlarin alt bagliklarin toplaminin bir kriz olarak yorumlanmasi miimkiindiir.

Bu baglamda yukarida ortaya koyulan modele sadik kalarak giiniimiiz diinyasinda dijital
toplumun etkilendigi ve ihlallerin goriildiigii kriz haline doniisen durumlarin tespiti, literatiirde deger
kavraminin yeri ve dijital diinyaya ait degerlerin neler oldugu bu degerlerin nasil normlara doniisecegi,
ortaya koyulan normlarin uygulanip uygulanmadigi yani diizeltici eylem haline doniislip donlismedigi
ve uygulamalar sonucunda yeni bir dijital etik alanin varli§1 veya yeniden bir kriz durumunun varlig

analiz edilecektir.
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5.1 Dijitallesmenin Neden Oldugu Thlaller

Dijitallesmenin yarattig1 etkinin tam anlagilmasi belki de yillarca siirecektir. Teknolojik
gelismenin siirekli devam etmesi ile birlikte yeni etkiler ve siirecler ortaya ¢ikmaya devam edecek gibi
goriinmektedir. Bu durum klasik yonetim ve yasam sablonlarinin degismesine, is yapma sekillerinin
farklilasmasina, glindelik yasam formlarimin doniismesine neden olmaktadir. Konu iizerine neredeyse
herkes bir sorun oldugu konusunda hem fikir olsa da teknolojinin nimetlerinden faydalanmaktan
vazgecmenin miimkiin olmamasi sorunlara disaridan bir gozle bakmayi neredeyse olanaksiz

kilmaktadir.

Dijitallesme ile birlikte ortaya ¢ikan sorunlarin bir analize tutulabilmesi amaciyla Turner’in
sosyal drama olarak adlandirdigi yeni normlarin nasil olugtuguna dair analizin ilk kism bir ihlal ve onu
takip eden bir kriz durumunun varligin tespiti ile baglamaktadir. Ayn sosyal statiide bulunan insanlarin
normlara tabi sosyal iliskilerinde bir ihlalin ortaya ¢ikmasi ve bu ihlalin kamusal hal almasi1 kriz
durumunu ortaya ¢ikarmaktadir (Turner, 1974, s. 38-39). Dijitallesme ile sosyal diizeyi fark etmeksizin
her gruptan insanin kiiltiir, inanig, maddi varlik ve sosyal statii ile var oldugu dijital platformlar giindelik
yasam normlarimizin ihlaline yol agacak bir¢ok sorunun temelinde yer almaktadir. Bir 6rnek olarak 6zel
hayatin gizliligi bir mevhum halini almaktadir, kamuya acik platformlar sayesinde kendi istegiyle 6zel
hayatini ifsa eden kisilerin yani sira veri ajanlari, ¢erezler sayesinde internet {izerinde herhangi bir arama
yaparken bile insanlarin ihtiyag, amag, diisiince vb. kisisel hayatina dair birgok durum dijital izler olarak

verilestirilerek kamuya agik hale getirilmektedir.

Dijitallesen insana ait hayati verilerden ev otomasyonuna kadar cesitli iglevlere sahip
bilgisayarlar, akilli telefonlar ve diger cihazlarin olusturdugu tehlikeler zaten iyi bilinmektedir. Her
yanimiz sensorlerle gevrili ve ne yaparsak yapalim genis bir veri izi birakarak yagsamimiza devam
etmekteyiz. Siber korsanlar ve bilgisayar viriisleri hayati altyapiy1 tehdit etmekte, saticilar cihazlarimiza
hangi uygulamalan yiikledigimize veya e-kitap okuyuculardan ne okudugumuza dair her tiirlii veri
kontrol edebilmektedir. Cesitli gizli servisler tiim diinyadaki bilgisayarlar1 ve internet trafigini
gozetleyebilecek kapasiteye sahip bulunmaktadir (Park, 2014, s. 305). Diinyanin dort bir yanindaki
hiikiimetler, isletmeler ve vatandaslar, asir1 baglantili bir diinyada yasamanin derin sonuglarini anlamaya
daha yeni baglamaktadir. Analog bir diinyada gelistirilen politikalar ve uygulamalarin agik¢a yetersizligi
gozle goriillir hale gelmektedir. Her giin mahremiyet, ifade 6zgiirliigii, fikri miilkiyetin korunmasi ve
ulusal giivenlikle ilgili yeni kurallar1 yazilmasi veya mevcut kurallara yeni eklemeler yapilasi
gerekmektedir. Kurallarm taraflar olan 6zellikle hiikiimetler ve politika yapicilar, isletmeler ve ticaret
gruplar, vatandaglar adina hareket eden gruplar ve bazen bireylerin kendileri biiylik zorluklarla karsi
karsiya kalmakta ve neyin dogru neyin yanlis olduguna dair kafa karisiklig1 yasamaktadirlar. Yalmzca
bir ornek vermek gerekirse, dijital medya ve iiretilen bilgiler genellikle ulusal smirlar1 agsmakta ve

insanla ilgili ne varsa uluslararas1 paylasilabilir, iletilebilir bir nesne(veri) haline doniigmektedir.
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Nesne(veri) haline gelen bilgi kendi baglamindan koparak simirlarin otesinde faaliyet gosteren
kuruluslarm, bu bilgiyi kullananlarin ve hiikiimetlerinin genellikle farkli kiiltiirel normlara ve
beklentilere sahip oldugundan vareste olarak bir yargiya varmalarina neden olmaktadir. Ve bu normlar,
"dijital yerliler" yaglandik¢a ve eski Ortodokslara meydan okudukg¢a degismekteler. Dahasi, dijital
teknoloji gelismeye devam etmekte ve herhangi bir merkezin bilgi seklini ve akisini kontrol etmesini
veya diizenlemesini daha da zorlastirmaktadir. Sonug olarak, hemen hemen tiim toplumlar, hiikiimetler,
isletmeler ve vatandaslar birbiriyle iligkili ve ¢ogu zaman karsit ¢ikarlarii ulusal sinirlar iginde ve
disinda dengelemek icin miicadele etmekteler (El-Azar ve ark, 2012, s. 4). Bu baglamda inisiyatifi
elinde bulunduran paydaslarin hiikiimetler, politika yapicilar, isletmeler ve vatandaslar bugiine kadarki
eylemlerinin etkisini daha iyi anlamalar1 ve nelerin ige yaradigini, neyin yaramadigimi ve neden bazi

eylemlerin istenmeyen sonuglar1 oldugunu degerlendirmeleri gerekmektedir.

Kisiler arasinda ¢ikan problemlerin bir toplumsal anlagma yolu ile ¢6ziilmesi hukuki kurallar
ile saglanmaktadir. Bunun yani sira hukuki karsilagmaya yol agmaksizin toplum olmanin bir yonii olan
ahlakiligin tartisilmas1 gerekmektedir. Sayisiz iligki ve etkilesimin yagandigi, bir¢cok olay ve olusumun
ortaya ¢iktig1, her an dngoriilemeyecek yogunlukta kararlar alindigi ve eylemlerin yapildigi toplumsal
yagami, yalmizca bilingli insan miidahalesiyle ortaya konan rasyonel hukuk kurallariyla
cergeveleyebilmek pek miimkiin géziikmemektedir (Yiiksel, 2002, s. 194). Kisiler arasinda yasanan
sorunlara yasal miidahalelinin uygulanmasi yeterince hizli olmaktan uzak olmakla birlikte diger taraftan
teknolojik gelismenin hizi insanlarin hi¢ kargilasmadiklart sorunlar ile bogusmak zorunda kalacaklari

bir doneme isaret etmektedir.

Bu sorunlarin temelinde dijitallesmenin sagladigi diinya ¢apindaki etkili iletisim agmin ve
bilginin genel olarak gorsel bicim almasindan kaynakli baglamsizlik yanilsamasimin yattig
gorlilmektedir. Bazi durumlarda belki bir kereye mahsus, kiiciik ve yerel bir mevzunun etkileri agisindan
olmasa bile gohretleri agisindan diinya ¢apinda olaylara doniismesi isten bile degildir (Bauman, 2016, s.
196). Bu anlamda dijitallesmenin sagladig1 baglamsiz, hizla iletilebilen ve sinirsiz ¢ogaltilabilen bilginin
taklit edilerek tekrar tekrar tiretilmesi miimkiin goriinmektedir. Bauman’in {izerinde durdugu bir baska
husus ise iletilen haberin veya bilginin medya kaynaklarina olan giivenle iliskili olmasidir. Atomik bir
yaptya sahip dijital toplumun bir haber etrafinda hizlica birlesip bir yargida bulunmasi ne kadar hizl
oluyorsa konu hakkinda ¢oziilmesi de ayn1 hizda olmaktadir. Bu a¢idan toplumlarin kamuya mal olmus
olaylar hakkinda bir taraf olmasi ulus devletlere nazaran daha kisa siirmesi Bauman’in bu yeni dijital
toplumu ‘zayiflamig kalabaliklar’ veya ‘glidiik kabileler’ olarak adlandirmasma neden olmaktadir.

Siiphesiz bu yeni durum giderek artan bir dogru davranis sorgulamasini arttirmaktadir.

Yukarida ifade edilmeye caligilan ihlallerin daha anlasilir ifade edilmesi amaciyla

dijitallesmenin ii¢ ana temelini olusturan dijital iletisim, siber uzay ve yapay zeka- akilli sistemler
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iizerinde yasanan ihlallerin belirlenmesi gerektigi anlasilmaktadir. Hem konuya iliskin bir biitiinliik

saglanmas1 hemde agiklayici olmasi amaglanmaktadir.
5.1.1 Dijital iletisimde Yasanan Thlaller

Dijital diinyada ihlaller hayatimiza giren ve etkileri giderek artan dijital teknolojilerin
kullanimina bagh olarak ortaya ¢ikmaktadir. Gilindelik hayatin en ¢ok dijitalleserek en 6nemli geligimi
kaydeden iletisim alanmi ise kendisine has sorunlar1 da kapsamaktadir. Bunlar bir tarafiyla medya
sektoriinde yasanan sorunlar olarak ele alinabilir. Tipik sorunlar medya etiginin 6nemli bir gorevi,
mevcut normlarin giiniin temel etik sorunlarina nasil uygulanacagini belirlemektir. Baz1 giincel sorun

alanlar1 sunlardir (Ward, 2011, s. 58-59):

Tablo 18: Medya Etik ihlaller

Doférul“k ve Bir hikayeyi yayinlamak i¢in ne kadar dogrulama ve baglam gereklidir? Ne kadar
dogrulama diizenleme ve 6n dogrulama gerekli?
Gazeteciler nasil bagimsiz olabilirler?
Bagimsizlik ve
Baglilik ; . . o
Isverenleri, editorleri, reklamcilari, kaynaklari, polis ve halkla etik iliskileri nasil
stirdiirebilirler?
Bir gazeteci ne zaman bir kaynaga ¢ok yakin olur veya ¢ikar ¢atismasi yasar?
Aldatma ve Gazeteciler bir haber almak i¢in kendilerini yanlis tanitmali m1 veya gizli
Uydurma kameralar gibi kayi1t teknolojilerini kullanmali mi1?

Metin yazarlar diyalog icat etmeli mi? bilesik "karakterler" yaratmali m1?

Grafik goriintiiler
ve goriintii isleme

Gazeteciler ne zaman grafik veya dehset verici goriintiiler yaymlamali?
Yaymlanan goriintiiler ne zaman sansasyonellik veya somiirii teskil eder?

Goriintiiler ne zaman ve nasil degistirilmelidir?

Kaynaklar ve
Gizlilik

Gazeteciler kaynaklara gizlilik sozii vermeli mi?
Bu koruma ne kadar uzayabilir?

Gazeteciler "kayit dis1" gitmeli mi?

Ozel durumlar

Gazeteciler rehin alma olaylarini, biiylik son dakika haberlerini, intihar
girigimlerini ve haberin sorunu daha da kétiilestirebilecegi diger olaylari nasil
bildirmelidir?

Gazeteciler gizliligi ne zaman ihlal etmelidir?

Medya tiirlerinde
etik

Ana akim basili ve yayin haberciliginin normlar1 Internet'teki gazetecilik i¢in
gecerli midir? Vatandaslar gazeteci mi?

Ward’in ortaya koydugu sorunlarin genel olarak gazetecilik meslegini icra edenlerin

dijitallesme ile birlikte {iretim ve sunum ile ilgili ortaya ¢ikabilecek sorunlari ele aldigi goriinmektedir.
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Keza dijitallesme bilginin akisinda her bireyi bir bilgi liretim ve paylasim merkezi haline getirmektedir.
Bunun sonucu olarak gilindelik yasamin ayrilmaz bir pargasi olarak gazetecilik kimligi tagimasa dahi
kullanicilarin paylastigi bilgi, haber, olay vb. bagka sorunlara ve ihlallere neden oldugu goriilmektedir.
Bilgi diizensizligi olarak ele almabilecek bu durum Covid-19 pandemisine atif ile infodemi olarak
adlandirilmaktadir. Diinya Saglik orgiitii direktorii Tedros Adhonom Ghebreyesus’un 15 Subat 2020°de
Miinih Giivenlik Konferansinda kurdugu “yalnizca pandemiyle degil bir yandan da infodemiyle
savastyoruz” s0zii bu kavramin giinliik hayatin bir parcasi haline gelmesini saglamistir (Erdogan ve ark,
2022, s. 2). Infodemi’den kasit yanlis haberlerin hizla yayilmasi ve bu yolla insanlarin manipiile
edilmesidir. Dijitallesmenin sagladigi imkanlarin 6zellikle iletisim boyutunda kotiiye kullaniminin
ortaya cikardigi sorunlar haber alma ve haberin yayilimi 6zelinde ciddi ihlallere neden olmaktadir. Bu
ihlallerin genel bir kapsam semasini ortaya koyan ilk caligma ise “Bilgi Diizensizlikleri: Arastirma ve
Politika I¢in Cok Disiplinli Bir Cergeve” adli rapordur. Bu rapor 2017 yilinda Avrupa Konseyi
tarafindan yaymlanmistir. Raporda giinliik hayatta siirekli karsimiza ¢ikan diizensizliklerin tiirleri soyle

kategorize edilmektedir (Wardle ve Derakhshan, 2017, s. 5).

Mezenformasyon: Yanlis bilgilerin paylasildigi, ancak hicbir zararin kastedilmedigi

durumdur.
Dezenformasyon: Yanlis bilgilerin zarar vermek i¢in bilerek paylasilmasidir.

Malenformasyon: Dogru bilgilerin zarar vermek i¢in paylasiimasidir.

Sekil 12: Bilgi Dizensizlikleri

1
\ ?’S\\S\ ?,;(:?
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Mezenformasyon = Dezenformasyon = Malenformasyon

—

Kaynak: (Erdogan, Semerci, Kafali, ve Caytas, 2022, s. 10)
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Dijital iletisimde yasanan diizensiz bilgi akisinin ortaya c¢ikardigi ihlaller giindelik hayati
etkilemekte ve toplumsal yapiy1 bozmaktadir. Bu ihlallerin neler oldugu ise yedi baslikta sdyle ortaya
konmaktadir (Wardle ve Derakhshan, 2017, s. 17).

1. Hiciv/Parodi: Zarar verme amaci giitmeyen fakat kandirma ve yanlis yonlendirme

potansiyeli tagiyan paylasimlar.
2. Hatali Iliskilendirme: Basliklarin ve gorsellerin igerikler ile uyusmadig bilgiler.

3. Carpitilmug Icerik: Bir konu veya kisi hakkinda verilen bilgilerin yaniltma amaciyla

kullanilmasi.
4. Yanlhs Baglam: Orijinal ve dogru bilgilerin yanlis baglamsal bilgilerle paylasiimasi.

5. Sahte Kimlik/Taklit Icerik: Bilginin ger¢ek kaynagimin taklit edilerek yanlis

yonlendirmeye sebep olunmasi

6. Manipiile Edilmis Icerik: Gergek bilgi ve goriintiilerin aldatmak amactyla manipiile

edilmesi.

7. Uydurma / Uretilmis Icerik: Kandirmak ve zarar vermek amaciyla tamamen yeniden

olusturulmus igeriklerin tiretilmesi.

Yukarida sayilan hem ileri teknolojinin kullaniminin getirdigi hemde bilgi iletisim
teknolojilerinin kullanilmast Turner’in bahsettigi ihlal ve krizlerin dijital ortamlarda nasil yeniden
iiretildigini gostermektedir. ihlal ve krizler yasanmaktadir bunu nedeni ise genel olarak yasal
diizenlemelerin teknolojinin ilerleme hizin1 yakalamakta zorlanmasi diger taraftan bazi sorunlarin ancak

yasaninca anlagilabilir hale gelmesinden kaynaklanmaktadir.

Konu edilen sorunlarin bir kismi 6zellikle iletisim alaninda yasanilan sorunlar, sosyal medya
uygulamalarinin kullaniminda ki artisin etkisiyle herkes tarafindan muhatap olunan sorunlar olarak
karsimiza ¢ikmaktadir. Bununla birlikte dijital teknolojilerin kullanimimmim giindelik hayata etkileri
arttikca karsilasilan sorunlarin artacagi herkes tarafinda tahmin edilebilir bir varsayim olmaktan ¢ikarak
insanlarin hayatlarini etkilemeye baglayan olgular olmustur. Bu nedenle hayatin bir pargasi haline gelen
dijitallesmenin normlar1 ve toplumsal degerler ile iligkisinin belirlenmesi, kabul gérmiis ahlaki ilkelere

gidecek yollar bulunmasi saglanmalidir.

Sorunlar 6zelinde dikkat edilirse dijital diinyanin yasadigi bunalim modern insanin
bunalimlar ile ilgilidir. Giinlimiiz toplumsalliginin en biiyiik sorunu hig¢ siiphesiz giiven sorunudur.

Insanlarin birbirlerine giivene dayali bir iliski biciminden uzak bir sekilde maddi olanaklar ve yasal
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gergevenin arkasinda kalan bir koruma alani insa etmek noktasinda bir ¢aba igerisindedir. Bu agidan
teknolojik ilerleme, iletisim teknolojilerinin gelisimi, maddi olanaklarin artmasi vb. her ilerleme giiven
duyulmasi gereken manevi olarak adlandirilabilecek olan gaye hedeflerin yonettigi deger ve normlarin
etkisini yitirmesine bununla birlikte ortak anlam deger diinyasina ait diislinme yetisinin toplumsal
hayatin iizerinde ki agirliginin azalmasina neden olmaktadir. Ortak anlam ve deger diinyasinin yeniden
kurulmas1 yine dijital degerlerin belirlenmesi ve dijitallesen bireylerin bu degerlere gore hareket

edecegine dair ortaya ¢ikacak giivene matuf bulunacaktir.
5.1.2 Siber Giivenlik ile Alakali Thlaller

Dijitallesmenin getirdigi en biiyiik yenilik insanlarin varlik alanini sifir ve birlerin diinyasina
tagtyarak onlarin birer paralel evrende yasamalini saglamasidir. Siber uzay olarak tanimlanabilecek bu
paralel evren fiziksel diinyanin bir benzerinin internet sayesinde birbirine bagli bilgisayarlarin
olusturmasi ile insanlarin bu uzayda bilgi paylasmasina, etkilesime girmesine, fikir aligverisinde
bulunmasina, oyun oynamasina, tartigmalara veya sosyal forumlara katilmasina, is yapmasma ve
sezgisel medya olusturmasina olanak tanimaktadir (Bussell, 2013). Birgok isin yapildigi bu ortam
sliphesiz bir¢ok ihlalin de yasanmasinin da merkezi olarak goriilmektedir. Giindelik yasam her tiirlii
yanlishiga, haksizliga, adaletsizlige karsin devam edebiliyorsa siber uzay olarak adlandirdigimiz bu
paralel diinya da kendi i¢inde olusan ihlaller ve bunlarin diizeltilmesine yonelik ¢alismalar ile varligini

devam ettirecektir.

Siber giivenlik, siber uzayda yasanan sorunlarm farkindaligi ve nasil ihlaller yasandiginin
belirlenmesi amaciyla son donemde oldukga sik kullanilan kavramlarin basinda gelmektedir.
Toplumlarin dijital ortamlar da ki varliginin artisina paralel olarak is yapma kapasitelerinin dijital
ortamlara taginmasi giivenlik risklerinin de ayni oranda artmasini tetiklemektedir. Dijital ortamlarda ki
temel malzeme veri oldugu i¢in ihlaller genellikle verilerin ¢alinmasi veya elde edilen verilerin zarar
vermek amaciyla kullanilmasindan kaynaklanmaktadir. Bu baglamda siber giivenlik ve bilgi giivenligi
arasinda bir fark olmakla birlikte literatiirde birbiri yerine sikilikla kullanildig1 anlagilmaktadir. Bilgi ve
iletisim teknolojisi (BIT) giivenligi, bilgilerin yaygin olarak depolandigi ve/veya iletildigi gergek
teknoloji tabanli sistemlerin korunmasiyla ilgilenmektedir. Uluslararast ISO/IEC 13335-1 (2004)
standard;, BIT giivenligini, bilgi kaynaklarmin gizliligini, biitiinliigiinii, kullanilabilirligini,
reddedilmemesini, hesap verebilirligini, 6zglinligiinii ve giivenilirligini tanimlama, gergeklestirme ve
stirdlirme ile ilgili tiim yonleri olarak tanimlamaktadir (Solms ve Niekerk, 2013, s. 98). Siber giivenlik
ise hem analog diinyanin yansimasi olarak dijitallestirilen hemde dijital olarak iiretilen biitiin iglemler
iizerinde olusan ihlalleri kapsamaktadir. Bu ihlaller ise temelde bes ana kategoride siralanabilir (Reeves

ve Lu, 2014, s. 15-20).
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Cihazlarin Koétiiye Kullanimi: Cihazlar siber saldirt ile ele gegirilerek fidye veya

saldirganlarin kendi islerine uygun sekilde kullanilmasi saglanmaktadir.

Hizmet Kesintisi: internet servislerine saldirarak hizmet vericilerin gorevini yerine
getirememesini amaglayan bu tiir saldirilar genelde kurulus itibarini yok etmek ve giiveni

sarsmak i¢in kullanilmaktadir.

Veri Sizintis1: Veri tabanlarinda saklanan onemli bilgilerin elde etmek ve bu bilgiler

tizerinden fidye veya verinin satilmasi yolu ile para kazanma saldirilaridir.

Yanhs Veri: Servis saglayicilarin sistemine girerek yanlis bilgiler verilmesini amag

edinen saldir1 bi¢imidir.

Sisteme Kaliei Hasar: Verme: Sisteme ulasarak onu is yapamaz hale getirmeyi

amaclayan ve sonunda sistemin tamamen yok olmasini saglayan saldirilardir.

Ozellikle verilerin temel malzeme oldugu dijital diinya siber-uzay 6zelinde insanlar ve

sistemler kandirilmaya calisilarak verilerin elde edilerek kotliye kullanim amaciyla c¢alindigt

goriilmektedir. Siber giivenlik agiklarindan yararlanarak verilerin ¢alinmasi ve sistemlerin zarar gérmesi

ile sonuglanan siber saldir1 yontemleri asagida verilmistir (Jaikaran, 2021, s. 3-4).

1.

Botnet: Botnet'ler, kotii amagl yazilim dagitmak ve gizlice kripto para madenciligi yapmak

gibi ¢evrimi¢i yasa disi etkinlikleri daha da artirmak i¢in kullanilmaktadir.

Is E-postast Dolandiriciign: Bir saldirganin bir e-posta (genellikle bir kurulustaki yiiksek
rlitbeli bir yetkilinin) olusturdugu ve bu e-postanin tanimlayici bilgilerini kurulustan

geliyormus gibi goriinmesi i¢in degistirdigi bir dolandiricilik (6r. email adresi) tiiriidiir.

Hizmet Reddi (DOS) veya Dagitilmis Hizmet Reddi (DDOS): Bir internet sitesinin
verebilecegi hizmet kapasitesinin iistiinde istekte bulunarak veya trafigi arttirarak sistemin

¢Okmesini saglayan saldirilardir.

Veri Sizintist Saldirilari: Yetkisiz bir tarafin hassas bir veri deposuna erigim kazandig1 ve
verileri sizdirdig1 (¢aldigi) bir saldiridir. Hassas veriler kendi kontrollerine gegtiginde,
saldirgan ya kurbani ifsa etmek veya utandirmak i¢in verileri serbest birakir ya da kurbanla

temasa gecer ve verileri serbest birakmamak i¢in fidye talep eder.

Kimlik Avt / Oltalama: Kullanicilan gilivenilir bir ara yiize benzer bir siteye yonlendirerek
bilgilerinin elde dilmeye calisildigi dolandiricilik tiiriidiir. Siklikla sosyal miihendislik

kullanilan bu saldin tiiriinde bir e-postay1, kot niyetli bir web baglantis1 veya e-posta eki
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kullanilarak gergeklestirilir. Web baglantis1 tiklandiginda veya e-posta eki agildiginda,

cihaz kotli amagli yazilimi indirir ve bilgilerin kotii niyetli insanlarin eline gegmesini saglar.

6. Kotit Amach Yazilim: Bilgisayara takilan bir USB siiriiclisiinden veya internetten indirilen
bir {irline kotli amagh yazilim eklemenin bir¢ok yolu vardir. Kotii amagl yazilimlar
bilgisayar veya mobil cihazlarda calisarak kullaniciya ait bilgilerin baska bir yere

aktarilmasim saglar. USB bellekler en ¢ok kullanilan araglardandir.

7. Kotii Amagh Reklamciik: Bu saldir, kotli amagli yazilimlan yaymak ve bilgisayar
sistemlerini tehlikeye atmak i¢in ¢evrimici reklam aglarini kullanilmaktadir. K6tii amagh
reklamcilar, ¢evrimici ortamda yazilimi kolayca yaymak i¢in reklam alani satin alir ve bu

reklamlara kotii amacgh yazilim enjekte ederler.

8. Ortadaki Adam (MitM): Kotii niyetli bir aktoriin, bilgisayarlar arasindaki iletisime erismek
amaciyla, genellikle bilgisayarlarin kullanicilarindan bilgi almaya ¢alistigi saldirt

yontemidir. Sosyal miihendislik olarak da yer almaktadir.

9. Fidye Yazilimi: Fidye yazilimi saldirilari, dosyalari ve sistemleri sifreleyerek kullanicilarin
verilere ve BT sistemlerine erisimini engellemeye c¢alisir ve boylece kullanicilan kilitler.
Failler, sistemin sifresini ¢ozmek igin genellikle kurbanlardan, genellikle kripto para

biriminde 6deme almak i¢in santaj yapar.

10. Tedarik Zinciri Saldirisi: Bir saldirganin, verilere gizlice erismek veya bir sistemi manipiile
etmek i¢in yetkisiz bir fiziksel veya yazilim bilesenini bir {iriine yerlestirdigi bir saldiridir.
Bu saldirlar, bir iiriin yasam dongiisiiniin herhangi bir asamasinda (6rnegin, gelistirme,

nakliye veya gilincelleme) meydana gelebilir.

11. Stfirtnct Giin: Bir BT iriiniinde 6nceden bilinmeyen bir glivenlik acigindan yararlanan bir
saldindir. Bu tiir bir saldir1 6zellikle tehlikelidir ¢linkii fark edilene kadar genellikle ona
kars1 bir savunma yoktur. Bu saldir1 bazen “0-Day” olarak yazilir ve bazen “oh-day” olarak
telaffuz edilir. Bu saldirilar, tek basia veya casusluk amaciyla bilgisayar ag1 istismari veya
hedeflenen bir kurban1 bozmak i¢in bilgisayar ag1 saldiris1 gibi cesitli bilgisayar agi

operasyonlarimi yiirlitmek i¢in birlikte kullanilabilir.

Farkli tiirde birgok siber gilivenligi tehdit eden ihlal tiirii bulunmaktadir, yukarida sayilanlar
genel olarak giindelik hayatta insanlarin ve kurumlarmn sik¢a karsilagtigi ihlaller olarak ele alinmustir.
Bu saldirilarin birbirinden ayirt edilmesi pek miimkiin degildir. Bunun nedeni ise elde edilmek istenen

her ne ise, sistem yavaglatarak fidye talebi, kisisel bilgilerin ¢alinarak dolandiricilik, tedarik zincirinin
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etkilenmesi yolu ile tehdit vb. yukarida sayilan yontemlerin hepsi bir arada kullanilmaktadir. Bu nedenle

arastirmada Uinlii siber saldirilar iizerinden inceleme yapilmaktadir.
5.1.3 Yapay Zeka ve Akilh Sistemlerin Neden Oldugu fhlaller

Dijitallesmenin en derin yapisi yapay zeka ile olusturulan dijital evrende tezahiir etmektedir.
Yapay zeka sayesinde teknolojik yenilikler karar verme becerisini de kazandig1 ve insan kapasitesine
oranla miktar olarak daha ¢ok ve yiiksek hizda islem yapabildikleri igin glindelik hayatin birgok alaninda
bulunmaktadir. Bu durum ihlallerin olugmasina da neden olmakla birlikte giindelik hayatta daha ¢ok

kullanilmas1 daha fazla ihlalin ortaya ¢ikmasina neden olacak gibi gériinmektedir.

Cok erken bir asgamada olmamiza ragmen yapay zekanin daha sofistike ve her yerde bulunur
hale gelmeye baslamasi, mevcut ve gelecekteki ihlal ve kriz durumlarina karst uyar1 sesleri
yiikselmesine neden olmaktadir. Ister belirli islerin artan otomasyonu ister modasi ge¢mis bilgi
kaynaklarindan kaynaklanan cinsiyet ve irksal 6nyargi sorunlari, ister insan gozetimi olmadan calisan
otonom silahla olsun bir ciddi huzursuzluklarin oldugu goriilmektedir (Thomas, 2021). Benzer bir
endiseyi Elon Musk; insanlarin 6niimiizdeki bes y1l icinde yapay zeka tarafindan gegilme riskiyle kars1
karsiya oldugunu dile getirmektedir. Makine zekasinin, insan zekasini astig1 ve anlagilmaz bir hizla
hizlandig1 ve sozde teknolojik tekillige iliskin Onceki tahminlerin 6nemli bir revizyona ugrayacagi
tahmininde bulunmaktadir (Cuthbertson, 2020). Bu benzeri endiseler yapay zeka ve akilli sistemlerin

kapasitesi hakkinda smirlar1 hala bilmiyor ve tahmin edemiyor olmamizdan kaynaklanmaktadir.

Diinya Ekonomik Forum’unun hazirladig1 raporda gliniimiiz insanlarinin hangi sorunlar ile
kars1 karsiya kaldigina dair yapilmis olan c¢aligma ortaya ¢ikmis sorunlari irdelemektedir. Bunlar
arasinda mahremiyet, sorumluluk, sinir 6tesi diizenleyici farkliliklar ve kotii aktorler tarafindan kdtiiye
kullanim potansiyeli 6ne ¢ikan bagliklar olarak goriinmektedir (Eggers ve Hickin, 2020, s. 5). Dijital
teknolojilerin kullanimi agisindan bakildiginda ise karsilagilan veya karsilagiimasi muhtemel sorunlar

ve sorunlara neden olan yasal bosluklar sdyle siralanabilir.

1. Swmrl diizenleme veya diizenleme eksikligi: Y apay zeka ve diger teknolojilerin uzun
vadeli sonuglarina hazirliksizlik. Bogluk Ornegi: Yiiz tamimaya ait bir yasal

diizenlemesinin olmamasi.

2. Yanlis veya amag disi kullanim yoluyla teknolojinin olumsuz etkisi: Koti aktorler,
halki etkilemek veya kisilere, kuruluslara ve hiikiimetlere haksiz yere zarar vermek
icin yeni araglara sahiptir. Bosluk 6rmegi: Fidye yazilimi saldirilarinda kripto para

birimlerinin kullanilmasi.
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Teknolojinin sorumlulugu ve hesap verebilirligi: Otonom sistemler veya blok zinciri
tabanli anonim kuruluslar gibi teknolojilere hesap verebilirlik atamasinin
yapilmamasi. Bosluk 6rnegi: Merkezi olmayan o6zerk kuruluslarin yasal statiisii

endisesi.

Gizlilik ve veri paylasimi: Bilgi paylasimi icin paylasilan teknik standartlarin veya
lizerinde anlagmaya varilmig yonetisim g¢ercevelerinin olmamasi. Bosluk o6rnegi:
Devlet gozetiminin toplum tizerinde ki etkisi, kurumsal vurgunculuk igin verilerin

kullanilmasi veya polislerin verileri kétiiye kullanilmasi.

Kolluk kuvvetleri tarafindan erisim ve kullanimi: Kolluk kuvvetlerinin teknolojiler
tarafindan iiretilen verileri nasil kullanabilecegine dair kurallarin olmamasi. Bosluk

ornegi: Polis veri tabani i¢in toplanan verilerin kdtliye kullanilmasi.

Siber ve diger giivenlik endiseleri: Etkilesimli internet tabanli teknolojiler (IoT:
Internet of Things) giivenli iiretim tesvikleri olmamasi, bu iiriinler hakkinda pazarin
en kotli kullanim araglarina doniisme riski bulunmasi. Bosluk Ornegi: Akilh
hoparlorler ve ev kameralari gibi [oT cihazlar, tiiketici verilerini riske atan saldirilara

kars1 savunmasiz olmasi.

Insan denetimi: Yapay zeka destekli sistemlerde ne kadar insan katilimmin olmasi
gerektigi konusunda netlik eksikligi, giivenli ve etkili operasyon i¢in dongii i¢inde ne
kadar insana ihtiya¢ oldugunun belli olmamasi. Bosluk 6rnegi: Otonom sistemler

tarafindan alinan kararlara dayali olarak diisen ucaklar.

Sinwr otesi tutarsizhiklar ve kisutl veri akiglari: Cok ortakli, sinir 6tesi is modelleri
cogaldikca, yetkililerin iglemlerini, karar haklarini, fikir birligini ve fikri miilkiyet
haklarmi hangi yasalarin yonettigini bilmeleri gerekecektir. Bogluk 6rnegi: Finans ve

saglik verilerini paylasilmasinda iilkeler arasinda yasaklar bulunmasi.

Yapay zeka/Akill sistemler ihlallerinin tiimii bunlardan ibaret degildir fakat bir sinirlamaya

tabi tutulmasi ve Diinya Ekonomik Forum’unun belirledigi ihlallerin konu iizerinde ¢aligan uzmanlarca

belirlenmesi yasanan farkli ihlallerin de bu kapsamlardan birine dahil edilebilecegi varsayilmakta olup

genel bir ¢ergeve ¢izmesi agisindan 6nemli goriilmektedir.

5.2. Diizeltici Eylem Olarak Deger Temelli Dijital Etik Modeli

Turner’in sosyal drama modeli iizerinden diisiiniildiigiinde yukarida sayilan ihlaller giinliik

hayatin her alanina niifuz etmis goriinmektedir. Bu ihlallerin diizeltilmesi i¢in bir diizeltici eyleme

ihtiya¢ duyulmaktadir. Diizeltici eylem, hukuk ile diizenlenen yasalar araciligiyla yapilmaya calisilsa da
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yasallik boyutu 6zellikle dijital mecralar acisindan pek de miimkiin olmamaktadir. Bunun nedeni ise
hukuk alnmin agirligi ve siirekli gelisen dijital teknolojik hiza yetismesinin miimkiin olamamasidir. Bu
baglamda etik davranis1 saglayacak degerlerin belirlenmesi ve siirekli gelisim halinde bulunan dijital

diinyada herkes tarafindan uygulanabilir olmas1 bir gereklilik halini almaktadir.

Literatiir incelenerek dijitallesmenin; dijital iletisim, siber uzay ve yapay zeka-akilli sistemler
olmak iizere {i¢ ana temelde gerceklestigi goriilmektedir. Bu temel dijitallesme alanlar1 ayn1 zamanda
farkli farkli ihlallerin yasandigi ve bu ihlallerin giindelik yasamda siireklilik kazanmasi sebebiyle krize
dogru evirilen bir yapiy1 sekillendirdigi anlagilmaktadir. Bu kriz durumuna karsilik diizeltici bir eylem
olarak yine dijital teknolojiler ve ortamlar merkeze alinarak bir etik yapinin olugsmasi bir gereklilik halini
almaktadir. Dijital etik olarak kavramsallagtirilan bu yapinin sahip olacagi degerler biitiini ise
diisliniirler tarafindan ortaya koyulan bes ana degerden meydana gelmektedir. Bu bes ana deger kendi
altlarinda bulunan toplamda 24 alt deger ve norm ile desteklenerek, dijital ortamlarda karsilagilan

herhangi bir ihlal durumunun etik degerlere uygun olup olmadig1 sorusuna cevap olusturmaktadir.

Tablo 19: Dijital Degerler ve Normlar

Esenlik:

Bireysel ve Toplumsal Etki
Finansal ve Ekonomik Etki

Iyi Olmak

Insan Refahi/Refahi Tegvik Etmek
Stirdiiriilebilirlik

Sorumluluk:

Gizlilik

Insan Haklar:

e  Faydalilik (Beneficence)

e  Zararsizlik (Non-Maleficence)

Onur

Kotiiye Kullanimin Farkindaligi
Haksizliktan Kaginmak

Veri Miilkiyeti Haklarini Desteklemek
Mahremiyet

Yetkinlik

Etkinlik

Dayanismayr Korumak:

e  Ozerklik (Autonomy)

Emniyette Hissetmek:
Giivenlik
Giivenirlilik
Anlasilirlik:
®  Aciklik (Explicability) Hesap Verebilirlik:
Seffaflik:
Amaca Uygunluk:

e  Adalet (Justice)
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Bu amagla hem Turner’in sosyal drama modelinde diizeltici eyleme denk gelen yap1 bu tez

kapsaminda deger temelli dijital etik modeldir.

Gorsel 9: Deger Temelli Dijital Etik Modeli

Sorumluluk

Gizlilik

insan Haklari

Onur

Kotlye Kullanimin Farkindaligi
Haksizliktan Kaginmak

Esenlik

Bireysel ve Toplumsal Etki
Finansal ve Ekonomik Etki

lyi Olmak

insan Refahi/Refahi Tesvik Etmek
Surduardlebilirlik

L, >
SIEIY| 31 juaAnD 19

Anlasihrhik
Hesap Verebilirlik
Seffaflik

Amaca Uygunluk

Dayanismay! Korumak
Emniyette Hissetmek
Guvenlik

Guvenirlilik

Veri Mulkiyeti Haklarini Desteklemek
Mahremiyet
Yetkinlik
Etkinlik
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5.3 Aragtirma: Deger Temelli Dijital Etik Model Kullamlarak Ornek Olay

incelemesi

Arastirmanin Amaci: Literatiir taranarak elde edilen deger temelli dijital etik modelinin nitel

bir analize tabi tutularak sinanmasi amaglanmaktadir.

Arastirmanin Kapsamu: Dijital etik modeli olusturan 5 ana ve 24 alt degerin/normun etkin bir
duruma isaret edip etmediginin belirlenmesi amaciyla Sosyal Drama kavramsallastirmasi temel alinarak

ihlallerin bir biitlinii olarak kriz durumlarinin dijital etik model ile incelenmesi kapsam1 olugturmaktadir.

Arastirmamin  Stmirliiklari: Literatiirden elde edilen ihlal durumlarinin yasanan biitiin
ihlalleri kapsamasinin miimkiin olmamasi ve tespit edilen degerler disinda kalabilecek degerlerin
bulunmasi olasilig1 sinirlhiliklari olugturmaktadir. Diger bir sinirlilik ise dijital deger olarak belirlenen 5
ana ve 24 alt degerin yeni ¢ikacak durumlara bagli olarak farklilasabilecegidir cilinkii dijital
teknolojilerin gelisim halinde olmas1 yeni kavramlarin ortaya ¢ikmasma ve davramis kaliplarinin

degismesine neden olabilecektir.

Arastirma Yontemi: Deger Temelli Dijital Etik Modeli’nin bir stnamaya tabi tutulmasi ve bu
degerlerin etkin bir duruma isaret edip etmediginin belirlenmesi amaciyla Victor Turner’in ortaya
koydugu sosyal drama modelinin uygulanmasi esas alinarak nitel aragtirma yontemlerinden “6rnek olay
incelemesi” uygulanmistir. Ornek olay incelemesi arastirma yontemi; durum c¢alismasi, vaka analizi,
plan oyunu, simiilasyon oyunu vb. farkli isimlendirmelere tabi tutulmaktadir (Cakmak ve Akgiin, 2018,
s. 96). Ornek olay incelemesi sinirlar1 belli bir sistemin nasil ¢alistig ve isleyis hakkinda diizenli veri
toplamak amaciyla ¢oklu tema analizine izin veren farkli verilerin toplanmasini sistematik olarak
saglayan metodolojik bir yaklagimdir (Chmiliar, 2010, s. 582). Durum ¢aligmasi1 olarak da adlandirilan
ormek olay incelemesi aragtirmacinin zamanla smirlandirilan veya birden fazla durumu incelemek
amactyla farkli veri toplama araglarina basvurdugu (gozlemler, goriismeler, gorsel isitsel ogeler,
dokiimanlar, raporlar) ve bu verilerden elde edilen verileri derinlemesine inceledigi, durumlarin ve
duruma baglh temalarin belirlenerek tanimlanmaya calisildig1 ve ¢ikarimlar yapildig: nitel arastirma
yontemidir (Creswell, 2021, s. 98-99). Cresswell’in ortaya koydugu tanim {izerinden bu ¢aligmada
cesitli kaynaklardan dijital etigi ihlal eden olaylara dair veriler toplanmis ve biitiinciil analize (Creswell,
2021, s. 102) tabi tutularak hem 6nerilen model test edilmis hem de 6rnek olaylarin biitiiniine dair ¢esitli

cikarimlar yapilmustir.

Literatiir taramas1 sonucunda elde edilen ihlal durumlarinin siireklilik arz etmesinin bir krize
neden oldugu anlagilmistir. Bu ¢aligmada belirlenen ve alandaki ihlallere ¢ati niteliginde olan dijital
iletisim, siber giivenlik ve yapay zeka/akilli sistemler icerisinde oldugu degerlendirilen 20 farkli 6rnek

olay incelenmis ve analiz edilmistir. Ornek olaylarin tamam dijitallesme alaninda yasanmstir. Bu rnek
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olaylarm analizinde Deger Temelli Dijital Etik Modeli’nin test edilmesi i¢in her bir vakaya dair 6rnek
olay inceleme formu olusturulmustur. Bu formun olusmasinda her bir ihlale dair bilgiler derlenmis ve
ardindan biitiine iligkin ortak temalar belirlenerek forma son hali verilmistir. Bu formda dijital ihlale
dair 6rmek olayin tarihi, 6zeti, kullanilan dijital teknolojiler gibi tanimlayici bilgilere ve modelin
temasini olusturan ihlal durumu, kriz tiirdi, ihlalin kapsami, ihlal edilen degerler/normlar ve yasal
bosluklara yer verilerek her biri bir baslik altinda incelenmistir. Ornek Olay Inceleme Formu
kullanilarak elde edilen veriler analiz edilerek model test edilmis ve dijital etik ihlallerine dair ¢ikarimlar

yapilmgtir. Ornek olaylarin segiminde ise literatiirde yer alan {i¢ alan ana baslik olarak kabul edilmistir.

Gorsel 10: ihlal Durumlari

Dijital iletisim ve ihlaller Siber Giivenlik ve ihlaller Yapay LR
Sistemler ve lhlaller

1- Hiciv veya Parodi 1.Cihazlarin Kotuye 1)Sinirli diizenleme veya
2-Hatali iligkilendirme Kullanimi duzenleme eksikligi.
3-Garprtilmig igerik 2.Hizmet Kesintisi 2)Yanlis veya amag disl
4-Yanlig Baglam 3.Veri Sizintisi kullanim yoluyla

teknolojinin olumsuz

5-Sahte Kimlikli Taklit 4.Yanlig Veri Ll

S . etkisi.

Icerik 5.Sisteme Kalici Hasar .

— i Rt 3)Teknolojinin
6-Manipile Edilmis Igerik o
o A sorumlulugu ve hesap

7.-Uydurma/Uret|Im|§ verebilirligi

Igerik

4)Gizlilik ve veri paylasimi

5)Kolluk kuvvetleri
tarafindan erisim ve
kullanimi

6)Siber ve diger giivenlik
endiseleri
7)insan denetimi

8)Sinir 6tesi tutarsizliklar
ve kisitl veri akiglari

Her bir ihlal durumunda ortaya c¢ikan oOrnek kriz vakalari, analizin temel verisini

olusturmaktadir.

Aragstirman deseni ise soyledir.
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Sekil 13: Arastirma Siireci

Literatur taramasi
sonucunda dijital
etik degerlerin
tespiti ve model
onerisi olusturulmasi

Litertlirde tespit

edilen kriz
durumlarinin tespit
edilmesi

Kriz durumlarina
uygun Ornek olay
segimi

Ornek olaylarin model
Gzerinden analizi

Modelin sinanmasi
ve bulgular
matrisinin

olusturulmasi

Matristen elde
edilen verilerden
sonuglarin ve
modelin tutarhhginin
onanmasi
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Ornek Olay 1

Krizin Adi BilM’in Korona viriis Agisi Satisina Basglayacagi Paylagimi

Kriz Tarihi 29 Aralik 2020

Krizde Kullanilan Sosyal Medya: Twitter
Dijital Teknoloji

Krizin Kisa Ozeti Tarkiye’de Mart 2020’de goriilmeye baslanan Covid-19 Salgini ile micadelede
kullanilacak olan asilarin, llkede ucuzluk marketi olarak bilinen BiM tarafindan
satilacagina dair, BiM’in reklam animasyonlarinin kullanildigi bir video Twitter'da
dolasima sokulmus ve kisa siirede birgok kisi tarafindan paylasiimis ve begenilmistir.
Bunun lizerine hem BiM tarafindan béyle bir satisin olmadigi aciklamasi yapilmis hem de
Saglik Bakani tarafindan asilarin (cretsiz ve sadece hastanelerde yapilacagl beyan
kamuoyuna agiklanmistir. Hiciv ve parodi amagli yapilan paylasim bir dijital iletisim
krizine neden olmustur.

N Y
PFIZER/BIONTECH COVID-19 ASISI MODERNA COVID-19 ASISI SINOVAC COVID-19 ASISI
10ml 95 ¢ 10mi 10mi
29,

Kriz Alani Dijital iletisim
ihlal Durumu Hiciv veya parodi
ihlal Kapsami Kullanim, toplumsal etki

ihlale Ugrayan Ana | Faydalilik, zararsizlik, agiklik

Etik Degerler

ihlal Edilen Etik Bireysel ve toplumsal etki, iyi olmak, sorumluluk, kétiye kullanimin farkindalgi, amaca
Normlar uygunluk

Kaynak https://www.malumatfurus.org/bim-koronavirus-asisi/

Sosyal medya platformlarinin tasarlanirken insanlarin etkilesime gegmelerini saglama, haber
alma, sosyal ortamlarini dijital diinyaya tasima, benzer ilgi alanlarina sahip kullanicilarin bir araya
gelmesini saglamak gibi birgok amaca hizmet etmesi beklenmektedir. Kullanim agamasinda ise bu
platformlarin etkisinin yiliksek olmasi algi kampanyalarinin odak noktasinda olmalarina neden
olmaktadir. Dijital iletisim platformlar1 toplumsal bir olayda insanlarin ¢abucak bir konu etrafinda
yogunlagmasini ve gorlislerini dile getirmelerini saglamaktadir. Bu vakada sosyal medyanin etik disi
kullanimu ile toplumun yanlis bilgi almasina neden olunmustur. Faydalilik degeri baglaminda yayilan
yalan haberin saka amagli bile olsa insanlarin yanlis yonlendirilmesine neden olmasindan dolay1
toplumsal fayda saglama normu ihlal edilmis olmaktadir. Dijital teknolojilerin iyilik i¢in kullanilmasi
normu ise kaygi ve kamu kuruluslarina olan giivenin sarsilmasina neden olacag i¢in ihlal edilmistir.
Dijital teknolojilerin zararsizhik degeri ise sorumluluk normu ile kullanilmamasindan dolay ihlale

ugramis gorinmektedir. Olusturulan video igerigi marketin reklam igerikleri ile c¢ok benzer
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yapildigindan insanlarin bu paylasgimin dogruluguna kolayca inanabildigi anlasilmaktadir. Bu durum ise
teknolojinin kétiiye kullanilabilecegini gostermektedir. A¢iklik degeri 6zelinde ise sosyal medya
platformlarimin yukarida sayilan amaglar i¢in kullanilmasi beklenirken amaca uygun kullanilmasi

normunun ihlalinde bir iletisim krizine neden olabilecegi anlagilmaktadir.
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Ornek Olay 2

Krizin Adi

The New York Times Tiirkiye'ye yonelik algi operasyonunu

Kriz Tarihi

11 Mart 2020

Krizde Kullanilan
Dijital Teknoloji

internet Haber Siteleri

Krizin Kisa Ozeti

Covid-19 salginiile birlikte tilkeler bircok 6nlem alarak vatandaslarini salgindan korumaya
calismislardir. ABD ise vatandaslarinin salginin yogun oldugu Avrupa Ulkelerine seyahat
etmelerini kisitlama yoluna gitmistir. Fakat bu Ulkeler arasinda Tirkiye yoktur. The New
York Times gazetesi ABD baskani Donald Trump’in Avrupa’ya yonelik seyahat kisitlamasi
haberini istanbul fotografini kullanarak servis etmistir. Daha sonra yapilan yanhshgin
farkina varilarak haber kaldirilmistir.

k. ~ a8 o -~ L2
€he New Hork Eimes

Wedd US.  Polmcs NY  Business Oplion  Tech  Scence  Heath  Spots  As  Books  Shle  Food  Travl  Magaroe  TMagasine
. % 3
Your Wednesday Evening Briefing Listen to The Daily’ :'”“':”‘: oy ':"'__"‘.:_" oy
Here's what you need 1o know at the Wity the U.S. wasn't ready for the e Gty ke e e Oow .
b PRl biascs. Can they eip us uniearn
. them? Nasdaq "

Trump Suspends Travel From Europe for 30 Days

Wedsesday, March 11, 2020

U.K. Is Not Included
in Travel Restrictions

Analysis: A Fumbled

Global Response to the

Vi Leadership Void
Covond leadérs

Free Access to Coronavirus Ce
The New York Times is providi

Kriz Alani Hatali iliskilendirme
ihlal Durumu Toplumsal etki
ihlal Kapsami Dijital iletigim
ihlale Ugrayan Ana Faydalihk
Etik Degerler Zararsizhk
Adalet
Ozerklik
Aciklik
ihlal Edilen Etik Finansal ve Ekonomik etki, Esenlik, Strdiralebilirlik
Normlar Sorumluluk, Haksizliktan Kaginmak
Dayanismayi Korumak, Guvenirlilik
Etkinlik
Amaca Uygunluk, Hesap Verebilirlik
Kaynak https://124.im/hfYKZ

Internet haber siteleri internetin biitiin diinyaya ayni anda yayin yapamaya izin veren etkili

tasarim sayesinde milyonlarca insanin haber almasini saglamaktadir. Bu etkili iletisim ortaminin

kullaniminda ise haber igeriginin ve olusturacagi toplumsal etkinin 6nemi ise biiyiiktiir. Giivenilir bir

haber kaynagi olarak bilinen New York Times gazetesinin haber sitesi dijital teknolojilerin faydalilik

degeri ile kullanilmasi etik normunu, verdigi haber igerigine uygun olmayan ve alg1 yaratmak amaciyla

haber ile ilgisi olmayan bir fotograf kullanmasi ile ihlal ettigi anlagilmaktadir. Bu ihlali ekonomik ve
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finansal etki, esenlik ve siirdiiriilebilirlik normlarinin ihlali izlemektedir. Yapilan haber ile
Tiirkiye’nin turizm gelirlerini etkilemesi {ilke i¢inde yasayan insanlarin esenliklerinin bozulmasina
neden olacagi anlasilmaktadir. Siirdiiriilebilir bir haber akisi saglanamamis haber sitesi daha sonra
haberi yayindan kaldirmak zorunda kalmistir. Zararsizhik degeri ise gorselin sorumluluk normuna
uygun kullanilmamasi ve haksizlik olusturmasi nedeni ile ihlal edildigi anlasilmaktadir. Uluslararasi
bir haber sitesinin adalet degerini gézeterek haber yapmasi beklenirken 6zellikle boyle bir pandemi
doneminde dayanismay1 korumak normunu ihlal ederek giivenilirligini yitirmesi goze carpmaktadir.
Ozerklik degeri ise dijital teknolojilerin etkinlik boyutunun simirlari asarak uluslararast bir etki
olusturmasi nedeni ile ihlal edilmistir. Son olarak ac¢iklik degeri ise haber sitesinin dogru ve giivenilir
haber saglama amacina uygun olarak kullanilmamas1 ve hesap verme acisindan ihlal kapsamina

girdigi anlagilmaktadir.
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Ornek Olay 3

Krizin Adi

Tercih mihrii hayir yazisinin iizerine basilirsa oy gegersiz sayilacak paylasimlari

Kriz Tarihi

8 Nisan 2017

Krizde Kullanilan
Dijital Teknoloji

Sosyal Medya, Dijital iletisim Araglari

Krizin Kisa Ozeti

Tirkiye’de 16 Nisan 2017 tarihinde yapilmis olan baskanlik referandumundan 6nce
WhatsApp gruplarinda ve sosyal medyada “Oyunuzu kullanirken litfen dikkat ediniz ve
cevrenizdeki dostlarinizi da uyariniz. Ornek pusulalarda gériildiigii gibi ‘Tercih’ miihriini
pusuladaki ‘Hayir’ yazisinin (zerine degil... ‘Hayir’ yazisinin altindaki bosluga net
okunabilecek sekilde basiniz” ifadelerinin yer aldigi bir gérsel dolasima girmistir. Ulke de
giindem olan bu paylasimlar Uzerine sdylenenin dogru olmadig ve oyun gegersiz
sayllmasi igin kosullarin neler olduguna dair kamu spotu yayinlari yapilmistir.

Oyunuzu kullanmirken liitfen dikkat ediniz ve
Cevrenizdeki dostlarimizi da mutlaka uyarmiz.
Ornek pusulalarda goriildiigii gibi Tercih Miihriinii

Pusuladaki Hayir yazisinin iizerine degil...

B Hayir yazisimin altindaki bosluga S siiane
lgi‘d::ll:i et okunabilecek sekilde basimiz.{ srayantara
Kullan... Miihiir Yanhs Basilms s

Oy Gecgersiz

Miihiir Dogru Basilms
Oy Gecerli

Evet

Evet REFERANDUM'UN
ULKEMIZE VE MILLETIMIZE

HAYIRLI OLMASI DILEGI iLE

Kriz Alani Carpitilmis igerik
ihlal Durumu Kullanim ve Toplumsal Etki
ihlal Kapsami Dijital iletigim
ihlale Ugrayan Faydalilik
Ana Etik Degerler | Zararsizhk
Adalet
Aciklik:
ihlal Edilen Etik Bireysel ve Toplumsal Etki, Strdirebilirlik
Normlar Sorumluluk, Haksizliktan Kaginmak
Emniyette Hissetmek, Glivenlik
Amaca Uygunluk
Kaynak https://teyit.org/tercih-muhru-hayir-yazisinin-ustune-gelirse-oy-gecersiz-sayilacak-

iddiasi

Dijital teknolojilerin iletisim alaninda kullanilmasi tasarim agamasinda hizli ve etkilesimli
iletisimin saglamasindan dolay1 olduk¢a yayginlagmistir. Bu hizli ve etkilesimli iletigsim ise baz1 yanlis

bilgilerinde topluma hizla ve etkili bir sekilde yayilmasia neden olmaktadir.

Vaka da iletisim teknolojilerinin fayda degerini bireysel ve toplumsal etki normu baglaminda
ihlal ettigi goriilmektedir. Yanlis bir bilginin hizla yayilmasi hem kamu kuruluslarinin itibarim
zedelemis hemde toplumsal kaygiya neden olmustur. Siirdiiriilebilirlik normu ise boyle giivensizlik

ortaminda toplumsal birligin olugmasi miimkiin olmayacagindan ihlale ugramistir. Zararsizhikdegeri
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yanlis bir haberi sorumsuzca dogruymus gibi paylasanlar tarafindan ihlal edilmistir. Bu durum
haksizlik algisina neden olmustur. Boyle bir haberin yayilmasi ile insanlar emniyette hissetmeyecegi
ve giivenlik algilar1 bozulacagi igin adalet degeri de ihlal edilmistir. Se¢cim kanununda gegersiz oylarin
net bir sekilde belli olmasina ragmen miihriin net goriinmesi gerektigi safsatadan ibarettir. A¢iklik
baglaminda ise dijital iletisim platformlar1 amaca uygun kullamlmamustir. Insanlar1 kaygiya sevk etmek

ve devletin kurumlarina kars1 giivensizlik olugturmak amaglanmigtir.
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Ornek Olay 4

Krizin Adi ingiliz ekonomist Timothy Ash acikladi! “Erdogan tiim teorileri yeniden yazd:"
Kriz Tarihi 24 Aralik 2021

Krizde Kullanilan Dijital iletisim Araclari, Sosyal Medya

Dijital Teknoloji

Krizin Kisa Ozeti

Tiirkiye de Eyliil 2022’de baslayan ekonomik dalgalanma karsisinda Turkiye ile 6zel olarak
ilgilenen ingiliz bir Ekonomistin ironi yaparak attigi tweet ’in yanlis aktarilarak tilkede
giindem halini almistir. ingiliz ekonomist Timothy Ash, “Erdogan tiim teorileri yeniden
yazdi" dedi sOylemi ile haberlestirilen tweet aslinda bir ironi olup ekonomi politikasinin
yanlhsligina atifta bulunmaktadir. Fakat ulusal yayin yapan internet haber siteleri ve
televizyonlar haberi bir 6vgi olarak yansitip izleyicilerine sunmuslardir. Bu tiir haberlerin
Ulkede glindem oldugunu goren Ash bir tweet daha atarak sarkastik bir ironi yaptigini
soylemistir.

9 Timothy Ash

Oh dear...looks like someone totally misunderstood
what | said. To underline | think the current monetary
policy settings in Turkey are completely insane.

Timothy Ash L 4
SLIY @tashecon

Turkey - just realised, Keynes, Friedman, Hayek,
Solow, Samuelson, Adam Smith, Kornai,
Dornbush, the Fed, ECB, BOE, me, all Western
economists, we are all idiots. Wasted all our time,
learning economics. Erdogan just rewrote all the
theories.

OO 12:28 - 24 Ara 2021

Ah canim... biri séylediklerimi tamamen yanlis anlamis
gibi goriintiyor. Altini gizmek gerekirse, Turkiye'deki
® mevcut para politikasi ayarlarinin tamamen cilgin
@ Sohbetin tamamini Twitter'da okt oldugunu distintiyorum.

Kriz Alani

Yanlis Baglam

ihlal Durumu

Kullanim ve Toplumsal Etki

ihlal Kapsami Dijital iletigim

ihlale Ugrayan Ana | Faydalilik

Etik Degerler Zararsizhk
Adalet
Ozerklik
Aciklik

ihlal Edilen Etik

Finansal ve Ekonomik Etki

Normlar Sorumluluk, Kétlye Kullanim Farkindalig
Guvenirlilik
Yetkinlik
Hesap Verebilirlik, Amaca Uygunluk
Kaynak https://www.yeniakit.com.tr/haber/ingiliz-ekonomist-timothy-ash-acikladi-erdogan-tum-

teorileri-yeniden-yazdi-1610135.html
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Vaka incelendiginde sosyal medya yolu ile goriislerini dile getiren bir ekonomistin paylagimlar
internet haber siteleri ve televizyon kanallar tarafindan yanlis bir baglam ile aktarildigi anlagilmaktadir.
Dijital etik kapsaminda tasarim asamasinda sosyal medya ve internet haber siteleri dogru galisirken bu
iletisim platformlarinin kullanicilarinin etik davranmadigi ve toplumsal etki kapsaminda ihlale neden

olduklar1 anlasilmaktadir.

Dijital teknolojilerin faydaliik degeri ile kullanilmasi normu haberin iilke giindeminde
finansal ve ekonomik etki normunu ihlal ettigi anlagilmaktadir. Boyle yanlis baglamdan dolay1 iyi bir
haber sanip yatirimcilarin yanhs kararlar almas1 miimkiindiir. Zararsizlikdegeri ise haber igeriginin
yanlis aktarilmasinin sorumsuzea olmasi ve bdyle aktarimlarin kétiiliik icin kullanilabileceginden
dolay1 etik alan diginda kalmaktadir. Adalet degeri ise haber vericilerin yanls baglamda sunduklar
bilgiler nedeni ile giivenirliliklerini kaybetmelerine neden olmustur. Ozerklik boyutunda baglamindan
koparilan haber igeriginin platform yoneticilerinin yetkinlikleri konusunda soru isaretleri
olusturmustur. A¢ikhk degeri ise boyle bir yanlis aktarimda hesap verebilir bir durumun
olusamayacagi ve platformlarin amaca uygun kullanilmamasi nedeni ile ihlale ugradig

anlagilmaktadir.
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Ornek Olay 5

Krizin Adi

Diyanet isleri Baskanhgina Dayandirilan Taklit igerik

Kriz Tarihi

6 Agustos 2018

Krizde Kullanilan
Dijital Teknoloji

Sosyal Medya, Dijital iletisim Araglari

Krizin Kisa Ozeti

Bir twitter kullanicisi 6 Agustos 2018’de CNN Tirk televizyonunun twitter’da
kullandigi profil fotografini ve paylasimlarda kullandigi “son dakika” gorselini taklit
ederek Diyanet isleri Bagkanhginin “Artan dolar kurundan dolayi inangl Miisliiman
halkimizin Fatiha, Felak ve Nas Surelerini okumali” agiklamasinda bulunduguna dair
bir paylasimda bulunmustur. Dikkatli kullanicilar bu paylagsimin sahte oldugunu

anlasa bile tilke glindeminde yer eden paylasim daha sonra yalanlanmistir.

@¥ CNN Tiirk @verecaksin

SON DAKIKA: Diyanet isleri Bagkanhigi
aciklamasi: “Artan dolar kurundan dolayi
inanc¢h muisliuman halkimizin Fatiha, Felak ve
Nas surelerini okumali”

9:44 AM - 6 Aug 2018

32Retweets 58Likes QP HHE O

Kriz Alani Sahte Kimlikli Taklit icerik
ihlal Durumu Kullanim ve Toplumsal Etki
ihlal Kapsami Dijital iletigim
ihlale Ugrayan Ana Faydalhk:
Etik Degerler Zararsizlk:
Adalet:
Ozerklik:
Agiklik:
ihlal Edilen Etik Bireysel ve Toplumsal Etki, iyi Olmak,
Normlar Sorumluluk, Kétiye Kullanim Farkindaligi, Haksizliktan Kaginmak, insan Haklar
Glvenirlilik, Dayanismayi Korumak
Etkinlik
Hesap Verebilirlik, Amaca Uygunluk
Kaynak https://teyit.org/cnn-turkun-attigi-tweette-diyanet-isleri-baskanliginin-dolar-

hakkindaki-aciklamasinin-yer-aldigi-iddiasi

Sosyal medya platformlar1 binlerce kullanicinin bir arada iletisim kurmasi amaciyla

tasarlanmig ve toplum i¢in haber alma kaynaklarinin basinda gelecek bir seviyeye ulasmistir. Bu
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platformlarda yapilan paylasimlarin dijital teknolojilerin sagladig1 imkanlar ile bir alg1 olugturmak igin

kullanilmasi ise artik siradan bir hale doniismiis durumdadir.

Vaka 6zelinde faydaliik degeri insanlarin dini inanglarinin algiya alet edilmesi nedeni ile
istismara ugramistir. Bu deger altinda bireysel ve toplumsal etki normunun ihlal edildigi
anlagilmaktadir, dijital iletisim platformlarmin iyi olmak icin kullanilmasi normu insan haklarindan
din ve inang hiirriyetine saldirilarak yok sayilmistir. Zararsizlikdegeri ise yapilan paylasimin taklit bir
hesaptan yapilarak sorumluluk normu yok sayilmig, iletisim platformlarinin kétiiye nasil
kullanilabilecegine 6rnek teskil etmistir. Paylagimda dijital teknolojilerin haksizhktan kag¢marak
kullanilmas1 normu ise yalan bir haberin kamu kurumuna dayandirilarak paylasilmasi ile ihlale
ugramistir. iletisim platformlarinin adalet degeri ile kullanilmas: ise yapilan bu tiir paylasimlardan
dolay1 giivenilirligini kaybetmesine ve toplumsal dayamismamin saglanmasi normunun yok
sayilmasina neden olmustur. Karar verme ile ilgili degerimiz olan 6zerklik ise paylasimda ki detaylarin
taklit edilmesi ve giivenilir goriinmesinden dolay1 etkin karar verme siireglerinin bozulmasina ve yanlig
algilarin olusmasia neden olmustur. Acikhik degeri ise yapilan taklit igerik paylasimin hesap

verebilirlik normunu ihlal ettigi ve amaca uygun kullanilmadigini ortaya koymaktadir.
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Ornek Olay 6

Krizin Adi

Baris Pinar1 Harekati'nda "fosfor bombasi kullanildi" dezenformasyonu

Kriz Tarihi

12 Ekim 2019

Krizde Kullanilan
Dijital Teknoloji

Sosyal Medya, Dijital iletisim Araglari

Krizin Kisa Ozeti

12 Ekim 2019 da PYD/PKK stzde eski es baskani Salih Mislim'e destek hesabindan
paylasilan fotografta, Baris Pinari Harekati sirasinda "fosfor bombasi kullanildig”
soylenmistir. Diinya glindeminde yer alan bu paylasim ile Harekat diizenleyen
Tirkiye hakkinda savas sugu isledigine dair dezenformasyon baglamistir. Oysa
kullanilan fotografin ABD’nin Irak isgali ve Suriye operasyonlarinda ¢ekilmis oldugu
daha sonra anlasiimistir.

B P YALAN BN Y GERCEK

9 Saleh musiem ades 2lo
250 - G

—— Bt —— ————— -

Sl ot J 91540000 SRl aa S S -
0153000 Diilaiuiila IS sgaslay WS L)
VMU LadeaiTU pal el S iy SO
Oan 35 ow WS 0 5l Laleslo

U8, -Jod Ferces Accused of Using
White Phosphorus in Syria and braq

Kriz Alani Manipiile Edilmis icerik
ihlal Durumu Kullanim ve Toplumsal Etki
ihlal Kapsami Dijital iletigim
ihlale Ugrayan Ana Faydalihk
Etik Degerler Zararsizhk
Adalet
Ozerklik
Aciklik
ihlal Edilen Etik Bireysel ve Toplumsal Etki, iyi Olmak
Normlar Sorumluluk, Kétlye Kullanim Farkindalig, Haksizliktan Kaginmak
insan Haklari
Glvenirlilik, Dayanismayi Korumak
Etkinlik
Hesap Verebilirlik, Amaca Uygunluk
Kaynak https://www.trthaber.com/haber/gundem/baris-pinari-harekatinda-fosfor-

bombasi-kullanildi-dezenformasyonu-435522.html

Ulkelerin giivenliklerini saglamak igin yaptig1 askeri operasyonlarin sahada devam eden y&nii
bir tarafiyla dijital iletisim ortamlarina da taginmaktadir. Savasin psikolojik ve toplumsal destek boyutu
yapilan haberler ile saglanmaktadir. Tasarim agisindan haber almak icin kullanilan sosyal medya

platformlari, kullamicilarin manipiile edilen igerikleri de paylasilabilir olmasindan dolay1 toplumsal

etkinin yonlendirilmesine olanak saglamaktadir.
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Vaka incelendiginde dijital iletisim teknolojilerinin faydalilik degeri ile kullanilmasi bireysel
ve toplumsal etkinin fayda saglamas1 normunun ihlal edilmesi ile yok sayildig1 anlagilmaktadir. Bagka
bir llkenin isledigi savas sucu teskil eden bir saldir1 gorlintiisii Tiirkiye’nin ylriittiigli askeri
operasyonda kullanildigi iddiasi iyi olmak normunun da ihlal edilmesine sebep olmustur. Dijital
teknolojilerin zararsizhik degeri ise paylasimin uluslararas1 bir nitelige sahip olmasindan dolay1
sorumluluk normunun ihlaline neden olmus ve bu tiir platformlarm kétiiye kullanimina ornek
olusturmustur. Yapilan paylasimin haksizlik olusturmak igin yapilmis olmasi ise zararsizlik degerinin
nasil ihlal edildigini gostermektedir. Adalet degeri ise savas sucu gibi insanliga karsi islenen suglarin
iftira niteliginde yalan bir paylasima konu olmasi insan haklarimin korunmasi normunun ihlalidir.
Ozerklik degeri ise dijital iletisim platformlarmin haber alicilarin karar verme yargida bulunma
konusunda eldeki verilerden yararlanmalarindan dolay1 bdyle bir paylagimda etkinlik normunun ihlale
ugradig1 anlasilmaktadir. Son olarak paylasimi yapanlar kendi amaglarina uygun bir tavir sergileseler
bile platformun amacmma uygun kullanilmasi normunu ve hesap verilebilirlik normunu yok

saymislardir bundan dolay1 aciklik degeri ihlale ugramistir.
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Ornek Olay 7

Krizin Adi

Suudi miiftiiden fetva: Siddetli aclik halinde karinizi yiyebilirsiniz

Kriz Tarihi

9 Nisan 2015

Krizde Kullanilan
Dijital Teknoloji

Sosyal Medya, Dijital iletisim Araglari

Krizin Kisa Ozeti

ilk olarak iran haber sitesi Al Aram’da yayinlanan bir haber daha sonra Tiirkiye’de
basili gazetelerde yer bulmus, internet haber siteleri ve sosyal medyada bolca
paylasiimistir. Habere gore Suudi Arabistan Mftlsii Abdiilaziz bin Abdullah bir fetva
yayinlayarak siddetli achk halinde erkeklerin karilarini yiyebilecegine izin vermistir.
Oysa ne miiftiiniin boyle bir fetvasi vardir ne de paylasilan haber dogrudur. Bitiliniyle
asparagas olan haber binlerce kullanici tarafindan paylasilarak Glkede gilindem
olmustur.

@ Sozcii @ L 4

Suudi imamdan kan donduran fetva: "Asiri aglik aninda karinizi
yiyebilirsiniz" sozcu.com.tr/2015/dunya/suu
* . HANNIBAL iMAMDAN .
\ KAN DONDURAN, £
FETVA T
P
-

“KARINIZI® )

YIYEBILIRSINIZ" /[ / =

Kriz Alani Uydurma/Uretilmis icerik
ihlal Durumu Kullanim ve Toplumsal Etki
ihlal Kapsami Dijital iletigim
ihlale Ugrayan Ana Faydahhk
Etik Degerler Zararsizhk
Adalet
Ozerklik
Aciklik
ihlal Edilen Etik Bireysel ve Toplumsal Etki, iyi Olmak,
Normlar Sorumluluk, Kétiiye Kullanim Farkindahigi, Haksizliktan Kaginmak, insan Haklari, Onur
Guvenirlilik, Dayanismayi Korumak
Etkinlik
Hesap Verebilirlik, Amaca Uygunluk, Seffaflik
Kaynak https://www.sozcu.com.tr/2015/dunya/suudi-muftuden-fetva-siddetli-aclik-halinde-

karinizi-yiyebilirsiniz-799216/

Dijital iletisimin diinya tlizerindeki etkisi her gegen giin artmaktadir. Tasarim asamasinda

insanlarm haber almasini, sosyallesmesini, ortak ilgi alanlar1 etrafinda toplanmasimi amaglayan

platformlar kullanicilarin toplumu etkilemek icin yaptiklar1 paylasimlar ile yanlis bilginin merkezi

haline gelmektedir.

Vakada Iran’daki bir gazetenin tamamen uydurma iizerine yaptig1 haberin Tiirkiye’de giindem

olmasi ile dijital etik ilkelerin nasil ihlal edildigi goriilmektedir. Dijital iletisim platformlarinin

faydalilik i¢in kullanilmasi degeri yalan haberin paylasimiyla bireysel ve toplumsal etki olusturmus
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iyi olmak normunun ihlal edilmesine neden olmustur. Paylasim 6zellikle zarar vermeyi amagladigi
icin bu deger yok sayilmig ve sorumluk normu ihlal edilerek platformlarm kétiiliik icin nasil
kullanildi@ina 6rnek olusturmustur. Haksizlik i¢in yapilan haber, din ve vicdan hiirriyetine yonelik bir
saldir1 igerdigi i¢in insan haklarini ihlal etmistir. Paylasimdan belki haberi bile olmayan miiftiiniin ise

kisilik haklarina saldirilmis ve onuru hice sayilmaistir.

Paylagimi haberlestiren ulusal medya ise giivenirliligini yitirmis ve adalet degerinin
toplumsal dayanismayi saglamasi normu, boyle sagma bir dini kural olabilecegi algisinin olugmasi ile

yok edilmistir.

Insanlar aldiklari haberin olusturdugu alg1 nedeni 6zerkligini kaybederek; yargida bulunurken
etkin ve objektif karar verme siirglerinden mahrum birakilmis belki de dindar insanlara kin ve adavet

beslemislerdir.

Aciklik degeri ise paylasimin milyonlarca etkilesim almasi ile dogru haberin ne olduguna dair
bir aciklama yapilmamasi ve ayni oranda etkilesim almamasi nedeni ile hesap verilebilirlik, amaca

uygunluk ve seffaflik normlarinin ihlale ugramasina neden olmustur.
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Ornek Olay 8

Krizin Adi

Tesla’nin bulut sistemini kripto para madenciligi igin kullanildi.

Kriz Tarihi

21 Subat 2018

Krizde Kullanilan
Dijital Teknoloji

Bilgisayar islemcileri, Kripto Madenciligi, Yazilim, Bulut isletim Sistemleri

Krizin Kisa Ozeti

Tesla’nin bulut sistemi kripto para madenciligi yapan bilgisayar korsanlari tarafindan
ele gegirildi. Bulut uygulamalarini optimize etmeyi amaglayan ve Google tarafindan
tasarlanan Kubernetes sistemine sizan korsanlar bulutun bilgi islem glicini
kullanarak kripto para birimi madenciligi yapmak igin Stratum adli kripto para
madenciligi yazilimini kullandi. RedLock, isimli siber glvenlik sirketi tarafindan
ortaya cikarilan bu durum kisisel bilgilerin sizdirlmamasi nedeni ile sadece isletim
sistemlerinin kotiye kullanilmasi olarak gorilmektedir. Sonrasinda ise sistem de ki
acikhk tespit edilerek korsanlarin islem yapmasi engellenmistir.

Kriz Alani

Cihazlarin Kétiiye Kullanimi

ihlal Durumu

Tasarim, Kullanim

ihlal Kapsami Siber Uzay
ihlale Ugrayan Ana Faydahhk
Etik Degerler Zararsizhk
Aciklik
ihlal Edilen Etik Finansal ve Ekonomik Etki
Normlar Haksizliktan Kaginmak
Amaca Uygunluk
Kaynak https://www.cnbc.com/2018/02/21/hackers-hijack-teslas-cloud-system-to-mine-

cryptocurrency-redlock.html

Bulut isletim sistemleri sirketlerin bir merkeze bagli olmaksizin verileri depolamak ve islemek

amaciyla olusturduklart yonetim sistemleridir. Tasarim agamasinda sistemlere sadece sirket iglerinin

yapilmast icin giivenlik onlemleri konulsa bile gerek kullamicilarin hatalarindan gerekse sistemin

eksiklerinden kaynakli olarak siber saldirtya ugramalar miimkiindiir.

Vaka da Tesla sirketine ait bulut sistemin sirketin islerinin yiiriitiilmesi amaciyla fayda

degerine uygun olarak kullanildig1 fakat siber korsanlarin sisteme sizarak islemci gliciinden

yararlanarak, islemcileri kripto para madenciligi i¢in kullandig1 ve bu durumun dijital teknolojilerin

finansal ve ekonomik olarak faydali olmasi normunu ihlal ettigi anlasilmaktadir. Zararsizhik degeri

acisindan diisiiniildiigiinde ise bir sirkete ait islemcilerin haksiz yere kullanildig1 anlagilmaktadir. Bulut

sistemin sirketin iglerini yapmasi amaca uygun iken sisteme sizan korsanlarmn gizli bir sekilde sistemi

kullanmasi ac¢iklik degerinin ihlalini gdstermektedir.
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Ornek Olay 9

Krizin Adi

Ukrayna'da Savunma Bakanligi ve iki bankanin web sitelerine siber saldiri.

Kriz Tarihi

15 Subat 2022

Krizde Kullanilan
Dijital Teknoloji

Veri Tabanlari, Bankacilik Sistemleri

Krizin Kisa Ozeti

Ukrayna'da Stratejik iletisim ve Bilgi Giivenligi Merkezi, Ukrayna Savunma Bakanlig
ve iki bankanin web sitelerinin siber saldiriya maruz kaldigini agikladi.

Kaltir bakanhgina bagli merkez, Oschadbank ve PrivatBank adli bankalarin sitelerine
erisim gucligl cekildigini, Savunma Bakanligi'nin sitesinin ise ¢alismayi
durdurdugunu duyurdu.

Ukrayna Savunma Bakanhgi'nin ana sayfasinda internet sitesinin "bakimda oldugu"
mesajl paylasilirken, Twitter'daki bakanlik mesajinda ise "web sitesinin goriinise
gore bir siber saldiri altinda oldugu ve erisime tekrar agmak igin ¢ahsildig" ifade
edildi.

Saldiriyr dogrulayan Oshadbank, siber saldirinin bazi bankacilik sistemlerinin
yavaslamasina neden oldugunu agikladi. Privatbank'tan heniiz bir agiklama
gelmezken, Stratejik iletisim Merkezi, banka kullanicilarinin da 6édemelerde ve
banka uygulamasinin kullaniminda sorunlar yasadigini kaydetti.

Kriz Alani Hizmet Kesintisi
ihlal Durumu Tasarim, Kullanim, Toplumsal Etki
ihlal Kapsami Siber Uzay
ihlale Ugrayan Ana Faydahhk
Etik Degerler Zararsizhk
Adalet
Ozerklik
ihlal Edilen Etik Bireysel ve Toplumsal Etki, Finansal ve Ekonomik Etki
Normlar Koétlye Kullanimin Farkindalig
Guvenlik, Guvenirlilik
Yetkinlik
Kaynak https://tr.euronews.com/2022/02/15/ukrayna-da-savunma-bakanl-g-ve-iki-

bankan-n-web-sitelerine-siber-sald-r

Bankalarin kullandiklar1 dijital sistemlerin tasarim asamasinda kullanicilarin islemlerini

giivenle yapmak ve kayitlarin diizgiin saklanmasi amaglanmaktadir. Siber korsanlar ise kullanim

boyutunda islemleri kesintiye ugratarak kamu kuruluslar1 ya da bankalara olan giivenin sarsilmasini ve

elde edebilirlerse fidye alarak para kazanmaya caligmaktadirlar. Toplumsal etki baglaminda kurum ve

kuruluslara olan giivenin sarsilmas1 hedeflenmektedir.

Vakada dijital teknolojilerin fayda baglaminda kullanilmas1 degeri bireysel ve toplumsal etki

ve finansal ekonomik etki normlari ihlale ugramistir. Ukrayna ve Rusya arasinda yasanan savasin siber

alana tagindigi iddia edilebilir. Zararsizlikdegeri ise zaten hige sayilarak siber korsanlar teknolojileri

kotiiliik yapmak amaciyla kullanmaktadir. Adalet degeri 6zelinde ise dijital teknolojilerin giivenlik

saglamasi ve sistemlerin giivenilir olmas1 gerektigi normlarinin ihlal edildigi anlasilmaktadir.
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Ozerklik degeri ise sistem iizerinde yapilacak manipiilasyon veya hizmet verme konusunda

kuruluslarm yetkinliginin sorgulanmasina neden olmustur.
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Ornek Olay 10

Krizin Adi

Yemek Sepeti Verilerinin Calinmasi

Kriz Tarihi

18 Mart 2021

Krizde Kullanilan
Dijital Teknoloji

Veri Tabanlari, Sunucular

Krizin Kisa Ozeti

18.03.2021 tarihinde kimligi tespit edilemeyen sahis/sahislar tarafindan veri
sorumlusuna ait bir web uygulama sunucusuna erisilmistir. Normal sartlarda yetkisiz
bir erisim oldugunda uyari veren arag Uzerinde sorun kaydi olusmus ancak bir
aksaklik nedeniyle yetkisiz erisim o an fark edilememistir. 25.03.2021 tarihinde
gelen alarmlar incelediginde sipheli bir davranis oldugu tespit edilmistir. Ayni
tarihte yapilan incelemede Yemeksepeti'ne ait bir web uygulama sunucusu
Uzerindeki agiktan yararlanmak suretiyle uygulama kurulmus ve komut ¢alistirilarak
sunucuya erisilmistir. ihlali gerceklestiren sahsin/sahislarin eristigi sunucu lizerinde
kullanici olusturarak farkli araglar vasitasiyla veri toplamaya c¢alistiklari ve uzaktaki
sunuculara trafik génderdiklerinin de ayrica tespit edilmistir. Saldirganlarin veriyi
Fransa’da bulunan bir IP adresine/sunucuya ilettikleri ve bu iletilen trafigin firewall
(gtivenlik duvarn) (zerinde izlerinin oldugu anlasilmaktadir. ihlalden 21.504.083
Yemeksepeti kullanicisinin etkilenmis ve kisisel verilerin kullanici adi, adres, telefon
numarasl, e-posta adresi, kullanici sifresi ve IP bilgileri oldugu anlasiimistir. Bunun
Uzerine KVKK uyarinca Yemeksepeti sirketine 1.900.000 TL ceza idari para cezasl
uygulanmistir.

Kriz Alani

Veri Sizintisi

ihlal Durumu

Tasarim, Kullanim ve Toplumsal Etki

ihlal Kapsami Siber Uzay
ihlale Ugrayan Ana Faydahhk
Etik Degerler Zararsizhk
Adalet
Ozerklik
Aciklik
ihlal Edilen Etik Bireysel ve Toplumsal Etki, iyi Olmak
Normlar Gizlilik
Guvenlik, Guvenirlilik
Mahremiyet, Veri Miilkiyeti Haklarini Desteklemek
Seffaflik,
Kaynak https://www.kvkk.gov.tr/Icerik/7168/2021-1324

Yemeksepeti kullanicilar ile restoranlari bir araya getiren bir uygulamadir. Tasarim

asamasinda bdyle bir uygulamanin miisterilerden aldiklar verileri isleyerek kisiye 6zel kampanyalar ve

hizmetin sunulmasi i¢in gerekli adres, telefon vb. bilgilerin kullanilmasin1 gerektirmektedir. Verilen

kullanim asamasinda saklandiklar1 veri tabanlarinin siber giivenlik duvarinin zayif olmasi milyonlarca

kisinin verilerinin ¢alinarak toplumsa etkisi yiiksek bir soruna neden olmustur.

Vakada faydaliik degerinin bireysel ve toplumsal etki normu baglaminda ihlale ugradigi

sylenebilir. Insanlarin fayda saglamak amaciyla bilgilerini verdikleri bir uygulama verileri
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koruyamamis ve kaygilara neden olmustur. Dijital teknolojilerin zararsizhk degeri baglaminda
diisliniildiigiinde kisisel verilerin gizlilik normu ihlal edilmistir. Adalet degeri ise uygulamanin
sagladig1 giivenligin anlamsiz oldugunu ve uygulamanin seneler i¢cinde sagladig giivenilir imajinin yok
olmasina neden olmustur. Siber korsanlar tarafindan verilerin ¢alinmasi veri miilkiyeti haklariin yok
sayllmasina ve mahremiyetin kaybedilmis olmasina neden olmustur bu durum ise 6zerklik degerinin
ihlal edildigini gostermektedir. Ac¢iklik degeri ise uygulama sahiplerinin neler oldugu konusunda
kamuoyuna dogru bilgiler vermemeleri nedeni ile ihlal edilmis olup seffaflik normunun uygulanmadig:

anlagilmaktadir.
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Ornek Olay 11

Krizin Adi Hastane viriisleri: BT taramalarinda, kotii amagh yazilimlar tarafindan
olusturulan sahte kanserli diigiimler, radyologlari kandiriyor

Kriz Tarihi 3 Nisan 2019

Krizde Kullanilan Hastalik Teghisi icin Kullanilan Cihazlar, Veri Tabanlari

Dijital Teknoloji

Krizin Kisa Ozeti israil'deki arastirmacilar, tibbi gériintiileme ekipmani ve aglarindaki ciddi giivenlik
zayifliklarina dikkat ¢ekmek igin kétli amaglh yazilim olusturmus ve bunu tibbi cihaz
yazihmlarina bulastirmiglardir. Arastirmacilarin amaci siber givenlik seviyeleri
dislik olan hastanelerin aglarina sizarak verilecek olan kararlarin nasil manipiile
edilebilecegini gostermektir. MR ve BT cihazlarinda ki yazilima ulasarak hastaliga
sahip olmayan insanlarin akciger gorintileri ilen oynanmasini saglayan
arastirmacilar daha sonrasinda uzman radyologlara gosterdikleri filmlerden teshis
yapilmasini istemislerdir. Radyologlar ise %95 oraninda yanls teshis koymuslaridir.
Bunun nedeni ise kendilerine sunulan verinin hatali igeriklere sahip olmasindan
kaynaklanmaktadir. Arastirmacilar boylece hastane siber givenlik aglarinin
giclendirilmesi gerektigini ortaya koymuslaridir.

Kriz Alani Yanhs Veri
ihlal Durumu Tasarim, Kullanim ve Toplumsal Etki
ihlal Kapsami Siber Uzay
ihlale Ugrayan Ana Faydalihk
Etik Degerler Zararsizhk
Adalet
Ozerklik
Aciklik
ihlal Edilen Etik Esenlik, Iyi Olmak, Sirdiriilebilirlik
Normlar Koétlye Kullanim Farkindalig

Emniyette Hissetmek, Guvenirlilik

Yetkinlik, Etkinlik

Amaca Uygunluk, Anlasilirlik, Hesap Verebilirlik

Kaynak https://www.washingtonpost.com/technology/2019/04/03/hospital-viruses-fake-
cancerous-nodes-ct-scans-created-by-malware-trick-radiologists/

Tibbi goriintiileme cihazlari hastaliklarin tespitinde 6nemli rol oynamaktadir. Sahip olduklar
yazilimlarin ortaya c¢ikardigi veriler doktorlarin karar verme siireglerini etkilemekte ve hastalar
acisindan hayati 6neme sahip olmaktadir. Tasarim asamasinda fayda saglamasi amaciyla tiretilen bu
cihazlarm kullaniminda doktorlara yardimci olmasi ve toplumsal etki acidan ise hastaliklarin tedavi
edilmesi baglaminda 6nem teskil etmektedirler. Vaka da ise bir simiilasyon amac ile arastirmacilarin
cihazlarm isletim ve iletim aglarina kotii amagli bir yazilim ile miidahale etmeleri durumunda ortaya

¢ikan durum ise oldukga i¢ karartict olmaktadir.

Faydalihk degeri iizerinden diisiiniildiigiinde esenlik, iyi olma, insan refah1 ve
stirdiiriilebilirlik normlarinin ihlale ugradig: goriilmektedir. Bir insanin bu cihazlari verecegi verilere

gore hastalik teshisi koyulacagi diisliniildiigiinde eger hasta degilse hayatinin altiist olmas1 yani
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esenliginin bozulmas1 miimkiindiir. Buna benzer olarak iyi olma normunun hasta olmayan birinin hasta
ilan edilmesi ile ihlal edilebilecegi anlagilmaktadir. Cihazlarin siirekli hastalik verisi {iretmesi ise

siirdiiriilebilir bir doktor hasta iligkisinin yok olmasina neden olacaktir.

Zararsizlik degerinin ise bdyle cihazlarin kotii amagla kullanilabileceginin ortaya ¢ikmasi ile

kotiiye kullanimin farkindahg normunun ihlale ugradigi anlagilmaktadir.

Adalet degerinin ihlali ise bdyle bir yanlis teshis durumunun herkesin basma gelebilme
olasiligindan dolay1 insanlarin kendilerini emniyette hissetme normunun ortadan kalkmasma ve

doktorlara olan giivenirliligin yok olmasina neden olacaktir.

Hastaliga teshis koyma bir karar verme durumu oldugu i¢in doktorlarin kullandig1 dijital
teknolojilerden aldiklar bilgileri 6zerklik degerine uygun bir bigimde degerlendirmesi gerekmektedir
fakat verinin yanlis olmasi cihazlarin yetkinlik normunu yani hastalik konusunda dogru veri liretmesini
engellediginden bu norm ihlale ugramistir. Bununda birlikte dijital teknolojilerin varlik gosterdigi

islerde etkin olanin insan olmasi gerektigi normu da ihlal edilmistir.

Son olarak aciklik degerinin cihazin amaca uygun ¢calismamasindan dolay1 bir geri bildirimde
bulunacak mekanizmanin yoklugu goze carpmaktadir. Goériintileme isleminin anlasilir bir siire¢
sonucunda iiretilmemesi ise yanlig verinin nasil eklendigi konusunda karanlik bir alan birakmaktadir.
Boyle bir durumda hesap verilebilir bir dijital teknolojinin bulunmadig1 anlagilmaktadir. Goriintiileme
cihazlar1 yanlis veri verdiginde doktorlar buna uyarak kararlar almakta ve hesap verme durumu olduk¢a

karmagik bir hal almaktadir.
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Ornek Olay 12

Krizin Adi ABD'de siber saldiriyla felce ugrayan petrol boru hatti 5 milyon dolar fidye
karsihiginda mi acildi?
Kriz Tarihi 7 Mayis 2021

Krizde Kullanilan
Dijital Teknoloji

Tedarik Zinciri Yazilimlari, Siber iletisim Altyapisi

Krizin Kisa Ozeti

ABD’de faaliyet gosteren Colonial Pipelin sirketi tlkenin dogu yakasinda petrol
tlrevi Grdnlerin iletimini saglayan bir boru hattina sahiptir. 7 Mayis 2021 sabah
saatlerinde tedarik zinciri yazihmina yapilan siber saldiri ile boru hattinda ki
sevkiyatlar durmus ve iilkede akaryakit krizi bas gostermistir. Oyle ki benzin
istasyonlarinda sinirlamalar ve fiyatlarin llke tarihinde ki en yiksek seviyelere
gelmesi saldirinin boyutunu géstermektedir. iletisim alt yapisinin tekrar agilmasi
icin siber korsanlarin istegi ise fidye olarak kripto para 6demesinin yapilmasidir.
Sirket bir an 6nce sorunun ¢ozlilmesi igin fidye ddemesi yapmis sistemin galismasini
saglamistir. Daha sonra kolluk kuvvetlerinin galismalari ile ddenen kripto fidyeye ait
clizdan geri alinarak paranin bir kismi kurtariimistir. Ulkede birkag ay siiren tedarik
sorunlari olusmustur.

Kriz Alani

Sisteme Kalici Hasar

ihlal Durumu

Tasarim, Kullanim ve Toplumsal Etki

ihlal Kapsami Siber Uzay

ihlale Ugrayan Ana Faydalihk

Etik Degerler Zararsizhk
Adalet

ihlal Edilen Etik

Bireysel ve Toplumsal Etki, Finansal ve Ekonomik Etki, Strdurilebilirlik

Normlar Sorumluluk, Haksizliktan Kaginmak, Kétiiye Kullanimin Farkindalig
Emniyette Hissetmek, Guvenlik
Kaynak https://tr.euronews.com/2021/05/13/abd-de-siber-sald-r-yla-felce-ugrayan-

petrol-boru-hatt-yeniden-ac-Id

Tedarik zincirlerinin yonetiminde veri tabanlari, nesnelerin interneti, karar destek sistemleri,
yapay zeka, bulut igletim sistemleri gibi bir ¢ok dijital teknoloji bir arada kullanilarak son kullaniciya
iiriin ve hizmetlerin kesintisiz ulagsmasi igin ¢aligmalar yapilmaktadir. Tasarim asamasinda yukarida

sayilan faydalarin saglanmasi amaclanirken, kullanicr hatasi ile siber giivenli duvarinin agilmasi tedarik

zincirinin durmasina ve toplumun biitiinlinii etkileyen akaryakit sorununa neden olmustur.

Vaka incelendiginde boyle bir saldirinin etik degerlerden faydalilik degerine baglh olarak ve
hem bireysel hemde toplumsal fayda saglamak normunun ihlal edildigi anlagilmaktadir. Finansal ve

ekonomik etki baglaminda tedarik sikintilar1 dolayisiyla ulasim sorunlar ortaya ¢ikmis ve akaryakit

fiyatlariin artmasi ile siirdiiriilebilirlik normu ihlal edilmistir.

Zararsizhk degeri tedarik zincirinin durdurulmast ile yok sayilmis ve eldeki imkanlar

sorumluluk normu ile kullanilmas1 ihlal edilmistir. Siber korsanlar toplumun biitliniinii etkileyen bir
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haksizhk durumunu geceklestirerek dijital teknolojilerin kétiiliik icin kullanilabilecegine oOrnek

olusturmuslaridir

Adalet degeri baglaminda ise tedarik zincirinin kopmasi toplumun dijital teknolojilerin
saglayacagl emniyette olma hissini ihlal ederek, giiveliklerinin tehlikeye atilmasina neden olmustur.
Tedarik zincirini durduran bir saldir1 baska bir giin gida tedarik zincirine de saldirida bulunabilir ve bu

durum ciddi sorunlara neden olabilir.
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Ornek Olay 13

Krizin Adi

Bir Algoritma Tarafindan Yanhslikla Suglanmak

Kriz Tarihi

24.06.2020

Krizde Kullanilan
Dijital Teknoloji

Yiiz Tanima Sistemleri, Yapay Zeka Algoritmalari

Krizin Kisa Ozeti

Robert Julian-Borchak Williams adli ABD vatandasi 2020 senesinin ocak ayinda
isyerinde c¢alisirken aldigi bir telefonla Detroit Polis Merkezine gelip teslim olmasi
gerektigini soyleyen sesin bir saka oldugunu diisiindi ancak aksam olup evine
ulastiginda, az sonra gelen polisler onu evinin oniinde kelepgeleyip tutukladi ve
merkeze gotirildi. Polis merkezinde DNA ornegi ve parmak izleri alinan Williams,
neyle suglandigin ancak bir giin sonra anlayabildi. Williams, bolgedeki Shinola
Magazasi’ndan ¢alinan 3.500 dolar degerindeki bir saati calmakla suglaniyordu. Polis
miifettislerinin ellerinde mobese kameralarinin ¢ektigi fotografi vardi. Williams’a,
magazaya en son ne zaman gittigini sordular. Williams, deri Grlnler satan soz
konusu butik magazaya en son alti yil dnce gitmisti. Williams, mifettislerin elindeki
fotografi alip kendi ylziiniin yaninda tuttu ve “Sizce bu ben miyim?” diye sordu.
Miufettisler, dikkatle baktiklarinda fotograftaki kisiyle tutukladiklari adamin ayni kisi
olmadigini anladilar ve Williams’i serbest biraktilar. Yiiz tanima sistemleri tarafindan
tespit edilen ve suglu oldugu algoritmalar ile belirlenen Williams, teknolojik sistemin
yanlis isleme ihtimalini gosteren ilk érneklerden biri oldu. Memurlar, kendisinden
alinan bilgilerin silinecegi ve durumdan dolayl 6zir dilediklerini sdyleseler de
Williams, evinde, esinin gézi onlinde elleri kelepgelenerek tutuklanmasinin yol
actigi gliven yikimini unutmadi.

Kriz Alani

Sinirli diizenleme veya diizenleme eksikligi

ihlal Durumu

Tasarim, Toplumsal Etki

ihlal Kapsami

Yapay Zeka/Akilli Sistemler

ihlale Ugrayan Ana Faydahhk
Etik Degerler Zararsizhk
Adalet
Ozerklik
Aciklik
ihlal Edilen Etik Esenlik, Bireysel ve Toplumsal Etki, insan Refahi
Normlar Sorumluluk, insan Haklari, Onur, Haksizliktan Kaginmak
Emniyette Hissetmek, Glivenlik, Glvenirlilik
Mahremiyet, Yetkinlik
Hesap verebilirlik, Seffaflik, Amaca Uygunluk
Kaynak https://www.nytimes.com/2020/06/24/technology/facial-recognition-arrest.html

Yapay zeka / akilli sistemler giindelik hayatin bir pargas1 haline gelmekte ve hizl veri igleme

kapasiteleri sayesinde insan eliyle yapilmasi giic islemlerin siirekli ve hizlica yapilmasini

kolaylagtirmaktadir. Giivenlik giiclerine yardimci olarak toplumsal giivenlige fayda saglamasi igin

tasarlanan yiiz tanima sistemlerinin verecegi kararlar 6mekte oldugu gibi ciddi sorunlara neden

olabilecek seviyededir. Ozellikle tasarim asamasinda algoritmalarm herhangi bir &n yargidan bagimsiz

ve adaletli kararlar vermesi bir gerekliliktir.
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Bu vakada Detroit polis merkezinin bir yapay zeka sistemi olan yliz eslestirme programi;
esenlik ve refah degerlerini, teknolojinin insan refahi ve esenligini destekleyecek sekilde tasarlanmasi
ve kullanilmasi gerektigini bildiren etik normu ihlal ettigi goriilmektedir. Toplumsal etki boyutu
acisindan ise yanls bir yapay zeka kararina dayanilarak masum bir kullanicinin, rencide edici bir
sekilde ailesi ve komsularinin goziinde, yapay zeka sisteminin verdigi yanlis bir karar yiliziinden yasadig
utan¢ duygusunu ifade eder. Mobese sistemini Shinola magazasi, yliz tanima sistemini Detroit Polis
Merkezi kullanmig, Williams ise higbirini kullanmamistir ama kullanmadigi bu iki sistemin kurbani

olmustur.

Yiiz tanima sisteminin zararsizlikdegerine uygun davranmadigi sorumluluk, insan haklari,
onur ve haksizliktan kaginma normlarini ihlal ettigi anlagilmaktadir. Sistemin tasarim agsamasinda insan
haklarimi dikkate almadigi belki de algoritmalarin bazi 6n yargilara sahip oldugu diisiiniilebilir. Adalet
degeri Ozelinde insanlarin emniyette hissetme, giivenli yasama ve giivenilir toplumsal yapi isleyisi ise
sekteye ugramaktadir. Bu vakada Williams’1n yasadigi sorun, ona 6zgii tekil bir olay olarak goriilemez.
Cilinkii herkes sokak ve binalarin icindeki mobese kameralarina takilmakta ve polis memular yiiz tanima
sistemlerini bu mobese kayitlar1 ile birlikte kullanmaktadir. Yanlishikla 6niinden gegtiginiz bir
magazanin giivenlik kamerasina takilabilirsiniz ve ayn1 olay sizin de basiniza gelebilir. Basit sorgular
(hirsizlik saatinde kisinin nerde oldugu vb.) yerine kisinin bir sistemin ¢iktis1 ile tutuklanmasi durumu,
yapay zeka sistemlerinin apriori olarak dogru karar verdigi konusunda siliphelere neden olmaktadir.
Ozerklik degerinde ise karar verme mekanizmalarinda insan dahlinin ortadan kaldirilmasi veya
zayiflatilmas: kisiler hakkinda bilgilerin mahremiyet alanlarini asarak toplanmasi sistemlerin hangi
yetkinlige sahip oldugu konusunda endiselere neden olmaktadir. A¢iklik ana degerinin ihlali takip
edildiginde ise yapay zekd sisteminin hesap verebilir, seffaf ve amaca uygun kullanimi normlari
insanlart belirli kaliplara koyup koymadigi ve otomatik kimliklendirme sorunlarini ortaya

¢ikarmaktadir.
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Ornek Olay 14

Krizin Adi

Deepfakes Videolar ile Gergek Nasil Biikiiliiyor: BJP Ornegi

Kriz Tarihi

20.02.2020

Krizde Kullanilan
Dijital Teknoloji

Yapay Zeka ve Yapay Ogrenme Sistemleri

Krizin Kisa Ozeti

7 Subat 2020'de Delhi'deki Yasama Meclisi segimleri sirasinda, Delhi Bharatiya
Janata Partisi (BJP) lideri Manoj Tiwari'nin potansiyel secmenlerine ingilizce ve
Haryanvi dilinde hitap ettigini gosteren iki video mesaji ortaya c¢ikmigstir.
Hindistan’da akici ingilizce konusabilen bir siyasinin etkinliginin ve toplumsal
kabuliiniin yiksek oldugu dusinildiginden videolarin oldukga 6nemli oldugu
soylenebilir. VICE India'ya gore videolar 5.800'den fazla WhatsApp grubunda
paylasilarak yaklasik 15 milyon kisiye ulagmistir. Tiwari tarafindan siparis edilen
videolar “The Ideaz Factory” adli Hintli bir PR sirketi tarafindan yapay zeka sistemleri
ile olusturulmustur. Manoj Tiwari'nin tamamen farkh bir konu hakkinda Hintge
konustugu eski bir video mesaji alinmis ve Tiwari'nin rastgele videolarini kullanarak
yapay zekayl egitilmistir. Yapay Ogrenme algoritmalari Tiwari’'nin dudaklarini
senkronize edebilen seviyeye ulasinca ilgili videolari hem ingilizce hemde Haryanvi
dilinde diizenlemek igin ses sanatgisi kullanarak videolari birlestirmis ve dolasima
sokmustur. Videolarin sahte oldugun fark eden Twitter kullanicilari konu hakkinda
bircok paylasimda bulunarak siyasetgiye olan giliven konusunda yasadiklari hayal
kirikhigini dile getirmislerdir.

Kriz Alani

Yanlis veya amag disi kullanim yoluyla teknolojinin olumsuz etkisi.

ihlal Durumu

Kullanim, Toplumsal Etki

ihlal Kapsami

Yapay Zeka / Akilli Sistemler

ihlale Ugrayan Ana Faydahhk
Etik Degerler Zararsizhk
Adalet
Aciklik
ihlal Edilen Etik Bireysel ve Toplumsal Etki
Normlar Koétlye Kullanim Farkindaligi, Haksizliktan Kaginmak
Glvenirlilik
Hesap Verebilirlik, Amaca Uygunluk
Kaynak https://www.vice.com/en/article/939d4p/bjp-manoj-tiwari-deepfake-twists-truth

Yapay 6grenme algoritmalar1 sayesinde yapay zeka sistemlerinin yapabilecegi diizenlemelerin

sinirlart giderek artmaktadir. Bu tiir akilli sistemler tasarim asamasinda hayal edilen belki de eski zaman

uygarliklarinin yasantisin1 videolar yolu ile izlemeyi saglamak iken kullanim asamasinda vaka da

oldugu iizere insanlar1 aldatmanin ve kisisel c¢ikar elde etmenini bir yolu olarak goriilmektedir.

Toplumsal etki acisindan ise {ilkeyi yonetmeye talip bir siyasi parti liderinin halki kandirmak adina

kullandig1 araglar ger¢ek manada etik digidir.

Yapay zeka sistemlerinin insanlarin farkli videolarda ki konusma ve mimiklerini 6grenen

yapay Ogrenme algoritmalar1 sayesinde kullanicilara hi¢ yapmadiklar1 bir konusmayi veya hig

199




bulunmadiklar1 bir yerde videolarmin bulunmasini saglayan teknolojisi etik sorgulamanin ve bu

teknolojilerin nasil kullanilacaginin sorgulamasini gerekli kilmaktadir.

Teknolojilerin faydalilik degeri etrafinda tasarlanmasi, kullanilmasi ve toplumsa etki
gostermesi giindelik hayatin bir normudur. Bu vakaya dikkat edildiginde faydaliik degerinin alt
degerleri olan bireysel ve toplumsal etki ile fayda saglamak normu ihlal edilerek Tiwari’nin sahsi ¢ikar1

i¢in toplumun kandirilmaya ¢aligildig1 anlagilmaktadir.

Zararsizhikdegeri baglaminda diisiiniildiigiinde ise teknolojinin koétiiye kullaniminin
farkindali@1 normunun dikkate alinmadig1 ve haksizliktan kaginma normunun ihlale ugradigi icin etik

kullanimin bulunmadig1 anlasilmaktadir.

Toplumsalligin temeli olan adalet degerinin teknoloji yolu ile hige sayilarak sahsi ¢ikar igin

teknolojiden yararlanilmig ve giivenirlilik normu ihlal edilerek etik dis1 davranilmistir.

Dijital teknolojilerin aciklik degeri etrafinda hesap verebilir ve amaca uygun kullanilir

normlar1 yapay zekanin siyasal etki i¢in kullanilmasi sonucu etik alan diginda kalmasina neden olmustur.
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Ornek Olay 15

Krizin Adi

Uber'in otonom araci 6limciil kazaya karisti

Kriz Tarihi

16 Eylil 2020

Krizde Kullanilan
Dijital Teknoloji

Otonom siirlis Sistemleri

Krizin Kisa Ozeti

49 yasindaki Elaine Herzberg, 2018'de Arizona'nin Tempe kentinde yolun karsisina
bisiklet ile gecerken kendisine otonom siris 6zelligine sahip bir araba ¢arpmasi
sonucu hayatini kaybetmistir. Mufettisler, arabanin givenlik slriclisi Rafael
Vasquez'in o sirada televizyon programi The Voice'un bir bolimuni izledigini tespit
etmistir. Bayan Vasquez sugsuz oldugunu iddia etmis ve tutuksuz yargilanmak Gzere
serbest birakilmistir. Vasquez sirici koltugunda olmasina ve acil bir durumda
aracin kontroliini devralmasi gerektigini bilmesine ragmen bunlari yapamamistir.
Bu olayda oldugu gibi Polis ve ABD Ulusal Ulastirma Givenligi Kurulu (NTSB)
tarafindan yapilan uzun arastirmalar, otonom siirlis kazalarinin ¢ogunlukla insan
hatasindan kaynaklandigini tespit etmistir. Bu kaza, otonom siiriis 6zellikli bir aracin
ilk 6limli kazasi olarak kayitlara gegmis ve Uber'in Arizona'daki teknoloji testini
sonlandirmasina neden olmustur.

Kriz Alani

Teknolojinin sorumlulugu ve hesap verebilirligi.

ihlal Durumu

Tasarim, Kullanim

ihlal Kapsami

Yapay Zeka / Akilli Sistemler

ihlale Ugrayan Ana Faydahhk
Etik Degerler Zararsizhk
Adalet
Ozerklik
Aciklik
ihlal Edilen Etik insan Refahi, Iyi Olmak
Normlar Sorumluluk, Kétiye Kullanimin Farkindaligi, Haksizliktan Kaginmak
Glvenlik, Emniyette Hissetmek
Yetkinlik
Hesap Verebilirlik
Kaynak https://www.bbc.com/news/technology-54175359

Ulasim icin kullanilan araglarin yapay zekd algoritmalart ile otonom siirlis ozelligi

kazanmaktadir. Otonom araglar hem is giiciiniin azalmas1 hemde maliyetlerin diismesi agisindan ulagim

icin ¢oziimler bulmay1 hedef edinmektedir. Tasarim agamasinda yazilimcilar daha erken donem igin

otonom araglara bir sorumlu yardimei pilot atanmasmin uygun oldugu kararimi vermis olmalarina

ragmen kullamim agamasinda insanin hata yapmasini engellemek miimkiin olmamaktadir. Toplumsal

etki anlaminda ise otonom siirlise sahip araglarin yollarda olmasi1 ve ortaya ¢ikan durumlar da kimin

sorumlu olacagi tartisilmaya devam etmektedir.

Vaka da dijital teknolojilerin faydalilik degerine sahip olarak tasarlanmis olsalar bile kullanim

asamasinda insan refahini1 korumak ve iyi olmak normlarinin ihlale ugradig anlagilmaktadir.
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Ulasim i¢in bir ¢6ziim olmasi planlanan otonom siirlis 6zellikli araglar zararsizhk degeri
acisindan ise ortaya ¢ikan kaza durumunda kimin sorumlu olacagi, teknolojinin koétiiye kullanilip
kullanilmadig1 ve haksizliktan kaginmak gerektigi normlarin ihlale ugradigi anlagilmaktadir. Kazada
yardimci siirlicli olmasma ragmen dikkatini TV programini izlemeye veren ve kontrolii tamamen
birakan Vasquez sorumluluk normunun kendisi i¢in islemeyecegini diisiinmektedir. Bunun nedeni ise
otonom siiriise sahip araglarin sahip oldugu akilli 6zelliklerdir oysa teknoloji her haliikarda bir hizmet

edicidir ve sorumluluk insana ait olmalidir.

Adalet degeri a¢sindan ise yapay zekaya birakilacak bir sorumlulugun insanlarm giivenlik
algilarinda ve emniyette hissetmelerinde kaygiya neden olacaktir. Otonom siiriise sahip bir aracin
tamamen kontrolden ¢ikarak kendi basina hareket etmesi ciddi sorunlara neden olma potansiyeli

tagimaktadir.

Bu vaka 6zelinde en dikkat ¢ekici durum ise 6zerklik degerinin 6nemine iligkin veriler
sunmasidir. Otonom siiriis 6zelligine sahip bir aracin kararlarimin sonuglarma kimin katlanacagi etik
sorun alani ile ilgilidir. Insanin kendisine ait 6zerkligi kabul etmeyerek biitiin karar verme yetkinligini

bir araca devretmis olmasi dikkat ¢ekicidir.

Son olarak agiklik degerinin ihlalinde ise hesap verilebilir dijital teknoloji tasarlamak,
kullanmak ve toplumsal etki saglamak normlar agisindan ihlal olustugu anlagilmaktadir. Ciinkii kazay1
yapan ara¢ birinin Oliimiine neden olmus olmasina ragmen suglunun kim oldugu konusu ortada

kalmstir.
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Ornek Olay 16

Krizin Adi

Facebook-Cambridge Analytica Veri Skandali

Kriz Tarihi

13.08. 2019

Krizde Kullanilan
Dijital Teknoloji

Sosyal Medya, Veri Tabanlari ve Blyiik Veri Analizi

Krizin Kisa Ozeti

Siyasi partilere ve is diinyasina hizmet veren ve 2014 yilindan itibaren veri
toplamaya baslayan Cambridge Analytica sirketinin amaci amaci segmen, tiketici,
takipgi davranislarinin yonlendirmektir. Bu amag dogrultusunda sirket milyonlarca
ABD vatandasinin bilgilerini Facebook lzerinden elde etmis ve ABD’de segimleri
manipule ettikleri konusunda suglamalara maruz kalmistir. Veri sizintisi hakkinda
kamuoyunu bilgilendiren gazeteci Christopher Wylie; verilerin Aleksandre Kogan
isimli bir ingiliz akademisyen ve sirketi Global Science’in Facebook {izerine
ekledikleri bir yazilim ile topladiklari bunun igin kullanicilara karakter analizi tarzinda
bir uygulamaya kayit yaptirmalari sayesinde sagladiklarini ortaya g¢ikarmistir. Bu
sayede 50 milyona yakin kullanicinin verilerini elde etmislerdir. Amerikali politikaci
Ted Cruz'un 2015 yilinda ele gegirilen bu verileri kullandigini itiraf etmistir. Bu veriler
olduk¢a detayli oldugu igin bir bolgede bulunan se¢menlere o6zel igerikler
gonderilerek segmenlerin oy kullanma egilimlerinin degismesi yoniinde ¢alismalar
yapildigi anlasilmistir. Verilerin izinsiz kullanildiginin ortaya ¢ikmasi ile birlikte
Facebook’a para cezasi kesilmis ve Cambridge Analytica sirketi ise kapatiimistir.

Kriz Alani

Gizlilik ve veri paylagimi

ihlal Durumu

Tasarim,

ihlal Kapsami

Yapay Zeka / Akilli Sistemler

ihlale Ugrayan Ana Faydahhk

Etik Degerler Zararsizhk
Adalet
Ozerklik
Aciklik

ihlal Edilen Etik Bireysel ve Toplumsal Etki

Normlar Gizlilik, Haksizliktan Kaginmak, Kétuye Kullanim Farkindalig
Emniyette Hissetmek, Glivenlik, Glvenirlilik
Veri Miilkiyeti Haklarini Desteklemek, Mahremiyet
Seffaflik, Amaca Uygunluk

Kaynak https://www.bbc.com/turkce/haberler-dunya-48974921

Verilerin belli kategorilere ayrilarak kisisel reklam ve icerik tiretimi i¢in kullanilmasi ve bu

icerigi kullanicilara sunulmasi yapay zeka ve algoritmalar sayesinde miimkiin olmaktadir.

Dijitallesmenin sagladigi bu kisisellestirilmis diinya ayni zamanda sirketler tarafindan manipiile

edilebilecek kullanicilarin belirlenmesine de olanak saglamaktadir. Tasarim asamasinda bir sosyal

medyaya verilecek bilgilerin kullanicilar1 ayni ilgi alaninda benzer zevklere sahip insanlarin bir araya

getirmenin kolay yolu olarak gdziikse bile bu verilerin kullanim agisindan degerlendirilmesi farkli

sorunlarm ortaya gikmasina neden olmaktadir. Ozellikle siyasal alanda se¢im gibi toplumsal etKisi

yiikksek durumlarda veriler kullanilarak se¢menlerin manipiile edilmesi ise etik agidan sorunlu
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goriinmektedir. Vaka dikkatlice incelendiginde Facebook kullanicilarimin verdikleri bilgilerin profil
olusturmak i¢in kullanildiklar1 ve bireysel ve toplumsal olarak faydal olmak deger ve normlarinin
ihlale ugradig1 anlasilmaktadir. Iletisim kurmak ve sosyalleserek fayda saglamak i¢in dahil olunan
sosyal medya platformlariin elde ettikleri bilgilerin kullanim amaci bireysel ve toplumsal alanda
secim sonuglarinin degismesi icin kullanilabilecegi ortaya ¢ikmistir. Dijital teknolojilerin zararsizhik
degeri ise elde edilen bilgilerin kétiiye kullanilabilece@inin ortaya ¢ikmasi ile haksizlik yapmak i¢in
propagandaya maruz kalma ihtimalini ortaya ¢ikarmis ve gizlilik endiselerine neden olmustur. Adalet
degeri ise ortaya ¢ikan veri ihlalinin emniyette hissetme normunu ihlal ettigi ve insanlarin kendilerinin
giivende olmadiklarini diislindiirmektedir. Ciinkii platformlarin elde ettikleri bilgileri profil olusturmak
amaciyla kullandiklar1 ve bu profilin oy kullanma pratigini degistirmek i¢in yine ayni iletisim platformu
iizerinden propagandaya maruz kaldiklar1 ve dijital sistemlerin giivenirliliginin yok olmasina neden
oldugu anlagilmaktadir. insanlarm bilgilerinin veri ajanlari tarafindan toplanmasi ve hangi verilerin
kullanilacagma dair bir geri bildirim yapilmamis olmasi veri miilkiyeti haklarinin hice sayilmasina ve
0zel hayata dair (duygu ve diislinceler dahil olmak iizere) mahremiyetin yok sayilmasindan dolay1
Ozerklik degerinin ihlal edildigi anlagilmaktadir. Seffaflik normunun; kisilik analizi i¢in alinacak
verilerin siyasal propaganda amaci ile kullanilmasi ile hige sayildig1 anlasiimaktadir. Amaca uygun

olarak kullanilmayan platformlar aciklik degerinin ihlal edildigini ortaya koymaktadir.
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Ornek Olay 17

Krizin Adi

Tapuda skandal: Unlii isimlerin bilgileri sizdirildi

Kriz Tarihi

23.11.2021

Krizde Kullanilan
Dijital Teknoloji

Veri Tabanlari, E-devlet Sistemleri

Krizin Kisa Ozeti

istanbul Cumbhuriyet Savciligi'na, Fatih Tapu Miidirliigii'nde gorevli iki personelin
kisisel verileri yetkisiz kisilerle paylastiklari ihbari yapildi. inceleme sonrasi tapu
kayitlarina girip emlakgi ve is takipgilerine bilgi aktaran iki memur tespit edildi. Bu
kisiler hakkinda hem adli hem de idari ydnden sorusturma baslatildi.

Yapilan sorusturmada Riza K. ve Yusuf D. isimli tapu memurlarinin, yetkileri olmadigi
halde 136 Uinll ismin tasinmaz milk ve nifus kayitlarina ulastiklari, ayrica es, kardes,
anne ve baba bilgilerine de baktiklari belirlendi. Asliye Ceza Mahkemesi'nde
yargilanan iki memur, kisisel verileri hukuksuz olarak ele gegirdikleri gerekgesiyle 3
yil 1 ay 15 giin hapse mahk(m edildi.

Kriz Alani

Kolluk kuvvetleri tarafindan erisim ve kullanim

ihlal Durumu

Kullanim, Toplumsal Etki

ihlal Kapsami

Yapay Zeka Ve Akilli Sistemler

ihlale Ugrayan Ana Faydalhk

Etik Degerler Zararsizhk
Adalet
Ozerklik
Aciklik

ihlal Edilen Etik Bireysel ve Toplumsal Etki

Normlar Sorumluluk, Gizlilik, Haksizliktan Kaginmak
Emniyette Hissetmek, Guvenirlilik
Veri Miilkiyeti Haklarini Desteklemek, Mahremiyet
Hesap Verebilirlik

Kaynak https://www.memurlar.net/haber/1018882/unlulerin-bilgilerini-sizdiran-iki-tapu-

memuruna-hapis.html

E-devlet sistemleri iilkelerde vatandaslarin hizmet almasini kolaylagtirmak, yapilan islemlerin

hizlica yapilmasini saglamak, verilerin ve kayitlarin giivenle saklanmasim saglamak i¢in tasarlanmis

sistemlerdir.

Tasarim agamasinda bdyle sistemlere veri girilmesi ve kayitlarin bir operator tarafindan

yapilamasi i¢in insan faktorii dahil edilmistir. Kullanim asamasinda ise verilerin kotiiye kullanilmasinin

anca insana olan gilivenle miimkiin oldugu anlasilmaktadir ki bu vaka da operatoriin sistemi kisisel ¢ikar

icin kullandig1 goriilmektedir. Toplumsal etki agisindan insanlarin bilgilerini kontrol etmelerini ve

stirekli bir veri akigini saglayan sistemlerin yanlis kullanilma ihtimali kaygilara neden olmaktadir.

Vaka incelendiginde faydalilik degerinin bireysel ve toplumsal etki normu etrafinda ihlale

ugradig1 anlagilmaktadir. Operatorler tinliilerin tapu bilgilerine eriserek e-devlet sistemlerinin faydal

kullanimi konusunda endiseye neden olmuslardir.
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Veri tabami sistemlerinin zararsizhk degeri ile kullanilmasi gerektigi etik normu ise
operatorlerin sorumluluk normunu ihlal etmeleri nedeni ile sekteye ugramistir. Unliilerin gizli

bilgilerinin para karsilig1 satilmasi ile haksizliktan kaginma normu da ihlale ugramstir.

Adalet degeri ile bakildiginda ise e-devlette bulunan kayitlarin almip satilabilecek olmasi
insanlarm kendilerini emniyette hissetmesi normunu ihlal etmis, sistemin ve devletin giivenirliligini

sarsmigtir.

Elde edilen verilerin kullanilirken vatandaslara sorulmamasi veri miilkiyeti haklarimi ve

mahremiyetin ihlal edilmesine neden olmus ve 6zerklik degeri hige sayilmistir.

Aciklik degerinin ihlalinde ise bu verilerin kullanilmasinin iinliiler ile alakali oldugu bir
durumda sorusturma ile ortaya ¢ikmasi sonucunda kamuoyunun bilgisi olmustur. Fakat {inlii olmayan
milyonlarca vatandas i¢in bu tiir ihlaller siirekli yasanmaktadir. Bu agidan hesap verebilirlik
mekanizmast kurularak insanlarin tapu, aile bireyleri, saglik bilgileri, calisma bilgileri vb.

sorgulamalardin izne tabi tutulacak sekilde diizenlenmesi gerekmektedir.
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Ornek Olay 18

Krizin Adi

insansiz Hava Aracinin insan Oldiirmesi

Kriz Tarihi

24.06.2021

Krizde Kullanilan
Dijital Teknoloji

Otonom Silahli insansiz Hava Araci

Krizin Kisa Ozeti

BM raporunda gegctigi haliyle 27 Mart 2020'de Libya Ulusal Mutabakat Hikiimeti
Basbakani Feyyaz Serrac'in "Baris Firtinasi Operasyonu'nu” baslatmasinin ardindan
Libya merkez ordusu geri cekilmek zorunda kalan Halife Hafter gliclerine yapay zeka
destekli otonom saldiri 6zelligine sahip Kargu-2 ile saldirilar diizenlenmistir.
"Insansiz hava araclari, Kargu-2 gibi &ldiiriicii otonom silah sistemleri ve diger
kamikaze drone'lar kullanilarak lojistik konvoylarin ve geri ¢cekilmekte olan Hafter
gigclerinin pesine diismis ve insan miidahalesi olmaksizin diisman kuvvetlerini yok
etmislerdir.

"Oldiiriicii otonom silah sistemleri, operatér ile veri baglantisina ihtiya¢c duymadan
saldiri diizenleyecek sekilde programlanmistir. Bu gergek bir 'bul, atesle ve unut'
ozelligidir.

Kriz Alani

Siber ve diger giivenlik endiseleri

ihlal Durumu

Tasarim, Kullanim

ihlal Kapsami Yapay Zeka-Akilli Sistemler
ihlale Ugrayan Ana Faydalilk
Etik Degerler Zararsizhk
Adalet
Ozerklik
Aciklik
ihlal Edilen Etik insan Refahi
Normlar Sorumluluk, Haksizliktan Kaginmak
Emniyette Hissetmek, Glvenlik
Etkinlik
Hesap Verebilirlik, Seffaflik
Kaynak https://www.bbc.com/turkce/haberler-turkiye-57586692

Savas gibi 6zel durumlar insan hayatinin 6nemsizlestigi ve toplumsal degerlerin hige sayildig

zaman dilimlerine isaret etmektedir. Savas i¢in tasarlanan insansiz hava araglari bu 6zel zamanlarda

kars1 kuvvetlerin yok edilmesi amaciyla kullanilmaktadir. Bu vaka 6zelinde ise diinya da ilk kez bir

komut almadan harekete gecerek diisman kuvvetlerini yok etmiglerdir. Kullammm agisinda bdyle bir

aletin varlig1 ve kendi kararlarin1 uyguluyor olmasi korkutucu olmaktadir. Toplumsal etki anlaminda

savas sahasinda boyle bir teknolojiye sahip olmak veya karsisinda savastyor olmak baglaminda giiglii

hissetmeye veya umutsuzluga kapilmaya neden olacaktir.

Faydahhk degeri ile degerlendirildiginde dijital teknolojilerin insan refahim 6ncelemesi

gerektigi normu ihlale ugramigtir. Savas durumunda bile bir teknolojik aletin kendi karariyla bir insan

oldiirmesi etik agidan sorunlu bir alana igaret etmektedir.
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Dijital teknolojilerin zararsizhik degeri ile tasarlanmasi, kullanilmasi ve toplumsa etki
olusturmas1 normu sorumluk ve haksizhiktan ka¢cinmak baglaminda ihlale ugramistir. Boyle bir
durumda sorumlulugun yapay zekdya verilip verilemeyecegi konusu ortaya c¢ikmaktadir. Kendi

karariyla bir hedefin vurulmasinda hangi veriler ile haksizliktan ka¢cimlacagi ise belirsiz kalmaktadir.

Dijital teknolojilerin adalet degerine sahip olmasi ise yapilan saldir1 emniyette hissetme
normunu ihlal etmesi ile agiklanabilir. Boyle bir teknolojinin sadece suglular veya diigmana yonelik

hareket edeceginin garantisi olmayacagindan giivenlik normu yok sayilmistir.

Kendi kararin1 uygulayan bir savas makinesinin etik degerlendirmesi i¢in en biiyiik ihlal
ozerklik degerinde ortaya ¢ikmaktadir. Karar verme giiciiniin; {istelik bir bagkasinin hayatin1 sona
erdirecek kararin yapay zekd tarafindan verilmesi etkinlik normunun da yok sayilmasindan

kaynaklanmaktadir.

Boyle bir teknolojinin hesap verebilir olmasi ya da savas durumunun seffaf kurallarla
aciklanmasi miimkiin degildir. Bu durumdan dolay1 a¢ikhik degeri bu teknolojiler igin yok

sayilmaktadir.
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Ornek Olay 19

Krizin Adi

Otonom Siirlise Sahip Gemi

Kriz Tarihi

09.04.2010

Krizde Kullanilan
Dijital Teknoloji

Otonom Araglar, Yapay Zeka ve Akilli Sistemler

Krizin Kisa Ozeti

2017 yilinda tamamlanarak hizmete sokulan yapay zeka ve akilli sistem
ozellikleri ile gdz kamastirict olan Viking Sky Cruise gemisi Mart 2019 da
yasadig1 talihsiz bir durum nedeni ile haberlere konu olmustur. Norvec’e
yakin bir bolgede Kuzey Buz Denizinde bir firtinaya yakalanan gemi motor
sistemlerinin  kilitlenmesi sonucunda siiriiklenmeye Dbaglamig, 1373
yolcusunun tahliyesini saglamak icgin 48 saat kaos i¢inde kalinmigtir. Motor
sorununa neden olan durumun ise motor yag seviyesini kontrol eden
sensorlerin yanhs caligmasi oldugu anlagilmistir. Yag seviyesinin diisiik
oldugunu tespit eden sistem motorun zarar gérmemesi i¢in motoru kapatmis
ve caligmasini engellemistir. Bdyle bir durumda yonetici konumunda
bulunan kaptana herhangi bir karar hakki verilmemistir. Daha sonra yapilan
incelemelerde motor yag seviyesinin yeterli oldugu fakat sensor arizasi
nedeni ile boyle bir durumun yasandigi tespit edilmistir.

Kriz Alani Insan denetimi
ihlal Durumu Tasarim
ihlal Kapsami Yapay Zeka / Akilli Sistemler
ihlale Ugrayan Ana Faydalilik
Etik Degerler Zararsizlik
Adalet
Ozerklik
Aciklik
ihlal Edilen Etik Insan Refahi
Normlar Sorumluluk
Giivenlik, Guvenirlilik
Etkinlik
Amaca Uygunluk
Kaynak https://www.aitrends.com/ai-insider/human-in-the-loop-vs-out-of-the-loop-

in-ai-systems-the-case-of-ai-self-driving-cars/

Tasarim asamasinda yapay zekanin veri isleme kapasitesi sayesinde Cruise gemisi gibi bilyiik

yolcu gemilerinin yonetiminde kullanilmas1 maliyetlerin diismesi, giivenli yolculuk, geminin hasar

almasmin 6nlenmesi vb. bircok faydanin saglanacagini ortaya koymaktadir. Vaka incelendiginde ise

yapay zekanin insan refahim oOnceleyecek sekilde faydaliik degeri iizerinden hareket etmesi

beklenirken geminin motorunun zarar gérmemesi i¢in motorun kapatilmasi faydalilik degerinin ihlale

ugradigin1 gostermektedir. Motorun kapatilmasindan dolay1 riske giren 1373 yolcunun hayatinin

sorumlulugu gemi kaptanina ait gibi goriinse de yapay zekdnin motoru kapatmasindan dolay1

zararsizlikdegerinin ihlale ugradig1 anlasilmaktadir. Dijital teknolojilerin adalet degerine sahip olmasi

gerektigi normu bu vaka 6zelinde, insanlarin giiveliginin ve otonom sistemin giivenirliliginin ihlale

209




ugramasiyla anlamsizlasmstir. Ozerklik degerinin ise kaptanin bir karar vermesine izin vermeyen
yapay zeka sistemi tarafindan ihlal edildigi anlagilmaktadir. Karar verme asamasinda etkin olanin insan
olmasi gerektigi normu yok sayilmistir. Otonom sistemlerin ag¢iklik degerine uygun tasarlanmasi ve
kullanilmas1 normu, amaci1 insanlarin hayatlarini riske sokmadan seyahat etmelerini saglamak olan
geminin motorlarinin kapatilmasi ise amaca uygun olmayarak insan hayatini riske atmasi ile ihlale

ugramistir.
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Ornek Olay 20

Krizin Adi

ABD’den Beklenen Tiktok Yasagi Geldi

Kriz Tarihi

18 Eylil 2020

Krizde Kullanilan
Dijital Teknoloji

Sosyal Medya, Veri Tabanlari

Krizin Kisa Ozeti

ABD, ulusal glivenlik ve veri giivenligi gerekgesiyle, Cinli sirkete bagli olan video
paylasim platformu TikTok uygulamasini 20 Eylil 2020 gliniinden itibaren
yasaklayacagini aciklamisti. Olay incelendiginde ise TikTok’'un sahibi olan
ByteDance adh Cinli sirketin kurulus sirasinda Cin hiiklimeti ile veri paylagiminda
bulunacagina dair verdigi taahhiitler bulundugu anlasiimaktaydi. Daha sonra ABD
TikTok’'un Amerikali bir sirket ile ortaklik kurarak yénetim devri saglamasi kosulu
ile faaliyetlerine devam edebilecegini bildirmistir. Bu durum ise ByteDance
sirketinin sahip oldugu yapay zekd algoritmalarinin ve verilerin de ABD ile
paylasimi anlamina gelmektedir. Sonugta sirket Oracle ile anlasarak faaliyetlerine
davam etme hakkini kazanmistir. Diinyanin birgok Ulkesinde faaliyet gbsteren
TikTok uygulamasi benzer veri glvenligi endiseleri ile Hindistan, Endonezya ve
Banglades’te de yasaklara tabi tutulmustur.

Kriz Alani Sinir 6tesi tutarsizliklar ve kisith veri akislari
ihlal Durumu Tasarim, Kullanim, Toplumsal Etki
ihlal Kapsami Yapay Zeka- Akill Sistemler
ihlale Ugrayan Ana Zararsizhk
Etik Degerler Adalet
Ozerklik
Aciklik
ihlal Edilen Etik Gizlilik
Normlar Glvenlik
Veri Miilkiyeti Haklarini Desteklemek, Yetkinlik
Amca Uygunluk
Kaynak https://www.amerikaninsesi.com/a/abd-den-beklenen-tiktok-yasagi-

geldi/5588827.html

Sosyal medya platformlarinin tasarim asamasinda insanlarm bir araya gelmesi,

sosyallesmesi, karsilikli etkilesime gecmesi amagclanirken, kullamicilara kisisellestirilmis

deneyim saglamak amaciyla verilerinin toplantyor ve isleniyor olmasinin hem toplumsal etkiye

neden olabilme kapasitesi hemde hukuki acidan uluslararasi veri akisinda sikintilara neden olma

thtimali de bulunmaktadir.

Dijital teknolojilerin zararsizlik degeri gizlilik normu {izerinden ihlale ugramaktadir.

TikTok’un sahip oldugu veriler Cin Hikiimeti ile paylagilmaktadir. Adalet degeri ile

diisliniildiigiinde ise sosyal medya platformunun kullandig1 verilerin insanlarin ve iilkelerin

giivenligini tehdit edip etmeyecegi kaygi olusmaktadir. Bu verilerin paylasildigi kurumlar

konusunda kullanicilara bir karar verme yetkisi verilmemis olmasi kullanicilarm o6zerkligi
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konusunda ihlalin bulundugunu gostermekte ve veri miilkiyeti haklarmnin hice sayildigi buna
bagli olarak yetkinligin TikTok’a ait oldugu anlasilmaktadir. A¢iklik degeri ise sosyal medyanin
yukarida sayilan amaglar disinda bir veri toplama araci olarak goriilmesi nedeni ile amaci disinda

kullanildig1 kaygisina neden olmaktadir.

212



5.4. Arastirmadan Elde Edilen Bulgular

Deger Temelli Dijital Etik Modelin 6rnek olayalar {izerinden analiz edilmesinin sonucunda her bir 6rnek olayda ihlal edilen degerler/normlar

belirlenerek bir matris ile gosterilmistir. Bu matristen bes ana deger/norm ve 24 alt degerden/normdan hangilerinin ne kadar ihlale ugradigi niceliksel

olarak ifade edilmektedir.

Tablo 20: Ornek Olay inceleme Matrisi

ETIK DEGERLER/NORMLAR

Kapsam Faydahhk Zarar Vermemek Adalet Ozerklik Acikhik
= = - — =
= E | & £ | = = E_|E| E| & g = == =
= = = 5 g = = i = = 2| g = 2 = £ = = e~ = 35 = =
£ = = = = = = = =) = ] = = = = = = = = =3
5 5 Z2 8 = = = = = 2 |2 S s = 5 B2 =8 = = = = £ 2
= = = EY =1 = o 5 = = £ £ = = 2 = = = = = = 3
= = =3 = E = = =| = = 5 3 = 4| = = = = = g
5 = = E 3 2 = = = 5 i = 2| =2 b =
= 2 2 = S 2 =3 £ = £ =
Hiciv veya Parodi

Hatali iliskilendirme

Garpitilmus icerik

Dijital iletisim . 5
inlaller: Yanhis Baglam

Sahte Kimlikli Taklit icerik

Manipule Edilmis icerik

Uydurma/Uretilmis icerik

Cihazlarn Kétaye Kullanimi

i

Siber Uzay ihlalleri | veri Sizintis)

o=
==
=
=
=4
=
=i
==

ac disi kullanim
yoluyla teknolojinin olumsuz etkisi

rumlulugu ve hesap

Yapay Zeka ve 5] paylasimi
Akilli Si

ihlalleri Kolluk kuvvetleri tarafindan erisim
ve kullanim

Siber ve diger guvenlik endiseleri

insan denetimi

Sinir 6tesi tutarsizhiklar ve kisith
veri akislar
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Matristen elde edilen veriler asagida grafikler ile gosterilmektedir.

Grafik 6: Dijital Etik Kapsamlar
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Tasarim Kullanim Toplumsal Etki

Incelenen 20 6rnek olayin dijital etik olarak 12’sinin tasarim asamasinda etik ihlale
neden oldugu anlasilmaktadir. Model’in amact agisindan bir dijital teknolojinin tasarlanirken
hangi etik deger/normlara gore tasarlanmasi gerektigini gostermesi agisindan 6nemli bir veri
sunmaktadir. Kullanim asamasinda ise 15 olaym etik ihlal olusturdugu ve dijital teknolojilerin
daha c¢ok kullanim asamasinda etik ihlallere neden oldugu goriilmektedir. Dijital teknolojiler
insanlara hizmet etmesi amaciyla tasarlansalar bile insanlarin kullanimda etik davranmadigi
anlasilmaktadir. Toplumsal etki baglaminda etik ihlal sayis1 ise 15’tir, toplumu etkileyen dijital
teknolojilerin tasarim ve kullanim asamasinda etik deger/normlar1 dikkate alinarak hareket

edilmesi gerektigi anlagilmaktadir.

Modelin temelini olusturan 5 ana degerin ise Ornek olay incelemesinde alt degerler
araciligiyla ihlale ugrayip ugramadigi tespit edilmeye ¢alisilmistir. Faydalilik, Zararsizlik, Adalet,
Ozerklik ve Aciklik degerlerinin toplamda 159 ihlale ugradig: tespit edilmistir. ihlallerin genel
olarak ana degerler baglaminda yakin sayilarda oldugu goriilmekle birlikte sadece ozerklik

degerinin sayisal olarak daha az ihlale ugradigi anlagilmaktadir. Karar verme siireglerinin 6ne
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ciktig1 6zerklik degerinin daha ¢ok yapay zeka-akilli sistemler ile ilgili ihlallerde 6ne ¢iktig

gorlilmektedir.

Grafik 7: Ana Deger/Norm ihlalleri
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Faydalilik Zarar Vermemek Adalet Ozerklik Aciklik

Zararsizlik degerinin/normunun 42 defa ihlale ugramasidan dolay: dijital teknolojilerin
en ¢ok bu alanda yani zarar vermemeyi oncelemesi gerektigini sdylemek miimkiindiir. Ardindan
faydalilik degeri/normu ise toplamda 34 kere adalet degeri/normunun 33 kere, 6zerklik
degeri/normunun 19 ve agiklik degeri/normunun ise 31 kere ihlale ugradig: anlagilmaktadir. Bu
ihlallerin hangi alt degerleri etkiledigi ana deger basliklar1 altinda incelendiginde ise su sonuglar1

gormek miimkiindiir.
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Grafik 8: Faydalilik Deger/Normunun ihlal Durumlari
Surdardalebilirlik
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Dijital teknolojilerin faydalilik degeri esas alinarak tasarlanmasi, kullanilmasi ve
toplumsal etki olusturmasi etik durumunun 20 6rnek olaym 12’sinde bireysel ve toplumsal etki
baglaminda ihlale ugradigi anlasilmaktadir. Bu alt deger/normu 6 ihlal ile iyi olmak, 5 ihlal ile
finansal ve ekonomik etki, 4’er ihlalle siirdiiriilebilirlik ve insan refahi ve 3 ihlalle esenlik

izlemektedir.
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Grafik 9: Zararsizlik Deger/Normunun ihlal Durumlari
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Zararsizlik ana deger/normu iizerinden incelendiginde ise dijital teknolojilerin 11 ihlalle
haksizliktan kaginma degerinin/normunun ihlale ugradigi, kotiiye kullanimin farkindaligr ve
sorumluk degerlerinin/normlarinin ise 10’ar kez ihlal edildigi goériilmektedir. insan haklar1 ve
gizlilik degerlerinin/normlarmin ise 4’er kere ihlal kapsaminda oldugu ve onur
degerinin/normunun ise 3 kez ihlale ugradigi anlasilmaktadir. Dijital degerlerden haksizliktan
ka¢inma normunun en ¢ok ihlale ugramasinin nedeni genel olarak bu alanlarda yasanan ihlallerin
teknolojilerin tasarim asamasinda bir fayda saglamak amaciyla tasarlanirken kullanimda ortaya

cikabilecek ihlallerden kaginmayan kullanicilardan kaynaklandigi anlasilmaktadir.
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Grafik 10: Adalet Deger/Normunun ihlal Durumlari
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Adalet ana degeri baglamida &rnek olaylar incelendiginde ozellikle giivenirlilik
degerinin/normunun 13 kez ihlale ugradig: goriilmektedir. Dijital teknolojilerin giivenilir olmasi
beklenmektedir fakat ihlallerin yasanmasi bu teknolojilere olan giivenin kétiiye kullanilmasina ve
giivenirliligin ~ kirlmasina neden  olmaktadir. Ornek olaylardan 9’unda  giivenlik
degerinin/normunun ve 7 olayda ise emniyette hissetme degerinin/normunun ihlale ugradigi
anlasilmaktadir. Dayanismayr korumak degerinin/normunun ise 4 kere ihlal edildigi

gorlilmektedir.



Grafik 11: Ozerklik Deger/Normunun ihlal Durumlari
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Ozerklik ana degeri/normuna bakildiginda ise etkinlik yani karar dijital teknolojilerin
eylemlerinde karar verme siireglerinin insan tarafinda yonetilmesi degeri 7 kere ihlale ugramstir.
Bunu takip eden yetkinlik ise 5 kere ihlale ugrayarak dijital teknolojiler {izerinde insan
denetiminin 6nde olmasi gerektigi degeri/normu ihlal edilmistir. Veri miilkiyeti haklarinin
desteklenmesi ise 4 kere ihlale ugrarken mahremiyetin bu 6rek olaylar baglaminda 3 kere ihlal

edildigi anlagilmaktadir.
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Grafik 12: Agiklik Deger/Normunun ihlal Durumlar

Amaca Uygunlik 14

Seffaflik

Hesap Verebilirlik

Anlagilirlik

Son ana deger/norm olan agiklikta ise 6rnek olaylardan 14 tanesinde amaca uygunlugun
ihlale ugradig1 anlasilmaktadir. Hesap verebilirlik 11 defa seffaflik ise 5 defa ihlale ugramistir.
Anlagilirlik degeri ise 1 kere ihlale ugrayarak 20 ornek olay icinde en az ihlale ugrayan

deger/normdur.

Ayri ayrn yapilan degerlendirmelerin tek bir grafikte ifadesi ise sdyledir.
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Grafik 13: Tim Deger ve Norm ihlallerinin Gésterimi

Ornek olay incelemelerinden elde edilen niceliksel verilerden de anlasilacag: iizere bazi
degerlerin digerlerinden daha fazla ihlale ugradig1 anlasilmaktadir. Ozellikle amaca uygunluk
degerinin/normunun 14 kere ihlale ugramis olmasi dijital teknolojilerin tasarim amacina uygun
kullanilmadigini ve ihlallerin kullanima bagli oldugunu ortaya koymaktadir. Diger yandan
giivenirlilik degerinin 13kere ihlale ugramasi ise dijital teknolojilerin hizli gelisimi ve insanlarin
bu teknolojileri kullanmak ve hayatlarinin merkezine koymalarina baglamak miimkiindiir.

Bireysel ve toplumsal etki baglaminda olusan 12 ihlal ise etigin hem bireysel hemde toplumsal
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olarak her alanda ihtiya¢ duydugumuz bir kavram olmasindan kaynaklanmaktadir. Ciinkii dijital
teknolojilerin hizli gelisimi ve giindelik hayata entegrasyonu bireysel kullanimlar ile saglanirken

diger yandan da toplumsal bir etki olugturmaktadir.

Grafik 14: Alt Degerlerin ihlal Sayilari
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Dikkat ¢eken diger bir ihlal durumu ise hesap verebilirlik degeri/normu ile ilgilidir. 11
kere ihlale ugramig olmasinin nedeni ise dijital teknolojilerin hesap verip vermeyeceginin ya da
hesap verecek olanin tam olarak kim oldugunun bilinmemesinden kaynaklanmaktadir. Gergek
diinyaya paralel bir sekilde olusan dijital diinya bir sorumsuzluk algisina neden olmaktadir. Bu
duruma bagl olarak haksizliktan kagimma degerinin de 11 kere ihlale ugramis olmasi ilgi
cekicidir. Ciinkii hesap verilebilirlik degerinin yerlesmemesi haksizliktan kaginmak gerektigi

degerinin de tam olarak anlasilmadigini gostermektedir.

Sonu¢ olarak ortaya konan modelin etkin bir duruma isaret edip etmediginin
degerlendirilmesi amaciyla yapilan 20 oOrnek olay incelemesinden elde edilen verilerden
anlagilmaktadir ki; Deger Temelli Dijital Etik Model bir dijital teknolojinin dahil oldugu ve
etkinlik alani olarak belirledigimiz, dijital iletisim, siber uzay ve yapay zeka-akilli sistemler ile
ilgili ihlallerin incelenmesinde hangi degerlerin/normlarm ihlale ugradiginin belirlenmesini
saglamaktadir. Elimizde boyle bir modelin bulunmasi sayesinde tasarim asamasinda bir dijital
teknolojinin hangi deger ve normlar1 barindirmasi gerektigi konusunda bir pusula sunmaktadir.
Kullanim asamasinda ise kullanicilarin kendilerine sunulan dijital teknolojilerin kullanilmas: ile
ilgili bir deger/norm haritas1 bulmalarina yardimci olacaktir. Toplumsal etki baglaminda ise
Onerilen model toplumsal etkinin hangi degerler/normlar etrafinda yogunlastiginin goriilmesi

saglanmaktadir.
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6. Sonug¢

Teknolojik gelismelerin tarihin her doneminde insan ihtiyaclarma verdigi cevaplar ile
toplumsal doniisiimii sagladig1 atesin, tekerlegin tarihin ilk doneminde bulunmasindan baglayarak
endiistri devrimine giden yolda buhar giicii ile ¢alisan makinelerin ve daha sonrasinda ise 6zellikle
iletisim alaninda yaganan yeniliklerin toplumsal etkileri giiniimiizde dijitallesme olarak seyir
etmektedir. Dijitallesme artik geri doniilmesi miimkiin olmayan ve bitmeyecek bir siirecin ana
kaynagini olusturmaktadir. Yar1 agik bir sistem olarak diinyanin ve diinyada yasayan insanlara
dair her seyin dijitallestiriciler sayesinde bilgi islem teknolojilerinin isleyebilecegi bitlere
doniistiiriilmesi devam etmektedir. Bu verilesme siireci ilk olarak sirketlerin dijital doniisiimiinde
goriiliirken, daha da ileri bir sathada toplumun dijitallesmesini de beraberinde getirmektedir.

Ortaya ¢ikan dijital toplumun en belirgin gostergeleri ise ii¢c alanda ortaya ¢ikmaktadir.
i.  Dijital Iletisim
ii.  Siber Uzay
iii.  Yapay Zeka- Akilli Sistemler

Diinya iizerinde bulunan insanlarin yarisindan fazlasinin akilli cep telefonlarinin bulunmasi ve
internet kullanicis1 olmast dijital iletisimin en bariz gostergesi olmakla birlikte dijital
teknolojilerin hayata dair her alanda kullanilmasi ise siber uzayin toplumsal hayatin merkezinde
bulundugunu gostermektedir. Yapay zekad ve akilli sistemlerin dijitallesmenin ileri sathasinda
giindelik hayata dair her alanda varlik gosterecegi tahmin olmaktan ¢ikmakta ve bir olgu halini

almaktadir.

Dijitallesmenin insana dair her alanda basat rol almasi, insanlarin yemek yemek icin bir
uygulamanin Onerilerini dikkate almasi, barmmma ihtiyacin1 internet aracilifiyla saglamasi,
finansal yatirim kararlari bir 6neri algoritmasi sayesinde almasi, sevecegi hatta evlenecegi bir
insan1 bir iligki uygulamasi iizerinden bulmasi, hayatin1 idame etmek i¢in galigmalarini uzaktan
erisim ile yapmasi, egitim hayatinda belki hi¢c okul binasina ugramadan evinde bilgisayar
karsisinda tamamlayarak diploma sahibi olmasi giiniimiiz toplumsalligim1 anlatmak igin
cogaltilabilecek orneklerden bir kacidir. Olusan bu dijital ekosistem sadece birkag {ilke ile sinirlt
kalmamakta kiiresel 6lgekte biitiin diinyanin birbirine entegre olmasinin da oniinii agmaktadir.
Castells ’in ag toplumu olarak nitelendirdigi ekonomik ve kiiltlirel yapilarin i¢ ice gectigi,

McLuhan’n kiiresel koyti artik yasadigimiz diinyanin kendisidir.
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Toplum 5.0 olarak da adlandirilan dijital toplumun geleceginde ise yapay zeka ve yapay
O0grenme daha da geliserek insana ait karar verme mekanizmalarinda daha fazla rol alacaktir.
Diinyaya paralel olarak kurulan bir simiilasyon evreni olarak metaverse’in ve sahiplik dijital
sahiplik yapisi olarak blok zincirlerin ve NFT’lerin varligin da dijital olarak tasvir edilecegi ve
dijital sahipligin daha One c¢ikacagimi bize gostermektedir. Bu gelecek kurgusunda ise
transhiimanizm, bedensizlesme/ teknolojik tekillik ve hesaplamali diisiince ve davranigin

bulunacagi ve toplumlarin buna hazirlandigi anlagilmaktadir.

Dijital toplumun bir arada olmasi ve bir toplum vasfi kazanmasi i¢in asgari
miistereklerin belirlenmesini de gerektirmektedir. Bu agidan dijital toplumun bir gereksinimi de
etiktir. Teorik yaklagimlarin yiizyillarca siiren dgreticiligi ise gliniimiiz diinyasinda artik daha ¢ok
uygulamali bir alanda varlik gostermektedir. Bunun nedeni ise toplumlarin pratik sorunlara
karsilik olarak teorik sdylemlerden c¢ok ne yapilmasi gerektiginin sdylendigi uygulamali
¢oziimlere ihtiyag duymasindan kaynaklanmaktadir. Ozellikle her bir faaliyet alaninda
bireysellesme ve 6zerklesme egiliminin giderek artmasi ile faaliyetlere 6zel uygulamali etik
kavramlarmin ortaya ¢iktigi goriilmektedir. Is yapma ile ilgili faaliyetlerin ortaya gikardig
sorunlar i¢in is etigi, tipta yasanan yenilikler ile birlikte ortaya ¢ikan sorunlara karsilik tip etigi,
medya iletisim alanlarinda ki faaliyetlerden kaynaklanan ihlaller igin bir yol haritasi olmasi i¢in
medya etigi gibi uygulamali etik alanlarin bulundugu anlagilmaktadir. Buradan yola ¢ikarak bu
tezin amaglarindan biri olan dijital etik igin bir uygulamali etik alanin ¢ergevesi ¢izilmistir. Dijital
teknolojilerin insan hayatina girmesi ve faaliyet alani olusturmasi sonucunda bir ¢ok etik
kavramsallagtirmasi ortaya atilmigtir. Dijital etik ise bu tartigmalarin merkezini teskil etmektedir.
Teknoloji ve insan iligkisinin tartisildig1 tekno-etik, bilgi teknolojilerinin gelismesi ile bilgi
teknolojiler ve etik, bilgisayarin kullanimina dair sorunlardan yola ¢ikarak bilgisayar etigi,
makinelerin otonom 6zelliklere sahip olmasinin getirdigi sorunlara iliskin ¢oziimler i¢in makine
etigi, algoritmalarin ve yazilimmn Onemine binaen hesaplamali etik, yapay zekd ve yapay
Ogrenmesinin sinirlarimin belirlenmesi igin yapay zeka etigi ve robotlarin giindelik hayatin her
alaninda varlik gdstermesi ile robo-etik tartigsmalar yapilmistir. Dijital etik ise bu tartigmalarin
merkezinde ve insan odakli bir uygulamali etik oldugu anlagilmaktadir. Uretilen dijital
teknolojilerin ahlakli olmasi veya etik davranista bulunmasi beklenmemelidir. Bu agidan ahlakli
eylem veya etik kodlara sahip olacak olan dijital teknolojilerin tasarim agamasinda miihendis,
yazilimel, sistem tasarimcist vb. insanlardir. Dijital teknolojilerin insan kullanimina
sunulmasindan sonra ise kullanim asamasinda ise yine bu teknolojilerin kullanicisi olarak insanin
ahlakli ve etik kodlara uygun davranmasi beklenmektedir. Toplumsal etki olusturacak her

durumda da yine insan faktorii 6ne ¢ikacak ve ahlakli eylem ve etik kodlara uygun davranilmasi
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gerektigi bir beklenti halinde olacaktir. Bu baglamda dijital etik i¢in bir kapsam cercevesi {i¢
baslikta toplanmaktadir.

1. Tasarim
1. Kullanim
iii.  Toplumsal Etki’dir

Ahlakli eylem veya etik kodlar ise deger kavrami ile iliskilidir yani kisinin deger verdigi
bir hedef var ise davranisa doniismesi miimkiindiir. Dijitallesme gibi biitiin diinyay1 etkileyen bir
teknolojik yeniligin yerel veya kiiltiirel degerlerden farkli olmasi ve her tiirden insam kapsayici
olmasi beklenmektedir. Literatiir taramasimin sonucunda ii¢ farkli dijital teknolojiler i¢in deger
tablosuna ulasilmistir. Bunlar Hoven’in teknolojilerin hangi degerler ile iiretilmesi gerektigini
sOyledigi dijital degerler, Creative Commons tarafindan alninda uzman arastirmacilar tarafindan
tespit edilen otonom sistemlerin sahip olmas1 gerektigi degerler ve dijital teknolojiler ve etik
etkilerin meta-analiz yoluyla belirleyen Ashok ve arkadaslariin yaptig1 ¢alismadan elde edilen
degerlerdir. Bu tablolar ise Floridi ve Cowls’un yaptig1 ¢aligmada belirledikleri bes baslik altinda
birlestirilerek dijital etik i¢in degerlerin neler oldugu belirlenmistir. Bes baslik ana degerler olarak
kabul edilirken, ii¢ tablodan elde edilen yirmi dort alt deger ise bes basligin altina yerlestirilerek
bir tablo elde edilmistir.

Tablo 21: Dijital Etik Degerler ve Normlar

Esenlik:
Bireysel ve Toplumsal Etki
e Faydalilik (Beneficence) Finansal ve Ekonomik Etki
Iyi Olmak
Insan Refahi/Refah: Tesvik Etmek
Stirdiiriilebilirlik
Sorumluluk:
Gizlilik
e Zarasizlik (Non-Maleficence) Insan Haklar
Onur
Kotiiye Kullanimin Farkindaligi
Haksizliktan Kacinmak
Veri Miilkiyeti Haklarini Desteklemek

Mahremiyet
e Ozerklik (Autonomy) Yetkinlik
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Etkinlik
Dayanismayr Korumak:

Emniyette Hissetmek:
e Adalet (Justice) Giivenlik
Giivenirlilik
Anlasilirlik:
e Aciklik (Explicability) Hesap Verebilirlik:

Seffaflik:
Amaca Uygunluk:

Bu sayede tezin amaglarindan olan dijital etik alanin kapsami, etkinlik alani ve etik
degerlerin belirlenmesi saglanmistir. Her bir etik deger kendi iginde bir eylem pratigine sahip

oldugundan uygun birer norma déniigsmesi i¢in degerlerin her birine uygun normlar yazilmistir.

Ortaya c¢ikan bu uygulamali etik alana dair uygulamaya yonelik bir arastirma materyali
diizenlenmesi ve bu tezin bir ¢iktis1 olmasi i¢in ii¢ boyutlu bir model tasarlanmistir. Dijital etigin
tasarim, kullanim ve toplumsal etki boyutu ilk boyutu olustururken, ikinci boyut ise deger ve
normlardan olusmaktadir. Son boyut ise ihlaller boyutudur bunun nedeni ise etik kavraminin bir
sorun oldugu zaman ortaya koydugu Oneriler ile varhigini gosterecek olmasindan
kaynaklanmaktadir. Bu model sayesinde ortaya ¢ikan ve bir ¢atigma durumunu isaret eden ihlal

durumlarinin etik agidan analizinin saglanmasi1 amaglanmaktadir.

Model hem bir uygulamali etik alan1 olarak dnerdigimiz dijital etik i¢in bir pusula gorevi
gorecek hemde bir ders materyali olarak kullanilabilecektir. Bir dijital teknolojinin tasarlanmasi
asamasinda etik kurallarin neler oldugu konusunda bir yol gdsterici olarak degerlerin ve normlarin
neler oldugunu bir arada gostermesini saglayacaktir. Kullamm agsamasinda ise dijital
teknolojilerin verdigi sorumsuzluk ve simirsizlik algisina bir had ¢izerek insanlara yapabiliyor
oldugun i¢in yapabilirsin gibi bir alg1 yerine dikkat et herkesin kabul ettigi degerler bulunmakta
ve uyman gereken bir eylem pratiginin normlar1 bunlardir denilebilecektir. Toplumsal etki
boyutunda ise bu kadar hizli kabul edilen dijital teknolojiler i¢in degerlerin listesi bulundugu

ortaya konarak nelerin 6nemli oldugu soylenebilecektir.

Modelin amaglanan hedefleri gerceklestirip gerceklestiremeyeceginin test edilmesi
amaciyla dijitallesme alaninda yasanan ihlaller baz alinarak 6rnek olay inlemesi yapilmistir.
Ornek olaylarin segiminde ise dijital etigin etkinlik alan1 olarak belirlenen dijital iletisim, siber

uzay ve yapay zeka/akilli sistemler tizerinde karsilasilan ihlallerden krize doniisiip medyada haber
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haline gelmis 6rnek olaylar analiz edilmistir. Dijital iletisim alaninda dezenformasyonun yedi
tiirii, siber uzay i¢in siber giivenlik ihlallerinin genel bes baslig1 ve yapay zeka/akilli sistemler
icin ise diinya ekonomik formunun ortaya koydugu sekiz ihlal durumu dikkate alinarak 6rnek
olaylar belirlenmistir. Ornek olaylarin incelenmesi modelin boyutlarmi yer aldigi bir form

sayesinde saglanmis ve bir matris yardimi elde edilen verilerin gorsellestirilmistir.

Matris sayesinde yapilan nitel analizin frekanslar1 belirlenerek en ¢ok-en az ihlale
ugrayan degerlerin belirlenmesi saglanmistir. Zararsizlik ana degerinin ana degerler arasinda en
cok ihlale ugramasi bir bakima dijital teknolojilerin baskalarnin zararina kullanilmasindan yani
dijital etik kural olarak belirledigimiz yapabiliyor oldugun i¢in yapmamalisin kuralinin ihlal
edildigini gostermektedir. Faydalilik degerinin ikinci en ¢ok ihlale ugramasi ise dijitallesmenin
etkilerinin hem bireysel hem de toplumsal boyutta faydalilik deger ve normuna uygun
kullanilmamasindan kaynaklandigini gostermektedir. Adalet degerinin 6rnek olaylar lizerinden
yapilan incelemede ugradigi ihlallerin nedeni ise 6zellikle giivenirlilik alt degeri ile iliskilidir.
Dijital teknolojilerin tasarim, kullanim ve toplumsal etki baglaminda gilivenilir olmasi
gerekmektedir fakat ortaya ¢ikan ihlaller ve krizler giivenirliligi sarsmakta ve adalet algisinda
kaymalara neden olmaktadir. A¢iklik ile ilgili ihlaller ise amaca uygun kullanim ile ilgilidir. Bir
dijital teknoloji tasarlanirken belirli bir amag i¢in kurgulansa bile bunu kullanma asamasinda
insanin dahli yanlisg kullanimlara neden olmaktadir. Son olarak 6zerklik degeri bulunmaktadir, en
az ihlalin ortay aciktig1 6zerklik ile alakali olarak yapay zeka/akilli sistemlerin giindelik hayatta
daha fazla kullanilmas1 ile bu alanda yasanacak ihlallerinde artacagimi 6n gérmek miimkiindiir.
Yapilan 6rnek olay analizi ve ortaya ¢ikan bulgular Deger Temelli Dijital Etik Modeli’nin etkin
bir model oldugunu ve ihlal durumlarin da neyin etik degerlere uymadigim gostermekte oldugunu

ortaya koymaktadir. Bu agidan bakildiginda isleyen bir model tasarimi saglanmustir.

Bu model sayesinde karsilagilmasi muhtemel ihlal durumlarinin bagtan bir krize neden
olmadan belirlenmesi yani proaktif bir tutum sergilenebilecegi, eger bir ihlal durumu varsa bunun
nedenlerini degerlere bagh olarak ortaya koyulabilecegi ve son olarak toplumsal etkinin en aza
indirgenebilmesini saglanacagi goriinmektedir. Bu baglamda tezin hipotezi olan degerlere bagl
bir etik modelin gelistirebilir oldugu dogrulanmis olmaktadir. Buradan yola ¢ikarak bir dijital bir
eyleme dair etik sorgulama yapmak miimkiindiir. Uzerine herkesin konusabildigi fakat
derinlemesine analiz yapmanin oldukga zor oldugu etik diisiince igerisinde bir eylemin neden etik
olmadigina dair saglam bir temel olusturulmustur. Bu tezden elde edilen model sayesinde alanda
yaygin etkisi olacak hem bir literatiir onerisi hemde uygulanabilir bir analiz modeli ortaya

konulmustur.
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Deger temelli dijital etik yaklagim teknoloji determinist bakig agisinin bir {irlinii olarak
goriilmelidir. Dijital teknolojilerin en az zararla, en fazla fayda saglanmasi yani optimizasyon
saglanmakta ve teknolojinin kolay ulasilabilir ve giivenli haline gelmesine katki sunmaktadir. Bu
durum ise teknolojinin etki alanini genigletmekte ve dijital teknolojilerin kabuliine dolayli da olsa
bir katki sunmaktadir. Degerlerin varligini dijital teknolojilerin i¢ine gomiilerek siirdiirmesi ile

dijital toplumun olugsmasina destek vermektedir.

Elestirel bir bakis acisiyla bakildiginda ise yapilan bu tiir ¢aligmalarin teknolojinin
merkeze alindig1 yeni diinya diizeninin tahkim edilmesine katki sagladigi sdylenmelidir. Konu
hakkinda bir fikri olan diisiiniirlerin ortaya koydugu goriislerin cogu bu durumu desteklemekte ve
disina ¢ikilarak yeni bir sdylem iiretmenin miimkiin olmadigina dair kanitlar sunulmaktadir.
Insana dair her seyin dijitallesmesi ve hatta dijital olmayan gergek diinyaya ait varliklarin yok
sayilmasi bu duruma delil olmaktadir. Bu baglamda tehlike de olan kendi diinyamizdir. Yani
teknolojinin bu kadar merkezi hale gelmesi gerceklik ile bagimizi koparmaya ve tekilligin giderek
daha da yaklasiyor oldugunu gostermektedir. Dijital etik yaklagimin bu a¢idan hem kurulu olan
diizende ki hatalar1 ortaya ¢ikarmasi ve dijitallesmenin daha iyi nasil yapilabilecegine dair fikir

sunmasi beklenmektedir.

Teknolojik ilerlemenin hizi nedeni ile ortaya koydugumuz modelde bulunan degerlerin
yenileri ile degismesi son derece miimkiindiir. Bu tiir teknoloji merkezli calismalar genel olarak
betimleyici olmak nedeni ile smirliliklara sahip olan caligmalardir. Gegmiste olan ihlal
durumlarinda neler yapildigina dair analizin gelecege 1s1k tutmasi beklenirken, hizli ilerlemeler

nedeni ile ortaya ¢ok farkli durumlarin ¢gikma ihtimali g6z ardi edilmemelidir.
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