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OZET
BULUT BILISIMDE GUVENLIK VE KRiPTOGRAFI

Bulut Bilisim, gilinimiizde BT altyapilarinda sik¢a kullanilan ve gelisimini
siirdliren 6nemli bir teknolojidir. Birgok kurum, bulut bilisim sistemleri gelistirme ve
hizmetlerini daha fazla kullaniciya sunmak igin gelistirme yapmaya devam etmektedir.
Bu c¢alismalar yapilsa da kullanicilarin bulut sistemlerini kullanmalarinin 6niinde
giivenlik, gizlilik ve mahremiyet sorunlar1 ile ilgili engeller bulunmaktadir. Bu tez
calismasinda, bulut bilisim sistemlerinin yapisi, mimarisi, altyapisi, servis ve dagitim
modelleri, bulut bilisimin sundugu avantaj ve dezavantajlardan ayrintili olarak
bahsedilecektir. Sistemde yer alan giivenlik, gizlilik ve mahremiyet ile ilgili saldiri,
zafiyet ve tehditlerden, bunlara ne gibi ¢oziimler bulundugundan ve bulut sistemlerinde
yer alan kriptografik tiirlerinin neler oldugu anlatilmaya calisilacaktir. Ayrica tez
kapsaminda bulut bilisim sistemlerinde kullanicilarin anahtarlarinin her platforma 6zel
yazilimsal ve donanimsal olarak nasil saklanmasi gerektigi anlatilacaktir. Bu tez
kullanicilarin, bulut bilisim hizmetlerini olumlu ve olumsuz yonleri; giivenlik, gizlilik ve
mahremiyet konulartyla ilgili anlatilan detayli bilgiler ile birlikte daha iy1 bir
degerlendirme yapilmasina yardimci olmak, bulut hizmeti saglayicilarinin ise, daha 1yi

bulut ¢oziimleri gelistirmesi noktasinda farkindalik olusturmasi beklenmektedir.
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ABSTRACT
SECURITY AND CRYPTOGRAPHY IN CLOUD COMPUTING

Cloud Computing is an important technology that is frequently used in IT
infrastructures and continues to develop. Many institutions continue to develop cloud
computing systems to offer their services and services to more users. Although these
studies are carried out, there are obstacles related to security, privacy and privacy issues
in front of users from using cloud systems. In this thesis, the structure, architecture,
infrastructure, service and distribution models of cloud computing systems, the
advantages and disadvantages of cloud computing will be discussed in detail. It will be
tried to explain the attacks, vulnerabilities and threats related to security, privacy and
privacy in the system, what solutions are available for them, and what cryptographic types
are in cloud systems. In addition, within the scope of the thesis, it will be explained how
the keys of the users in cloud computing systems should be stored in software and
hardware specific to each platform. In this thesis, the positive and negative aspects of
cloud computing services; It is expected to help make a better assessment together with
detailed information on security, privacy and privacy issues, and to raise awareness for

cloud service providers to develop better cloud solutions.
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1 GIRIS

Bulut bilisim en basit tabiriyle sunucu, depolama, veritabani, ag, yazilim, analiz gibi
bilgi islem diye adlandirdigimiz sektdriin baslica hizmetlerinin internet iizerinden
saglanarak daha hizli gelistirme yapilmasi, esnek ve kolay kullanimli kaynaklar ve bazi
ekonomik ticretlendirmelerle sunulmasi anlamina gelmektedir. Bulut bilisimin esnek ve
kullanim1 kolay altyapisi, ag tabanli mimari yaklasimi ve kolay erisilebilir olmasi
sebebiyle her 6l¢ekteki firma ve kurum gibi birgok organizasyon tarafindan kullanimi
giderek artmaktadir. Ayrica bulut bilisim sistemleri kisisel bilgiler gibi hassas verilerin
saklanmasi i¢in gelecek adina en 6nemli depolama birimleri olarak goriilmektedir. Bulut
bilisim teknolojisi, i¢ginde bulunan tiim katmanlar i¢in farkl farkli servisler sundugundan
dolay1 her katmanda kullanilmakta olan teknolojiler de farklilik gostermektedir. Bulut
bilisimin temelini aslinda sanallastirma teknolojisinden almaktadir. Bu sayede her tiirlii
veri kullanicilara ulagtirilabilmektedir. Bu avantajlarin dogurabilecegi giivenlik sikintilar
bulut bilisim hizmetlerinin yaninda gelmektedir. Genel olarak kurumlarin ti¢lincii taraf
yazilim kullanmalar1 ve bu hizmetlerin ag trafigi sayesinde gelmesinden kaynakl
giivenlik zafiyetleri gibi bunlara bagli birgok riskler olusturabilmektedir. Bu tip
dezavantajlar icin bulut bilisim sistemlerinin kullandig1 giivenlik yontemleri de

bulunmaktadir.

Diger yandan bulut bilisim sistemlerinde en 6nemli endiseler arasinda bu sistemleri
kullanan kisi veya kurumlarin verilerinin saglam bir sekilde korunmasidir. Tam bu
noktada bulut bilisim teknolojileri i¢in verinin gizliligi ve giivenilirligi konusu daha
Oonemli bir hale gelmektedir. Bu konular i¢in bulut bilisimde ¢ok fazla atak, tehdit ve
zafiyet bulunmaktadir. Ancak bulut bilisim bizlere bunlara yonelik bazi ¢oziimler
sunmaktadir. Kullanicilar ve kurumlarin giderek yayginlasan ve biiyiiyen bulut bilisim

sistemleri kullanimi i¢in bu ¢oziimler cok 6nem arz etmektedir.

1.1 Amag, Hedef ve Hipotez

Bu tez ¢alismasmin amaci, bulut bilisim, giivenlik gizlilik ve mahremiyet ve

kriptografinin bulut bilisimdeki rolleri hakkinda detayli bir inceleme sunmaktir. Bu



amagla bulut bilisim kullanim ve hizmet ¢esitleri, mimarisi, ¢alisma prensibi, bulut
bilisimin avantajlar1 ve dezavantajlar1 detaylica anlatilmistir. Bulut bilisimde giivenlikle
alakali ag, altyapi, yazilim ve bilgi giivenligi konularinin yaninda yasal uyumluluk ve
standartlar ile kimlik erisim yonetimi konularinin ne kadar 6nemli oldugunun anlagilmasi
hedeflenmistir. Ayrica giivenlik, gizlilik ve mahremiyet konulartyla alakali tehdit, zafiyet
ve ataklardan ornekler verilip bunlara kars1 nasil 6nlemler alinmas1 gerektigi anlatilarak
bilgilendirme yapmak diger amaclar arasindadir. Dahasi bulut bilisimde kullanilan
kriptografik ¢oziimlerden ve yontemlerden bahsedilerek kriptografinin her giivenlik
alaninda oldugu gibi bulut bilisim gilivenligi i¢in de ne kadar Onemli oldugu

vurgulanmaya ¢aligilmistir.

Bulut bilisim sistemini kullanmak ve degerlendirmek isteyen kisilere ve kurumlara
yol gostermek, arastirmacilara temel bir kaynak olusturmak ve mevcut sorulara cevap
aramak agisindan gelecege iliskin bir yon ¢izmek hedeflenmistir. Bu tez ¢alismasi ile
birlikte konuyla ilgilenen kisiler ve kurumlar i¢in 6nemli bir kaynak olmasi ve yapilacak

uygulamalarda kullanilabilecek degerli bilgiler biitiinii olmas1 hedeflenmektedir.

Bulut bilisim teknolojisi kullanim itibariyle sagladig: esneklik sayesinde gelecekte
kullanimin1 daha da artmas1 beklenmektedir. Kullaniminin yaygin olacagi alanlarin da
genisleyecegi asikardir. Belki de ileride her tiirlii sistem ile entegre bir sekilde bulunacak
bulut bilisim sistemleri ve uygulamalar1 kullanicilar ve kurumlar i¢in vazgecilmez bir
teknoloji olacaktir. Diger yandan bilgi teknolojisi alaninda Tiirk¢e kaynak sikintisi
giderek azalmasina ragmen devam etmektedir. Bu sebeplerden 6tiirii gelecekte yapilacak
milli veya 6zel uygulamalar ve calismalar i¢in yerli kaynak olmasi da ayrica hedefler
arasinda yer almaktadir. Ayrica bu tez ¢alismasinin bu konuda arastirma yapacak 6grenci
veya Ogretmenlerin de bulut bilisimde kriptografi ve giivenlik konular1 i¢in temel bir

kaynak olmasi amaclanmistir.

1.2 Konu ve Kapsam

Bu tezin konusu, bulut bilisimde giivenlik ve kriptografinin bulut bilisimdeki yerini
ortaya koymaktir. Ulkemizde ve diinyada yeni cihazlarin iiretilmesi, insanlarm bu
cithazlara bagimliliginin ciddi miktarda artmasi ve sosyal medya basta olmak iizere her
mecrada kullanimin giderek artmasindan dolayr veriler hizla biiylimektedir. Olaya

kullanic1 merkezli bakildiginda ¢ogu insanin artik verilerini kendi cihazlarinda tagimasi



maddi bir yiike sebep olmaktadir. Bu yiizden bulut bilisim depolama iirlinleri basta olmak
tizere verilerin bu tiir internet iizerinden ve her platformdan kolayca ulasilabilecek
tarzdaki yerlere depolamayi ve saklamay1 daha uygun, kullanish bulmaktadir. Bu istekler
ve arzular da yaninda da soyle bir gergek vardir ki kurumlarda ve kullanicilarda kisisel
verilerin gizliligiyle ilgili artan bir endise vardir. Hem kamu hem de 6zel kurumlar ve
kuruluglar, biiyiik miktarlarda kisisel ve hassas bilgi biriktirip bunlar1 depolamaktadir.
Ulkemizde bu ¢ok biiyiik verilerin saklanmasi olarak algilanmayabilmektedir. Bunun
nedeni de iilkemizde altyapisi cok iyi olarak hazirlanmis olan veri merkezlerinin
azligindan kaynaklanmaktadir. Kisiler kendileri hakkinda depolanan veriler ve bunlarin
nasil kullanildig1 tizerindeki herhangi bir kontrol hakkina ya sahip degillerdir ya da bu
kontrol mekanizmas1 biiyiik derecede sinirlandirilmistir. Kullanicilar verilerini bulut
bilisim uygulamalarinda depoladiklarinda bu kullanicilarin mahremiyetini tehlikeye atan
gbzetim ve glivenlik ihlalleri vakalarinda meydana gelen artiglar, tiglincii taraflarin hizmet
saglayicilarinin biiylik miktarda kisisel veri topladigi ve kontrol ettigi gercegini meydana
getirmistir. Bu tez calismasi bu konuyu kapsamina almistir ve bununla ilgili konular1

detaylica incelemistir.

Bu tezin kapsami genel olarak, bulut bilisimde giivenlik bagliklarinin ve
kriptografinin detaylica yer alacagi, veri mahremiyeti ve gizliligi agisindan belirtilecek
¢Oziimler, bulut bilisimin genel yapisi, yap1 ¢esitlerine gére halihazirda bulunan cgesitler,
bulut bilisimin kullanici ve kuruluslar agisindan avantaj ve dezavantajlarinin da ince
ayrintilarina girilerek anlatilacagi bir tez ¢iktisi olacaktir. Bulut bilisimde depolama
alanindaki kriptografik algoritmalarin kullanimi sirasinda gerceklenebilecek yazilim ve
donanim araglarinin her istemci platformu icin de ayr1 ayr1 anlatilarak genis ¢apta bilgi

vermek kapsam igindedir.



2 BULUT BILiSIM

2.1 Bulut Bilisim Tanimi

Bulut bilisimin gercekte ne anlama geldigi ile alakali olarak sektorde ¢ok fazla
tartisma konusu olmustur. IBM, Sun Microsystems, Gartner ve Forrester Research,
Microsoft gibi biiyiik BT sirketlerinin ve pazar arastirmasi sirketlerinin ¢ogu, bu terimin
anlamini tanimlamaya calisan teknik incelemeler iiretti[1] .Tiim bu tanimlara ragmen
NIST tarafindan yapilan ¢alismada bulut bilisim ne oldugu detayli bir sekilde anlatilarak
aslinda bu tartigmalara bir nebze sonlandirilmistir. Bu bilgiler 1s18inda tanimlamalar

asagidaki gibidir.

Bulut bilisimde en fazla bilinen ABD Ulusal Standartlar ve Teknoloji Enstitiisii
(NIST) tarafindan yapilan tanima gore, bulut bilisimin an az yonetim cabasi ve hizmet
saglayici etkilesimi ile hizla tedarik edilebilen ve piyasaya siiriilebilen yapilandirilabilir
bilisim kaynaklarina paylastirilan havuzuna istege bagl ag erisimi saglayan, kullanigli ve

heryerden erisilebilir bir model oldugu belirtilmistir[2].

Microsoft tarafindan yapilan tanima gore ise bulut bilisim, daha hizli yenilik, esnek
kaynaklar ve 6l¢ek ekonomileri sunmak i¢in sunucular, depolama, veritabanlari, ag
iletisimi, yazilim, analitik ve zeka dahil olmak iizere bilgi islem hizmetlerinin internet
tizerinden sunulmasidir. Ayrica bu tanima ek olarak yalnizca kullanilan bulut hizmeti i¢in
O0deme yapildigi bunun da isletme maliyetlerini azalttigi, altyapilarin daha verimli
calistigima ve 1is ihtiyaclarinin degismesine ragmen kolaylikla o6l¢eklendirme

yapilabildigini de sagladig1 vurgulanmistir.[3]

IBM tarafindan yapilan tanima gore, bulut bilisim, BT hizmetlerinin edinilmesi ve
sunulmasi i¢in son derece otomatik, dinamik bir alternatif saglayan bu tiir esneklik
ihtiyacina olas1 bir cevap oldugu belirtilmistir[4]. Buna ek olarak sirketlerin, sorunlar
daha 6nce miimkiin olmayan sekillerde ¢6zmek i¢in bulut bilisimin 6lgeklenebilirlik
ozelliliginden yararlandigin1 ve bulutun sanallastirma, standardizasyon ve diger temel
ozellikleri BT maliyetini diisiirdiglinii, BT hizmet yOnetimini basitlestirdigini de

belirtiyor.

451 Group’un tanimui ise, bulut bilisim BT sunumu, altyap: bilesenleri, mimari bir

yaklasim ve ekonomik bir model i¢in genel bir diizenleme ilkesini birlestiren ve temelde,



grid hesaplama, sanallastirma, yardime1 bilgi islem, barindirma ve hizmet olarak yazilim
iceren bir model oldugu sdylenmistir[5]. Ya da daha basit bir ifadeyle, bulutun BT nin
kendisi oldugu, kullaniciya bir hizmet olarak sunulup konumdan bagimsiz sanallastirilmis

kaynaklar tarafindan saglandigi da agiklanmaistir.

Gartner’n yaptig1 tanimlamada ise bulut bilisimde var olan dlgeklenebilir ve esnek
BT ozellikli yeteneklerin internetin kullanilarak yapilan bir servis nitelendirilmesi

yapilmistir[6].

Rayport ve Heyward’in taniminda ise, bulut bilisim, kullanicilara internet teknolojisi
arayiciligryla bilgilere erisim, bunlar lizerinde g¢aligma, paylasma ve depolama gibi
ozellikleri tedarik etmek icin bilgi islem teknolojisini dahil etmenin yeni bir yontemi
olarak degerlendirilmistir. Bulutun kendisinin kullanicilarin internet lizerinden saglanan
giiclii uygulamalara, platformlara ve hizmetlere erisimini saglayarak kisisel veya is
bilgisayarindaki yazilim islevlerini gergeklestirebilen, her biri birlikte ¢alisan binlerce

bilgisayardan olusan bir veri merkezleri ag1 oldugu belirtilmistir[7].

Buyya ve Venugopal’a gore, bulut bilisim, hizmet saglayicist ile tiiketiciler
arasindaki goriismeler yoluyla olusturulan hizmet diizeyi sdzlesmelerine dayali olarak
dinamik olarak saglanan ve bir veya daha fazla birlesik bilgi islem kaynagi olarak sunulan
birbirine bagli ve sanallastirilmig bilgisayarlar koleksiyonundan olusan paralel ve

dagitilmis bir sistemdir[8].

McFedries’e gore, bulut bilisimin kisisel bilgisayarlarin bir uzantis1 oldugunu
belirterek sadece verilerimizin degil, yazilimimizin bile bulut i¢inde yer alir ve her seye
sadece bilgisayarlarimizla degil, ayni1 zamanda akill1 telefonlar, bilgi islem cihazlari, oyun
konsollar1 ve hatta arabalar gibi bulut dostu cihazlarimizla da erisileceginden

bahsetmektedir[9].

Ote yandan, Borenstein ve Blake, bulut bilisimi, genellikle ii¢iincii taraflarca merkezi
olarak saglanan hizmetleri dagitmak igin hizli, yiiksek bant genisli§ine sahip Internet
baglantilarinin kullanimi olarak gérmektedir. Boylece BT yonetiminin maliyetini ve

zorlugunu en aza indirilmis ve bu kuruluslara destek saglanmaktadir[10].

Michael Armbrust’a gore bulut bilisim, hem internet iizerinden hizmet olarak
sunulan uygulamalari hem de bu hizmetleri saglayan veri merkezlerinin igerisindeki

donanim ve sistem yazilimlarini ifade eder[11]. Hizmetlerin kendileri hizmet olarak



yazilim diye adlandirilan (SaaS)’dir. Veri merkezlerindeki donanim ve yazilimlart da

bulut olarak tanimlamaktadir.

Eric Griffith’e gore, en basit tabirle, bulut bilisim, verilerin ve programlarin
bilgisayarinizin sabit diski yerine internet iizerinden depolanmasi ve bunlara erisilmesi

anlamina gelir[12].

Wikipedi tarafindan yapilan tanim ise, bulut bilisim bilgisayarlar ve diger cihazlar
icin, istendigi zaman kullanilabilen ve kullanicilar arasinda paylasilan bilgisayar
kaynaklar1 saglayan, internet tabanli bilisim hizmetlerinin genel adidir. Bulut bilisim bu
yonil itibariyle bir tiriin degil, hizmet oldugu vurgulanmistir. Ayrica bulut bilisimin temel
kaynaktaki yazilim ve bilgilerin paylasimi saglanarak, mevcut bilisim hizmetinin,
bilgisayarlar ve diger aygitlardan elektrik dagiticilarina benzer bir bigimde bilisim ag1

tizerinden kullanilmasi olarak da tanimlamasi yapilmistir[ 13].

2.2 Bulut Bilisim Tarihcesi ve Gelisimi

Bulut tipindeki bir sistemde islemler yapma ve etkilesim olusturma olarak
nitelendirecegimiz bir terim i¢in geriye doniip bakildiginda 1961 yilinda John
McCharthy’nin yaptig1 su aciklama goze carpmaktadir. Bu agiklamada ‘Savundugum
tiirde bilgisayarlar, gelecegin bilgisayar1 olacak ve belki de bir giin giiniimiiziin telefon
sistemi gibi ortak bir agda birlesip veri degisimi yapabilecekler. Bilgisayar yeni ve dnemli

bir sektor olabilir.” seklindedir.

1960 ve 1970 yillarinda bilisim sadece ana bilgisayar denilen oda biiyiikliiglindeki
cithazlar tarafindan gelistirilmekteydi. Bu tip cihazlarin en 6nemli dezavantajlar
maliyetlerinin ¢ok yiiksek olmasiydi. Bu sebepten otiirli sadece ¢ok biiyiik firmalar
tarafindan alinabilmekteydi. Ayrica herhangi bir arayiiz sunamadigindan dolay1 da sadece
terminaller arayiciligiyla kullanilabilmekteydi. Bu model de merkezi bir yapida sunulmak

zorunda kalimasgti.

1980’lere gelindiginde islevsiz olan terminallerin bellek ve islemci kapasitelerinin
ve performanslarinin artmasi ve fiyatlarindaki diisiislerle beraber kisisel bilgisayarlarin
kullanimina basland1 ve yayginlasti. Boylelikle kontrol artik merkezi bir yerde olan ana
bilgisayarlarda degil kullanicilarin eline ge¢gmis oldu[14]. Sonug olarak dagitik modele

gecis de baglamis oldu.



1990’11 yillarda ise, Escalante ve Furth yerel alan aglari olarak adlandirilan LAN
tizerinden bilgisayarlar arasi haberlesme sistemini basariyla uygulayip aralarinda veri
aligverisi yapmaya basladilar. Yerel alan aglarinin artmasiyla birlikte biiyiik firmalarin

cogu kendilerine ait olan sunucu bilgisayarlardan olusan sistem odalarini kurdular|15].

1990’1arin sonuna dogru yukaridaki son gelismeler sayesinde Edwards ve Waelde
tarafindan yerel alan aglar1 birleserek interneti olusturdular. Aslinda ilk zamanlarinda
sadece haberlesme maksadiyla olusturulmus olsa da zaman igerisinde bant genisligindeki
ve baglanti hizindaki artis ile bu baglantilarin maliyetlerindeki diisiis sayesinde internet
olan ilgi iyice artmaya basladi. Sirketler bazi reklam, pazarlama ihtiyaglarini internete
ortaminda sunmaya basladilar. Kullanicilarin ve sirketlerin internete daha fazla dahil

olmasi da beraberinde giivenlik sorunlarin1 da getirmis oldu[14].

2000 yillarina gelindiginde, firmalar bilisim hizmetlerinde satin alma, bakim,
isletim, iklimlendirme, enerji, giivenlik agigindan dolayr masraflarin azalmasi amaciyla
arayislara koyuldular[16]. Bu sebeple bilisim diinyasinda dagitimli biligim(grid
computing) ad1 verilen hizmet iyice kendisini gelistirmis oldu. Dagitiml bilisim sunucu,
donanim ve ag cihaz ve birimlerinin ortak bir yerde toplanarak olusan sanal sistemin adina
denmektedir. Boylelikle tiim bu sistem tek bilgisayar gibi goziikmektedir. Ayrica
dagitimli bilisimde de bulut bilisimdeki gibi kullandigin kadar 6de mantigir esas

alinmistir.

Fakat dagitiml1 bilisimin bu gelisimi zamanla 6l¢eklenebilirlik, giivenlik, barindirma
hizmetleri ve kapasite gibi temel sorunlara karsilik veremeyince bulut bilisimin meydana
gelmesini saglamistir. BT’de meydana gelen gelismelerle birlikte islemcilerde ve
bilgisayar aglarina erisimdeki hiz artigi, maliyetlerin azalmasi ve veri merkezlerinin
endiistriyel Olcekli bilisim hizmeti fabrikalarina doniismesi bulut bilisim modelinin

dogmasina yol agmustir.

Son olarak da bulut bilisimin sektdre gelmesiyle dagitimli bilisimdeki yer alan

soyutlama sorunu da kaldirilarak son halini almis oldu.

Asagidaki gorsel bulut bilisimin ana bilgisayarlardan glinlimiize kadar gelmis

yapilarin1 gostermekte ve yukarida anlatilan geligsmeleri 6zetler niteliktedir.



| Ana ~+ _ —
|Bllgisayariar | |
|
| ]
soce ey Ana Bilgisayar
>:;_V E
Kisisel 3
Kull PC
lnﬂgls.y.rur ullarnc
PC
= [
| Bilgisayar . ’ iSunuqu
Su
Kullamca PC Lﬁ:}
'L_,_:‘ ) .}‘Sunucui
T internet
Internet . {Sunu(u

| Kullamcr PC

- o
f "
PC i g

Da
; B Kullama

Kullama

C Bulut

= o —
T L 12 s ;i}m
' ity

— —

Sekil 2.1. Bulut bilisim gelisim grafigi[16].

2.3 Geleneksel BT Altyapis1 & Bulut Bilisim Altyapisi

BT altyapasi ticari faaliyetlerin yiiksek performans ve diisiik maliyetlerle giivenli bir
sekilde yiiriitiilmesi konusunda 6nemli bir yer tutmaktadir. Stirekli gelisim igerisinde olan
teknolojiye de ayak uydurmasi gerekmektedir. Bu gelisim olaylarinin giiniimiizde ¢ok
hizli1 olmas1 ve diger baslica sebeplerden otiiri sirketler artik geleneksel BT altyapisi
yerine bulut bilisim altyapisina ge¢mektedirler. Bu yonelimin baslica sebepleri olarak
maliyet, giivenlik ve kolay yonetim olarak siralanabilir. Ayrica IDC tarafindan yapilan
tahmin ve aragtirmaya gore bulut bilisim altyapisinin harcamalar1 ve pazar1 geleneksel
BT altyapisinin harcamalar1 ve pazarinin lizerinde olacak. Asagidaki gorselde yapilan

arastirmanin grafik halinde gosterimi yapilmistir.
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Sekil 2.2. Bulut BT altyapisi pazar tahmini[21].

2.3.1 Geleneksel BT altyapisi

Geleneksel bir BT altyapist veri merkezleri, her sistem icin barindirilmasi gereken
sunucular, bilgisayarlar, ag anahtarlari, yonlendiriciler, giivenlik duvarlari, yazicilar,
yedekleme sistemleri, gesitli yazlimlar ve uygulamalar ile bu birimlerde yer alan
calisanlardan olusmaktadir. Tiim bu cihaz ve yazilimlar i¢in ayrica sistem odalarina,
jeneratorlere, UPS cihazlarina, iklimlendirme, yangin sondiirme, giivenlik adina yer

alacak kameralara ve erigim cihazlarina ihtiya¢ duyulmaktadir.

Genel manada bakilinca tiim bu unsurlar1 bir araya getirilmesi ciddi maliyet, fiziksel
alan ve bunlarin uygulanmasindaki istihdam ve gii¢ gerektirmektedir. Tiim bu altyapi i¢in

ayrica bazi olusabilecek sorunlar mevcuttur. Bunlar;
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2.3.2 Bulut bilisim altyapisi

Bulut bilisim altyapisinda ise klasik BT altyapisindan farkli olarak sanal bir
barindirma s6z konusudur. Bulut bilisim, Klasik BT yapisindaki sunucu veri merkezi
yazilim, ag, depolama gibi bilesenlerin kurumlara sanallastirma yoluyla erisilebilir hale

getirilmekle birlikte tiim bilgi islem kaynaklarinin da bu yolla kullanilmas1 olanak saglar.

Bu yapu ile birlikte artik kurum ve kuruluglar bazi avantajlara sahip olmaktadir.

Bunlar;
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Sekil 2.3. Bulut bilisimin konulari[21].
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2.4  Bulut Bilisimin Mimarisi

NIST tarafindan olusturulan referans mimariye gore, bulut bilisim mimarisi bulut
tilkketicisi, servis saglayicisi, bulut denetgisi, bulut aracis1 ve bulut tasiyicis1 olmak iizere
5 adet aktor veya paydastan olugmaktadir. Asagidaki sekilde NIST tarafindan hazirlanan

bulut bilisim referans mimarisi yer almaktadir.

-

Servis Saglayici

Bulut

Bulut Tiketicisi Aracisi

Bulut
Denetgisi

Guvenlik
Denetimi

is Destegi Servis araci

IAAS

Servis
Toplama

Kaynak Dizenlenmesi Konfigilirasyon

ve Kontrol Katmani

Gizlilik Etkisi
Denetimi
T L ponanm |
Denetimi " =
\

Fiziksel Kaynak Katmani

Tasinabilirlik

Servis
Arbitraji

Bulut Tasiyicisi J

Sekil 2.4. Bulut bilisim referans mimarisi i¢in y1gin diyagrami [17].

2.4.1 Bulut tiuketicisi

Bulut tiiketicisi, bulut bilisim hizmetlerinde ana paydas roliinii istlenmektedir. Bulut
tiikketicisi, bir bulut saglayicisiyla is iligkisi slirdiiren ve hizmeti bir bulut saglayicisindan
kullanan bir kisi veya kurulusu temsil etmektedir. Bir bulut tiiketicisi, bir bulut
saglayicisindan hizmet katalogundan uygun hizmeti isteyip bulut saglayicisi ile hizmet

sozlesmeleri yapan ve hizmeti kullanan aktordiir[17].

Tablo 2.1. Bulut hizmet modellerine gore tiiketici faaliyetleri tablosu.

Hizmet Modeli Bulut Tiiketicisi Faaliyetleri

Hizmet Olarak Yazilim Is siireci operasyonlar1 icin uygulama veya
hizmet kullanir.

Hizmet Olarak Platform Bir bulut bilisim yapisindaki yer alan|
uygulamalarin gelistirlmesi, test edilmesi,
dagitimi ve yonetiminin yapildigi hizmettir.
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Hizmet Olarak Altyap1 BT altyapisi islemleri i¢in servislerin|
olusturuldugu, yonetilip izlendigi servistir.

Bulut tiiketicilerinin saglanan hizmetler i¢in 6deme yapmasi ve 6demeyi buna gore
ayarlamasi1 gerekebilir. Bulut tiiketicilerinin, bulut saglayicilarinin karsiladigi teknik
performans gereksinimlerini belirtmek i¢cin SLA'lara ihtiyaci vardir. SLA, hizmet kalitesi,

giivenlik ve performans hatas1 diizeltme 6nlemleriyle ilgili sartlar1 kapsayabilir.

Hizmet Seviyesi Anlagsmasi1 (SLA): Hizmetin arizaya ugramasi sebebiyle teknik
onarma esnasinda bilgilere ulagmasini saglayacak hizmet seviyesine iliskin anlagmaya

denir[20].

Bir bulut saglayicisi, SLA'larda, tiiketicilere agik¢a verilmeyen bir dizi vaat, yani
bulut tiiketicilerinin kabul etmesi gereken sinirlamalar ve yiikiimliiliikler de listeleyebilir.
Bir bulut tiiketicisinin, iyi fiyatlandirma ve uygun sartlara sahip olan bir bulut saglayicisi

secme hakki bulunmaktadir ve bunu istedigi gibi uygulayabilir.

Asagidaki sekil, bir bulut tiiketicisinin kullanabilecegi baz1 6rnek bulut hizmetlerini

gostermektedir.

Bulut
Tuketicisi

Hizmet
Gelistirme Depolama Yonetimi
ve Test
Veritabani = “ . a
:
' ‘ .:, Yedekleme AN
Uygulama \ | o) I

.
-,
Dagitimi r Kurtarma Platform
Entegrasyon Barindirma

Hesaplama

/s

Sekil 2.5. Bulut tiiketicilerinin kullanabilecegi hizmet tiirleri[17].
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2.4.2 Bulut denetgisi

Bulut denetgisi, goriislerini ifade etmek icin bulut hizmeti denetimine iliskin
bagimsiz incelemeler yiiriitebilen bir taraftir. Denetimin amaci, objektif kanitlar1 gozden
gecirerek standartlara uygunlugu dogrulamaktir. Bulut denetgileri, bulut saglayicisi
tarafindan saglanan hizmetlerin giivenlik kontroliinti, gizlilik etkisini, performansini ve
hizmet diizeyindeki so6zlesme parametreleriyle uyumlulugunu degerlendirebilir. Ayrica
giivenlik denetimi i¢in, bir bulut denetgisi, denetimlerin ne 6l¢iide dogru uygulandigini,
amaglandigr sekilde ¢alistigini ve sistem icin giivenlik gereksinimlerini karsilamaya
yonelik olarak istenen sonucu iiretebildigini belirlemek i¢in bilgi sistemindeki giivenlik

kontrollerinin bir degerlendirmesini yapabilir[17].

2.4.3 Bulut saglayici

Bulut saglayici, bulut hizmetlerinin gerekli merciilere sunmakla sorumlu olan kisi
veya bir kurulus olarak tanimlanmaktadir. Bir bulut saglayicisinin sorumluluklari
arasinda hizmetleri saglamak i¢in gerekli bilgi islem altyapisinin tedarik edilmesi ve
bunlarin yOnetimi, hizmetleri saglayan yaziliminin c¢alistirilmasi ve sagladigi tiim
hizmetleri internet kullanarak tiiketicilerine sunmak amaciyla diizenlemeler yapmasi

bulunmaktadir. Ayrica giivenlik ve gizlilikten de sorumlu aktor bulut saglayicisidir[17].

Tablo 2.2. Bulut hizmet modellerine gore saglayici faaliyetleri tablosu.

Hizmet Modeli Bulut Saglayic1 Sorumluluklar:

Hizmet Olarak Yazilim

Saglanan yazilim uygulamalarinin  bulut]
altyapsinda  yiiklenir,  dogru  zaman|
araliklarinda bakimlar1 yapilir ve bunlara

destek saglanir.

Hizmet Olarak Platform

Bulut kullanicilarina bulut altyapisini ve ara]

yazilimlari saglar ve yonetir. Bunun yani sira)

kullanicilar1 i¢in gelistirme, dagitim ve

13



yonetim gibi konularda ek araglar saglar.

Hizmet Olarak Altyap1 Hizmet olarak yazilim kullanicilarina

bilgilerini  depolayacagi, ag olusturup

altyapisini saglar ve yonetir.

bunlarin  barindirma ortam: ve bulut

%

BuldGaélawCIS|

Hizmet \
Dagitimi Bulut Hizmet )
Yonetimi

Hizmet
Diizenleme

Sekil 2.6. Bulut saglayicilarin iistlendigi hizmetler[17].

2.4.4 Bulut aracisi

Bulut bilisimin geligsmesiyle birlikte, bulut hizmetlerinin entegrasyonu, bulut
tilkketicilerinin yonetmesi i¢in ¢ok karmasik hale gelebilir. Bulut tiiketicileri, dogrudan
bulut saglayicilariyla iletisim kurmak yerine bulut aracilarindan bulut hizmetleri talep

edebilir. Bu nedenle, bulut bilisim, bulut aracilar1 gerektirir.

Bulut aracisi, bulut hizmetlerinin kullanimini, performansini ve dagitimini yoneten
ve bulut saglayicilar ile bulut tiiketicileri arasindaki iliskiyi miizakere eden bir katilimci

veya varlik olarak tanimlanir.

Genel anlamda bakildiginda, bulut aracisinin sagladigr hizmetler 3 ana baslik

etrafinda toplanmistir. Bunlar[17];

> Hizmet Aracilifi: Bulut aracisi, belirli yetenekleri gelistirerek ve bulut

tiikketicilerine katma degerli hizmetler saglayarak belirli hizmetleri gelistirir.
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Iyilestirme, bulut hizmetlerine erisimi ydnetme, kimlik yonetimi, performans
raporlama, gelismis glivenlik gibi hizmetler olmaktadir.

> Hizmet Toplama: Bir bulut aracisi, birden ¢ok hizmeti bir veya daha fazla yeni
hizmette birlestirir ve biitlinlestirir. Araci, veri entegrasyonu saglar ve bulut
tiikketicisi ile coklu bulut saglayicilar1 arasinda gilivenli veri hareketini saglar.

> Hizmet Arbitraji: Hizmet arbitraji, bir araya getirilen hizmetlerin sabit olmamasi
disinda hizmet kiimelemesine benzer. Hizmet arbitraji, komisyoncularin birden
fazla kurum veya kurulustan hizmetleri esnek bir sekilde segebilecegi anlamina
gelir. Ornegin, bulut komisyonculari, en yiiksek puan alan kurumlari dlgmek ve

se¢mek i¢in kredi puanlama hizmetlerini kullanabilir.

2.4.5 Bulut tasiyicisi

Bir bulut tasiyicisi, bulut tiiketicileri ve bulut saglayicilart arasinda bulut
hizmetlerinin baglantisin1 ve tasinmasini saglayan bir araci gorevi goriir[17]. Bulut
tastyicilar, tliketicilere aglar, telekomiinikasyon ve diger erisim ekipmanlari araciligiyla
erisim saglamaktadir. Ornegin, bulut tiiketicileri bilgisayarlar, diziistii bilgisayarlar, cep
telefonlar1 ve mobil Internet cihazlar1 (MID) gibi ag erisim cihazlar1 sayesinde bulut

hizmetleri elde edebilmektedir.

Bulut hizmetlerinin dagitimi genellikle ag ve telekomiinikasyon operatorleri veya
ulagim aracilar tarafindan saglanir; burada, ticari kuruluslarda fiziksel mobil depolama

ortaminin (biiyiik kapasiteli sabit diskler gibi) yerini almak icin gegis aracilar1 kullanilir.

Bir bulut saglayicisinin, bulut tiiketicilerine sunulan SLA diizeyiyle tutarli hizmetler
saglamak icin bir bulut tasiyicistyla SLA'lar ayarlayacagini ve bulut operatoriiniin, bulut
tiketicileri ile bulut saglayicilar1 arasinda 6zel ve giivenli baglantilar saglamasini

gerekmektedir.

2.5 Bulut Bilisim Servis Modelleri

Hizli, gilivenilir ve giivenli hizmetler i¢in artan miisteri beklentilerini karsilama
miicadelesi veren sirketler, BT altyapilar1 {izerinde 6nemli bir yiik tagimaktadir. Bu
sirketler, BT sistemlerinin islem giiclinii ve depolama kapasitesini iyilestirmeye
calistiklarinda, genellikle giiclii, 6lgeklenebilir ve glivenli bir BT altyapis1 gelistirmenin

ve siirdiirmenin maliyetinin ¢ok yiiksek oldugunun farkina varirlar.. Bu sebeplerden
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dolayr giinlimiizde ¢ogu sirket artik BT altyapisin1 bulut bilisim altyapis1 olarak
kullanmaya bagladi.

Bulut bilisim giiniimiizde iyice artan hizmet modelleriyle birlikte temel olarak 3 tane

hizmet vermektedir. Bunlar;

» Servis Olarak Yazilim (SaaS)

» Hizmet Olarak Platform(PaaS)

> Hizmet Olarak Altyapi(IaaS) “dir.

Geleneksel laasS Paa$s

Uygulama Uygulama Uygulama

Veri Veri Veri

Calisma Zamani Calisma Zamani

Orta Katman Orta Katman
Isletim Sistemi Isletim Sistemi
Sanallastirma

Sunucular

v
[%]
o
(¥ ]

Depolama

e

Yonetim
ﬁ Hizmet Saglayici
- Hizmet Tilketicisi

Sekil 2.7. Bulut hizmetlerinin sagladig: yetenekler [33].
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2.5.1 Hizmet olarak yazilim (SaaS)

Hizmet Olarak Yazilim, bulut bilisim sistemlerini kullananlar arasinda en sik ve
yaygin olarak bilinen ve kullanilan bulut hizmeti modelidir. SaaS, bulut saglayicilarinin
yazilim uygulamalarini barindirdigi ve yonettigi, ayni uygulamaya bulutta eriserek ayni
uygulamaya ayni anda bulut tiiketicilerine internet {izerinden yazilim uygulamalari sunma
yontemidir. Verilen SAAS hizmeti {icretsiz veya kullandikga 6de modeline

dayanmaktadir ve genel olarak son kullaniciya hitap etmektedir.

Hali hazirda birgok kullanicinin belki de Hizmet Olarak Yazilim olarak bilmeden
kullandig1 uygulamalarda ayirt edici 6zelliklerden biri kontrol diizeyindedir[22]. Hizmet
Olarak Yazilim, bulut tiiketicisine hizmet saglayici tarafindan g¢alistirilan ve yonetilen
tamamlanmaisg bir iiriin saglar. Bulut tiiketicilerinin uygulama tarafindan kendilerine has

yapilandirilabilir ayarlar diginda higcbir kontrol yetkisi bulunmamaktadir.

Hizmet Olarak Yazilim bulut tiiketicisi hizmetin nasil siirdiiriildiiglinii veya temel
altyapinin nasil yonetildigi ile ilgilenmez sadece kendisine sunulan belirli par¢a yazilimi
nasil kullanacag ile ilgilenir. Verilen hizmet internet iizerinden saglandig: i¢in indirme,

kurulum vb gibi ihtiyaclara gerek kalmadan kullanilabilmektedir.

Hizmet Olarak Yazilim uygulamalarinin esnekligi asagida gosterilmektedir.

~ Bulut Saglayic
. :,-.::/'" —— _)f—,-,,\\(/’\\&‘\
> & SAAS Uygulamalan

\

4 : e /

il = - ey L?

\ icerik is Birligi  iletisim —~
e \
| )
4 S 4

! izleme Finans Y,

Y P 4
h P

e N e

e < - >

[L_x_.ff 1 ::]

Masalsto Dizasto

T Telefonlar
Bilgisayar Bilgisayar Tabletier

Sekil 2.8. Hizmet olarak yazilim esneklik sekli [139].
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2.5.1.1 Hizmet olarak yazilimin avantajlari

Hizli ve kolay erisim.

Daha az donanim gerekliligi

Kullandigin kadar 6de mantig1

Diisiik bakim gerekliligi

Glincelleme

Birden ¢ok cihaz ile erisim destegi

Standart API'ler sayesinde kolay entegrasyon
Bedava uygulama kullanimi

Kurulum ihtiyacinin olmamasi

V VV VYV VYV V V V VY

Herzaman kullanima hazir olmasi

2.5.1.2 Hizmet olarak yazihmin dezavantajlari

Internet ag1 bagimlilig

Hizmet Olarak Yazilim veren bulut saglayicilari arasinda gegis
Tamamen bulut saglayicisinin kontroliindeki uygulamalar
Kisisellestirme segeneklerinin az olmast

Sinirl 6zellik(feature)

V V V VYV V V

Hizmet kullaniminin iptalinin zor olmasi: Baz1 bulut saglayicilari iiriinleri

bulut tiiketicilerine kullandirtmaya mahkum edebilmektedir.

\4

Veri sizintist riski

\4

Giivenlik ihlalleri riski
» Uygulamada yer alabilecek hatalarin ¢6ziimiinlin zamaninin uzayabilmesi: Her

tiirlii ¢ozlim, gelistirme saglayiciya bagli olmaktadir.
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2.5.1.3 Hizmet olarak yazilim 6rnekleri

> Salesforce

Bulut bilisim alaninda en popiiler yazilimlardan biri ve seckin bir hizmet saglayicidir.
Tam bir kurumsal miisteri iliskileri yonetimi paketidir. Salesforce, isletmeler i¢in bu
isletmelerin miisteriverilerini tek bir yerden toplanip, depolamasi, erisimi, izlenmesi ve
analizi i¢in altyapi saglar. Bir BT uzmanma sahip olmayan herhangi bir isletmenin
calistirip yoOnetimini yapacagl kusursuz bir bulut tabanli CRM aracidir. Salesforce,

pazarlama, satis, analiz, etkilesim gibi Ozellikleri saglayan bir¢cok araci da tedarik

eder[23].

> Dropbox

Dropbox, sirketlerin dosyalart ve verileri her zaman, her yerde Kkolayca
depolamasina, paylagsmasina ve iizerinde isbirligi yapmasina olanak taniyan popiiler bir
bulut depolama uygulamasidir. Calisanlarin her yerde ¢alisabilmeleri i¢in akilli bir is yeri
saglar. Dropbox, biiylik Ol¢iide serbest calisanlara ve uzaktan is giicline dayanan
isletmeler i¢in milkemmel bir uygulamadir. Ayrica popiiler olmasinin en 6nemli sebebi
hem bireysel kullanicilara hem de kuruluslara hitap etmesidir. Uygulamay1 iicretsiz

kullanmak isteyenler i¢in 2 gb depolama alani sunmaktadir[18].

> G Suite

G-Suite, is hayatin1 kolaylastiran ¢esitli uygulamalar ve yardimer programlar igerir.
Gmail, Takvim, Hangouts, Google Drive, E-Tablolar, Dokiimanlar, Formlar, Slaytlar,
Siteler, Uygulama Kasas1 ve diger bircok uygulamayi igerir. Is siiriimiiniin, gogumuzun
asina oldugu uygulamalarin ticretsiz siirlimiiniin aksine birka¢ avantaji bulunmaktadir.
Tiim uygulamalar tamamen bulut tabanlidir ve internet baglantis1 olan bir tarayicidan

kolaylikla erigilebilmektedir[24].
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> Slack

Yazilimda Agile olarak ¢alisan kiiciik ekipler icin miikemmel ve uzaktan calismay1
veya evden calismay1 tesvik eden modern ofis i¢in gerekli tiim bilesenleri icerisinde
barindirmaktadir. Sesli ve goriintiilii konferans goriismeleri, Jira, Confluence gibi
takimlar i¢in ideal tiim uygulamalarin kurulmasina firsat vererek hizmet olarak yazilim

uygulamalarinda 6nemli bir yer tutmaktadir.

> Microsoft Office 365

Ofis dosyalarinin  herhangi bir cihazdan olusturulmasina, diizenlenmesine,
paylasilmasina, yonetilmesine ve bunlara erigilmesine olanak saglar. Kisisel
bilgisayarimiza Microsoft Office 365 kurulabilmesi ve kullanilabilmesine ragmen bu
platform ile birlikte, dosyalara herhangi bir Microsoft veri merkezinden erisilebildigi i¢in

her zaman ve internetin oldugu her yerden erisilebilmektedir.

> Squibler

Yazarlarin ¢alismalarini taslak haline getirebildigi, diizenleyip giizellestirebilecegi
cevrimici yazma araci olarak bilinmektedir. Squibler, ilk kez kitap yazanlarin yaratici
siireclerini kolaylastirmasim saglar. Thtiya¢ duyulan tiim araclarla taslaktan daha hizl

yayin yapilabilen bir hizmet olarak yazilim uygulamasidir.

2.5.2 Hizmet olarak Platform(PaaS)

Hizmet Olarak Platform (PaaS) olarak da bilinen bulut platformu hizmetleri, esas
olarak uygulamalar i¢in kullanilirken belirli yazilimlara bulut bilesenleri saglar. Hizmet
olarak platform, gelistiricilere 6zellestirilmis uygulamalar olusturmak ve kullanmak i¢in
bir ortam saglar. Tipki hizmet olarak altyapi(IaaS) gibi hizmet olarak platform da
altyapinin sunucu, depolama ve ag bilesenlerinin yani sira ara yazilim, gelistirme araglari,
is zekast hizmetleri, veritabani yonetim sistemleri ve farkli bircok bileseni de
icermektedir. Hizmet olarak platform, olusturma, test, dagitim, yonetim ve gilincelleme
gibi web uygulamasi yasam dongiisiinde yer alan her seyi desteklemek iizere

tasarlanmistir[25].

Hizmet olarak platformun yazilim diinyasini nasil kolaylastirdigiyla alakali daha
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derin bilgi verilerek konu detaylica soyle agiklanabilmektedir. Bir program gelistirici
planladig1 bir projeyi hayata gecirip gelistirmek i¢in Once bir igletim sistemine ya da
cross-platform bir proje olacaksa Windows, Linux, MacOS gibi birden ¢ok isletim
sistemine ihtiya¢ duymaktadir. Ayrica gelistirme yapilacak bilgisayar veya diziistii
bilgisayar araglari bu isletim sistemine uygun yapilandirmalarla donatilmasi
gerekmektedir. Daha sonra isletim sistemi {izerinde ¢alisacak Visual Studio, Intellij
IDEA, Eclipse, Java gibi gelistirme araglarina ve ortamlarina ve verileri kaydedip
kullanabilecegi MySQL, PostgreSQL, MongoDB gibi veritabani teknolojilerine de gerek
duyulmaktadir. Sadece bu sayilanlarin bile kisiler tarafindan tedarik edilmesi maliyet,

zaman ve yonetim farkindalig1 gerektirmektedir[26].

Hizmet olarak platformun teslim yontemi de yazilimi internet lizerinden sunmak
yerine bu gelistirilecek yazilim i¢in uygun platform saglamaktir. Bu platform web
tizerinden gelistiricilere isletim sistemleri, yazilim giincellemeleri, depolama veya altyapi
hakkinda endiselenmelerine gerek kalmadan sadece yazilimi olusturmaya veya
gelistirmeye konsantre olma olanagi saglar. Ayrica bulut tiiketicileri hizmet olarak

platformu kullandik¢a 6de esasina dayali olarak satin alabilmektedir.

Hizmet olarak platform, herhangi bir seviyede yazilim i¢in, altyap1 gerektirmeyen
belirli bir is pargasi bulundugunda, akillarda yer alan proje fikirlerini test etmek
istendiginde ve yazilim i¢in ¢evik metodolojiyi kullanan kuruluslar i¢in en ideal ¢6zliim

olarak karsimiza ¢ikmaktadir.

2.5.2.1 Hizmet olarak platformun karakteristik 6zellikleri

> Sanallagtirma teknolojisine dayali bir hizmet oldugundan dolayr kurumun
boyutuna goére kaynaklarin azaltilip arttirilmasina olanak saglar. Bu aslinda
hizmet olarak platformun 6lgeklenebilir 6zellikte oldugunun kanitidir.

» Uygulamalarin gelistirilmesi, test asamalarinin yapilmasi, dagitimi i¢in gesitli
hizmetler sunmaktadir.

> Birden fazla kullanic1 tarafindan erigilerek hizli gelistirmeye olanak
saglamaktadir.

> Web hizmetleri veritaban1 alanindaki teknolojilerle entegre bir sekilde
calisabilmektedir.

> Kapsamli sistem yonetimi bilgisi olmadan calistirilabilmektedir.
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2.5.2.2 Hizmet olarak platformun avantajlari

V VV VYV VYV V V V VY

Uygun maliyetle uygulama gelistirme

Kodlama siiresi ve miktarinda gozle goriiliir azalma

Is otomasyonu

Olgeklenebilir yapi

Birden fazla platformda ekstra efor kaydetmeden yazilim gelistirme
Farkli lokasyonlardaki gelistiricilerle beraber ¢alisma olanagi

Tek ortamda test, gelistirme ve dagitim hizmeti

Lisanslama kolaylig1

Son teknoloji veri merkezi ve donanimlara erisim

Esneklik

2.5.2.3 Hizmet olarak platformun dezavantajlar

V V V VYV V V

Bulut saglayiciya bagimlilik

Veri giivenligi

Uyumluluk

Eski sistemlerin kigisellestirilmesi
Calisma zamani (Runtime) sikintilari

Operasyonel sinirlama

2.5.2.4 Hizmet olarak platformun érnekleri

>

AWS Elastic Beanstalk, Apache, Nginxgibi sunucular iizerinde Java, .NET, Node.js,
Python, Ruby,
uygulamalarini dagitimi ve Olgeklendirilmesinde kullanilan Amazonun hizmet olarak
platform hizmetlerinden biridir. Elastic Beanstalk dagitim i¢in sadece uygulama kodlarini

sistemine yliklenmesine ihtiya¢ duyar ve kalan tiim agsamalarda otomatik olarak yonetimi

AWS Elastic Beanstalk
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saglamaktadir. Hizmet kaynaklarina erisim ve denetim hakkini da bulut tiiketicilerine

birakmaktadir.

> Windows Azure

Microsoft Azure sektdrdeki en popiiler hizmet olarak platform 6rneklerinden biridir.
Popiilerligi, diinya capinda ¢ok yaygin olarak kullanilmasindan kaynaklanmaktadir.
Microsoft Azure aslinda ii¢ temel bulut modelini de kapsayan genis igerikli bulut
saglayicilarindan biridir. ilk kod pargasindan kodun son dagitimma kadar uygulama
gelistirme stirecindeki her adimi desteklemesi onu One c¢ikaran o&zelligidir. Bulut
tilketicilerinin tim uygulamalarin1 ve altyapilarini kolayca tasimalari i¢in en basit
yetenegi bile gelistirmelerine yardimer olur. Is analizinde gelismis uygulamalari ve mobil
servisleri igerir. Diisiik maliyetiyle kullandik¢a 6de mantigina dayanan bir temele de

sahiptir[27].

> Heroku

Heroku, kurumsal bir platform olarak adlandirilmamaktadir. Veri entegrasyonu igin
de alani olmasina ragmen c¢ogunlukla tamamen platform i¢inden erisilebilen
ekosistemlerden olusmaktadir. Kullanict dostu arayiiziiyle kullanimda sagladigi hizmetler
onu prodiiksiyon gelistiriciler ve sadece eglence i¢in uygulama gelistirenler arasinda
favori haline getirmistir. Ancak, hizmet olarak platform Ornekleri arasinda
Olceklenebilirlik sorunu bulunmaktadir. Heroku'da bulunan gelistirici deneyimi modiili,
dogrudan GitHub ve Git gibi popiiler depolardan dagitim yapilmasina olanak
tanimaktadir. Diizenli olarak giincelleme yapilan Heroku birgok dilde hizmet

vermektedir.

» Google App Engine

Google App Engine, Google Cloudun bir pargasidir ve yiiksek diizeyde
Olceklenebilir uygulamalar ve araclar sunmaktadir. Birden ¢ok dil destegi de mevcuttur.
Olgeklenebilirligi ile bulut tiiketicilerinin uygulamalarini pazara sunma siiresini
azaltmaktadir. Uygulama icindeki trafigin arttig1 durumlarda 6l¢eklenebilirligi otomatik
hale getirerek kolay bir yonetim sunmaktadir. Ayrica, kolay kullanimi1 ve gesitli API'ler

ile uyumlu olmasi diger arti 6zelliklerindendir. Google App Engine, sunucusuz bir
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tasarima sahiptir ve herhangi bir kesinti olmaksizin stirekli olarak kullanilabilmektedir.

» OpenShift

OpenShift, kullanicilara uygulamalari olusturmak ve dagitimini1 yapmak i¢in kolay
bir yol sunmaktadir. Ayni zamanda kapsamli API destegine ile bulut tiiketicisinin sadece
platformun kendisine sundugu imkanlarla yetinmemesini saglamaktadir. Bulut
tiikketicilerine sundugu cesitli 6zellikler vardir. Kubernetes'e dayanir ve tiim bilesenleri
bulutta kullanima sunmaktadir. Basit bir kullanici arayiizii igerir ve belki de en dnemli
ozelligi, izinsiz girigleri engellemek ve yetkisiz erisimi dahili olarak Onlemek igin

sundugu giivenlik se¢enekleridir.

> SAP Cloud

SAP Cloud, ¢ok cesitli farkli alanlarda uygulama olusturmaya olanak taniyan genis
bir uygulama koleksiyonu oldugundan, kendisi sadece bir hizmet olarak platform
degildir. SAP Cloud, tiimiine bulut iizerinden erisilebilen yerlesik 1.300'den fazla
uygulamaya sahiptir. SAP ayrica bazi ¢ok kullanigh analiz araglar1 saglar ve IoT ve
giivenlik uygulamalari i¢in bir uygulamaya sahiptir. SAP bulutunda saglanan veri
depolama ve gelistirme ve operasyon hizmetleri diinya ¢apinda yaygin olarak
kullanilmaktadir. SAP Cloud ayrica bulut ve yerel uygulamalar1 entegre etme firsatlar1 da

saglar [28].

2.5.3 Hizmet olarak Altyapi (IaaS)

Bulut bilisimdeki en 6nemli {i¢ servis modelinin en ¢ok Olgeklenebilirlik saglayan
servisi olan hizmet olarak altyapi, en 6nemli BT altyapilar1 olan sunucular, sanal
makineler, depolama, ag ve isletim sistemi gibi hizmetleri igerisinde barmdiran,

kullandik¢a dde prensibi ile hizmet veren modeldir.

Kurumlar uygulama gelistirirken veya {iriin ortaya koyacaklar1 vakit donanim, ag
bilesenleri ve depolama alanlarina ihtiyag duymaktadir. Giiniimiizde veri merkezlerini
yapilandirmak ve yonetmek bazi bagimliliklardan o6tiirli epeyce maliyetli goriillmektedir.
Ornegin bir veri merkezi insa edilecegi zaman, en 6nemli konu yer se¢imi olmaktadir.
Veri merkezinin kurulacagi yerin fiziksel ve stratejik konumu dogal afetlere karsi

korunabilir bir bolgede olmasi gerekmektedir. Daha sonra veri merkezi igerisindeki
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yonetim ve donanimlarin saglanmasi diger bir husus olarak oniimiize konmaktadir.
Ayrica veri merkezlerinde sunucular, ag ekipmanlar1 da ek olarak maliyeti arttiran diger
unsurlardir. Bunlara ilaveten veri merkezinin siirekli olarak ayakta olmasini saglayacak
fiziksel ve yazilimsal gereklilikler de bulunmaktadir. Giinlimiizde kurumlar ve bulut
saglayicilart da veri merkezlerini birden farkli yerde de kurarak yedekleme sistemini
kullanmaktadirl[29].

Yukarida anlatilan 6rnekle aslinda hizmet olarak altyapinin kurumlara ne kadar
onemli bir maliyet acigin1 kapattigini ve liriin gelistirme hizin1 da ne kadar arttirdigi
anlagilmaktadir. Sagladigi tiim altyapi hizmetleriyle kurumlara gereken ag, sunucu, veri
merkezi gibi bilesenleri saglayarak ve bu kaynaklarin kullanimina gére 6lgeklenebilir bir

O6deme secenegi sunarak bulut tiiketicilerine biiyiik katki saglamaktadir.

Hizmet olarak altyapi, web siteleri ve uygulama barindirma, depolama, yedekleme
ve kurtarma gibi veri yonetimi hizmetlerini saglama, yiiksek performansli bilisim
islemleri i¢in ve biiyiik veri analizi gibi 6nemli ihtiyaglar i¢in kullanilabilen bulut bilisim
hizmet modellerindendir. Ayrica hizmet olarak altyapi kurumlarda BT yOnetimi i¢in

siklikla kullanilmaktadir.

Hizmet olarak altyapi, temelini sanallastirma teknolojisinden alarak bulut
tiikketicilerinde sunucular, ag, isletim sistemleri ve depolama dahil olmak tizere bulut
bilisim altyapis1 sunmaktadir. Bu bulut sunucular1 genellikle tiiketiciye API araciligiyla
saglayarak dagitimi saglanmis olur ve boylelikle tiiketicilerin tiim altyap: iizerinde tam
kontrol sahibi olmasint saglamis olur. Bulut tiiketicileri sunucularina ve depolama
alanlarima dogrudan erismeye devam etmesine ragmen bunlarin timi bulut
saglayicilarinin fiziksel veri merkezleri iizerinden sagladigi bir sanal veri merkezi

aracilifiyla dis kaynak olarak gelmektedir[25].

Hizmet olarak yazilim ve platformun aksinde, hizmet olarak altyap: tiiketicilerin
uygulama, calisma zamani, isletim sistemleri, veri gibi hususlar1 yonetmekten
sorumludur. Ancak, hizmet olarak altyap1 saglayicilari, sunuculari, sabit siirticiileri, ag1,

sanallastirmay1 ve depolamay1 yonetmektedir.

2.5.3.1 Hizmet olarak altyapimin karakteristik ozellikleri
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GUI veya API tabanli erisim
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Yiiksek giivenilirlik ve esneklik

2.5.3.2 Hizmet olarak altyapinin avantajlari

\4

Kullandigin kadar 6deme imkani

\4

Cok sayida donanim ve yazilim hizmeti

\4

Bir sunucunun durmasi tehlikesine karsi farkli konumlara yerlestirilmis birden
cok sunucu ile kullanilabilirligi garanti altina almasi

Her konumdan kaynaklara erisim hizmeti

Bulut tiiketicilerinin isteklerine gére 6l¢eklendirilebilir yapisi

Cihazlarin kolaylikla entegre edilmesi

Bulut tiiketicilerin BT altyapisinda kontrol hakki

vV V.V V VY

Diisiik maliyetle donanim kiralama saglamasi

2.5.3.3 Hizmet olarak altyapimin dezavantajlari

> Bulut tiiketicisi uygulamalari, verileri, ve isletim sistemi platformunu kontrol
ederken, giivenlik tehditleri sanal makinelerden (VM) kaynaklanabilir. Iceriden
gelen tehdit veya sistem gilivenlik agiklari, ana makine altyapisi ile sanal
makineler arasindaki veri iletisimini yetkisiz varliklarin erismesine yol agabilir.

> Bulut tiiketicisi olan kurumlarin altyapiy1 etkin bir sekilde kullanip yonetebilmesi
icin ek kaynaklara ve egitime ihtiya¢ duyulabilmektedir. Kontrol hakkini tam
olarak verilmemesi gibi sorunlardan dolay1 kaynaklarin izlenmesi ve yonetimi
zor olabilmektedir.

> Bulut saglayicilar1 hizmet olarak altyapida donanim kaynaklarini kullanima

sunuldugu sekilde kullanicilar arasinda dinamik olarak tahsis etmektedir. Bu
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ylizden bulut saglayicisinin, diger tiiketicilere onceki tiiketiciler tarafindan
depolama  varliklarinda depolanan verilere erismemesini  saglamasi
gerekmektedir. Buna ek olarak bulut tiiketicilerinin, sanal makinelerin ¢ok
kiracil1 bulut mimarisi i¢inde yeterince izole edildiginden emin olmasi

konusunda bulut saglayiciya giivenmek disinda bir se¢enegi bulunmamaktadir.

2.5.3.4 Hizmet olarak altyapinin 6rnekleri

e AWSEC2

Hizmet olarak altyapmin en 6nemli Orneklerinden biri olan EC2, bulut tabanli
uygulamalari barindirmak isteyen sirketler i¢in 6lgeklenebilir bir altyapr saglamaktadir.
EC2 kullanan bulut tiiketicileri fiziksel sunuculara sahip degildir. AWS, cogu hizmet
olarak altyapi gibi sanal sunucular arayiciligiyla hizmetini sunmaktadir. Bu nedenle,
tiketiciler yalnizca sunucularin kullanimi i¢in 6deme yaparak, fiziksel donanima yatirim

yapma maliyetlerinden tasarruf saglamis olurlar[30].

e Google cloud compute engine

Google, diinyadaki en biiyiilk veri merkezlerini sorunsuz bir sekilde birbirine
baglayan en biiyiik ag sistemlerinden birine sahip nadir sirketlerden biridir. Google
Cloud’un sundugu Compute Engine, sanal makineleri, yeniden baslatmaya gerek
kalmadan ana sistemler arasinda canli ge¢is yapilmasina, sanal makine tizerindeki isletim
sistemlerinin yOnetilmesine, sanal makine Ornekleri i¢in HDD ve SSD formatlarinda
diskler olusturulmasina, gelecek isteklere bagli yiik dengelemesi (load balancing)
yapilmasina ve kullanilan islem siiresine gore iicretlendirme gibi dnemli hizmetleri

barindirmaktadir.

e Rackspace openstack

OpenStack, 6zel ve genel bulutlar i¢in agik kaynakli bir yazilimdir. Hizmet Olarak
Altyap1 (IaaS) hizmeti olarak kullanilan OpenStack, sirketlerin bulutlarina sunucu,
depolama ve ag bilesenlerini kolay ve verimli bir sekilde eklemesine olanak tanimaktadir.
Bulut tiiketicilerine sanal makineleri, uygulamalar1 ve diger kaynaklar1 kolay ve hizl bir

sekilde dagitimini yapmasini saglamaktadir. Ayrica iicretsiz ve acgik kaynak olan
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Openstack, genel, 6zel veya hibrit olarak dagitim modeli ¢esitlerine de sahiptir. Buna ek
olarak Openstack acik kaynakli bir proje oldugundan, koduna ihtiyaglara gore erisilebilir

ve degistirilebilir durumdadir.

e Microsoft azure

Hizmet olarak yazilim ve platform olarak da hizmet veren Microsoft Azure hizmet
olarak altyap1 hizmetleri de saglamaktadir. Depolama, ag, BT altyapis1 giivenligi, bulut
kaynaklart yonetimi, Windows sanal masatistii, yliksek performansh bilgi islem

(computing) gibi bir¢ok hizmet vermektedir.

e Oracle bulut altyapisi

Oracle Bulut Altyapisi, hizmet olarak altyapit modelidir. Bu sayede, giiclii bilgi islem
ve ag, sanallastirma, depolama gibi diger altyap: bilesenleri ile ilgili hizmetler saglar.
Oracle bulut altyaps1 dl¢eklenebilirlik 6zelligiyle biiyiik 6l¢ekli kuruluslarin taleplerini

kolaylikla karsilamasini saglamaktadir.

2.5.4 Diger Bulut Bilisim Hizmet Modelleri

Bulut bilisim teknoloji gelistikce hizmet modellerinin arttig1 bir platformdur. Son
zamanlarda hizmet olarak her sey(XaaS) olarak adlandirilan hizmet ¢esidi aslinda
yukarida anlatilan ¢ Onemli hizmet modellerinin kombinasyonu olarak
diistintilebilmektedir. Bulut saglayicilart kurumlarin istekleri tizerine sadece kiigiik bir
servis hizmeti verebilmektedirler. Bunun sayesinde tiiketiciler gereksiz olan veya
kurumlarin BT yapisinda bulunan donanim ve yazilimlari alma zorunlulugunu ortadan
kaldirmis olur ve kendilerini ekstra maliyetlerden kurtarmis olmaktadirlar. Ayrica bu tiir
kiiclik servisleri kuruma sagladiktan sonra tiiketiciler, yeni uygulamalar ve ¢dziimlerle

degisen pazar kosullarina hizla uyum saglayabilmektedirler.
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Sekil 2.9. Bulut bilisim hizmet tiirleri.

2.5.4.1 Hizmet olarak her sey 6rnekleri

Hizmet olarak her sey modelinde bulut tiiketicileri kurumlarinin ihtiyaglarina gore
depolama, donanim, iletisim, ag, izleme, felaket kurtarma, veritabani, glivenlik, masaiistii

gibi bir ¢ok hizmeti kullandik¢a 6deme temeliyle kiralayabilir.

e Hizmet olarak donanim (HaaS)

Ozellikle kiigiik ve orta dlgekli kurumlar icin daha uygun olan hizmet olarak
donanim, lisanslama veya kiralama is modelleri mantiiyla yiiriitilmektedir. Burada
bulut tiiketicisi, temel donanimin kendisine sahip olmak yerine hizmet tarafindan
saglanan degeri 0der. Hizmet olarak donanim, kurumlarin teknoloji varliklarin1 satin
almak yerine bir hizmet saglayicidan kiralayabilmesini saglar. Ornegin, kurumun yeni
ekipman satin alma konusunda biitceyle ilgili endiseleri varsa, maliyetleri diislirmek ve
en son teknolojiden yararlanmak i¢in bir hizmet saglayicidan donanim kiralamak daha
mantiklidir[31]. Bu sayede bulut tiiketicileri her gecen giin daha hizli gelisen BT

altyapisina en giincel donanimlar1 ekleyerek pazarda etkin rol alabilmektedir.
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e Hizmet olarak iletisim (CaaS)

Hizmet olarak iletisim, bulut saglayicisinin bulutunda barindirilan VoIP (IP
lizerinden ses veya internet telefonu), IM (anlik mesajlasma), video konferans
uygulamalari gibi farkli iletisim ¢ézlimlerini sunmaktadir. Bir kurum, belirli bir siire i¢in
mevcut ihtiyaglarina en uygun iletisim uygulamalarini segerek dagitimini yapabilmekte
ve yalnizca bu kullanim siiresi i¢in 6deme yapabilmektedir. Boyle bir yaklagim sayesinde

kurumlar kisa stireli iletisim ihtiyaglari igin maliyetleri azaltmis olmaktadirlar.

e Hizmet olarak masaiistii (DaaS)

Hizmet olarak masaiistiinde, masaiistii bilgisayarlar, kullanim i¢in gerekli
uygulamalarla birlikte bulut saglayicilari tarafindan sanal hizmetler olarak sunulmaktadir.
Boylelikle bir bulut tiiketicisi, tiglincii taraf bir bilgisayardan ¢ok daha giiclii olabilecek
sunucularin bilgi islem kapasitelerini kullanarak kisisel bir bilgisayarda calisabilir. Bir
hizmet olarak masaiistli saglayicisi, genellikle kullanic1 verilerinin depolanmasindan,
giivenliginin saglanmasindan ve yedeklenmesinden ve desteklenen tiim masaiistii
uygulamalar1 i¢in yiikseltmelerin saglanmasindan sorumlu olmaktadir. Bu bir nevi
tilketicinin sanal masaiistii bilgisayar1 kullanirken depolama ve giivenlik ihtiyaclarini da

saglamaktadir.

e Hizmet olarak giivenlik (SecaaS)

Hizmet Olarak Giivenlik, kurumlardaki giivenlik hizmetlerinin dis kaynaktan
saglandig1 bir bulut hizmeti modeli olarak tanimlanmaktadir. Hizmet olarak giivenlikte
bulut saglayicilart tarafindan bulundurulan gilivenlik hizmetlerine erisim abonelik
sistemiyle gerceklestirilmektedir. Hizmet olarak giivenlik, gilivenlik ekibinin
sorumlulugunu azaltmak, is biiylidiik¢e giivenlik gereksinimlerini genisletmek ve kurum
icinde tutulabilecek alternatiflerin ve bunlarin bakiminin maliyetini onlemek i¢in
kullanilir. Buna en basit 6rnek olarak internet tizerinden kullanilan antiviriis yazilimlari
sOylenebilir. Hizmet olarak giivenlik ayrica veri kagagi dnleme sistemi(DLP), e-posta, ag

ve web glivenligi, antiviriis, kimlik ve erisim yonetimi(IAM) gibi ¢6zlimler sunmaktadir.
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e Hizmet olarak veritabani (DbaaS)

Hizmet olarak veritabani, fiziksel donanimi1 korumaya ve her tiirlii yapilandirmay1
islemeye gerek kalmadan ¢esitli veritabanlarin1 depolamak ve yonetmek i¢in bulut tabanli
bir hizmettir. Hizmet olarak veritabaninda veritabanindaki verileri isleyen ve bu islemleri
izleyen veritabani yoneticisi bulunmaktadir. Yonetici veritabanina bir API arayiciligiyla
erisir ve kontrol saglamaktadir. Kullanic1t web iizerinden saglanan API’ler arayiciligiyla
erisim saglayabilmektedir. Kullanicinin veritabani iizerinde yapilandirma, yonetim gibi
her tiirlii islemi yapmaya yetkisi bulunmaktadir. Ancak yonetim, yapilandirma bulut
saglayicisi tarafindan gergeklestirilebileceginden kullanici sadece hizmeti kullanamaya
odaklanabilmektedir. Hizmet olarak yazilima ¢ok benzer olmasinin yani sira sadece
verilere odakli bir hizmet anlayis1 bulunmaktadir. Microsoft Azure SQL, MongoDB

Atlas1 ve Amazon Iliskisel Veritaban: Hizmeti en 6nemli 6rneklerindendir.

e Hizmet olarak depolama (STaas)

Hizmet olarak depolama, bir kurumun veri depolamak i¢in depolama altyapisini
baska bir kuruma veya kisilere kiraladig1 bir bulut hizmet modelidir. Kiiciik 6lgekli
kurumlar ve bireyler bunu genellikle yedeklemeleri yonetmek ve personel, donanim ve
fiziksel alanda maliyet tasarrufu saglamak icin tercih etmektedirler. Hizmet olarak
depolamada tiiketici, depolamaya yonelik verileri hizmet saglayiciya depolama
saglayicisinin genis alan ag1 veya internet tizerinden belirli bir programa gore aktarir.
Depolama saglayicisi, tiiketiciye depolanan verilerine erismesi i¢in gereken yazilimi
saglar. Tiiketiciler, veri aktarimlar1 ve veri yedeklemeleri dahil olmak tizere depolamayla
ilgili tiim gorevleri gergeklestirmek icin saglayici tarafindan saglanan bu yazilimi
kullanir. Ayrica hizmet olarak depolama yazilimlari, bozuk veya kaybolan tim kurum

verilerini kolayca geri yiikleme becerisine sahiptir.

e Hizmet olarak ag (NaaS)

Hizmet olarak ag, tiiketicilerin bulut saglayicilarindan ag hizmetleri kiraladiklar1 bir
bulut hizmeti modelidir. Hizmet olarak ag, bulut tiiketicilerinin kendi ag altyapilarini
kurup yonetmeden, kendi aglarini c¢alistirmalarina olanak tanimaktadir. Diger bulut

hizmetleri gibi, hizmet olarak ag saglayicilar1 da yazilim kullanarak ag olusturma
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islemlerini halleder ve temelde kurumlarin kendi aglarini tamamen donanim olmadan
kurmalarina izin verir. Hizmet olarak agda bulut tiiketicisi i¢in gerekli tek sey internettir.
Hizmet olarak ag yapisinda istege bagli olarak 6zel ag(VPN), bant genisligi, 6zel
yonlendirme, ¢ok noktaya yayin protokolleri, giivenlik duvari, izinsiz giris algilama(IDS)
ve onleme(IPS) sistemleri, genis alan ag1 (WAN), igerik izleme ve filtreleme ve antiviriis

gibi birgok elementi de beraberinde getirebilmektedir.

e Hizmet olarak felaket kurtarma (DRaaS)

Hizmet olarak felaket kurtarma (DRaaS), bulut saglayicilarinin veri korumasini
saglamak, kesinti siiresini sinirlandirmak ve bir felaket meydana geldiginde kurtarma
noktas1 hedeflerini (RPO-Recovery Point Objective) kisaltmak icin kiigiik ve biiyilik
isletmelere sundugu bulut tabanli bir ¢oziimdiir. Hizmet olarak felaket kurtarma, felaket
kurtarma ¢oziimii saglayicisina bagli olarak yedekleme yazilimi igin herhangi bir
depolama, bant genisligi, RAM, islem maliyeti ve lisans iicreti kombinasyonuna dayali
O0deme ile bir sozlesmeyle veya kullandik¢a 6de modeli olarak sunulmaktadir. Hizmet

Seviyesi Anlagsmalar1 (SLA) maliyetleri etkileyebilmektedir.

e Hizmet olarak izleme (MaaS)

Hizmet olarak izleme, buluttaki diger ¢esitli hizmetler ve uygulamalar i¢in izleme
fonksiyonlarmin dagitilmasina yardimci olan bir hizmet modelidir. En yaygin hizmet
olarak izleme uygulamasi, belirli uygulamalarin, aglarin, sistemlerin veya bulutta
dagitilabilen herhangi bir seyin belirli durumunu durmaksizin izleyen ¢evrimici durum
izleme olarak adlandirilmaktadir. Giiniimiizde modern BT altyapr boyutlar1 gitgide
artmaktadir. Bu da altyapida biiyiik karmasiklara neden olmaktadir. Hizmet olarak izleme
bu karmasiklasmis yapilarin izlenmesi, verilerin toplanmasi, analiz edilmesi ve

gorsellestirilmesi ihtiyacina ¢ok uygun bir ¢6zlim olarak sunulmaktadir.

2.6 Bulut Bilisim Dagitim Modelleri

Bulut bilisimde ¢aligma mekanizmasinin daha iyi anlasilir olmasi i¢in bulut
bilisimdeki dagitim modellerinin hepsinin bilinmesi gerekmektedir. Bulut bilisimde
dagitim modelleri, bulut kaynaklarina kimlerin erisebilecegini ve kaynaklara nasil
erisilebilecegini belirlemektedir[32]. Dagitim modeli, sunucularin fiziksel konumunu ve

onlardan sorumlu tim varliklar1 tanimlar.
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Bulut dagitim modelinin se¢imi, kurulusun hedeflerine ve is gereksinimlerine
baglidir. Bir kurulusun, hangi dagitim modelini sececegine karar vermeden dnce dagitim
modellerinin giivenlik, glivenilirlik ve performans sorunlarini incelemesi gerekmektedir.
Boylece kendilerine daha uygun olan dagitim modeliyle rahat c¢alisma ortami

olusturulabilir[33].

Bulut bilisimde dagitim modelleri birbirleriyle bazi benzerlik ve farkliliklar
bulundurmaktadir[34]. Bulut bilisim teknolojilerinde yer alan dagitim modelleri

asagidaki modellerden olugmaktadir. Bunlar

> Genel Bulut

> Ozel Bulut

> Karma Bulut
> Topluluk Bulutu

f —
Karma Bulut /_/

a

Ozel Bulut

Genel Bulut

Sirket ici

Ugiincii Taraf

Sekil 2.10. Bulut bilisim dagitim modelleri[140].

2.6.1 Genel Bulut

Genel olarak bulut bilisim temel yapisini olusturan genel bulut, bulut saglayicilar
tarafindan sunulan tiim hizmetlerin internet lizerinden birden ¢ok kurum, kurulus ve

bireylere paylagtirmaktadir[29].
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Baz1 genel bulut saglayicilart kaynaklari {icretsiz sunarken, miisteriler diger
kaynaklar i¢in abonelik veya kullandikca 6de mantalitesiyle ¢alismaktadir. Bulut
hizmetleri bireysel kullanicilar tarafindan da kullanilabilmektedir ve fiyatlar1 kullanicinin

belirleyecegi kaynaklara gore 6l¢eklendirilmektedir[35].

2.6.1.1 Genel bulut avantajlar

Diisilk Maliyet: Genel bulutlarin en 6nemli 6zelligi kullandik¢ca 6de matigiyla
ilerlemeleridir. Bir kurum biiylidiigiinde veya kiiciildiigiinde, maliyetler de bunlara
paralel olarak artar veya azalir. Ozel bir bulut ile genel bir bulut arasindaki fark, 6zel bir
bulutun biliylimenin iistesinden gelebilmesi icin altyapinin tasarlanmasinin gerekli
olabilmesi ve bu da onu daha maliyetli hale getirmesidir. Ancak bir kurulusun ihtiyaclari
azaldiginda maliyetler ayn1 kalir. Béylece genel bulutlar dl¢eklenebilirligiyle 6n plana

¢ikmaktadir[33].

Sorunsuz Altyapt Yonetimi: Bulut bilisim altyapisini ¢alistiran tiglincii bir taraf servis
saglayicist olmasi yonetim agisindan ihtiya¢ olabilmektedir. Yazilimi gelistirmeye ve
bakiminin yapilmasina gerek olmaz, ¢iinkii servis saglayici bu islemlerin hepsini kendi

yonetmektedir. Ayrica altyap1 kurulumu ve kullanimi karmasik degildir[36].

Calisma Siiresi: Bulut saglayicist sunucularinin kapsamli agi, altyapinin stirekli
kullanilabilir olmasini ve ¢alisma siiresinin iyilestirilmesini saglar. Boylelikle 7/24 calisir

bir sistem ortaya ¢ikmaktadir.

2.6.1.2 Genel bulut dezavantajlar

Yanlis Bulut Saglayicisi: Yanlis bir genel bulut saglayicisi segildiginde bazi
tehlikeler mevcut hale gelmektedir. Bir bulut saglayicisi kendisinde yer alan donanim
cthazlarmi giincel tutmazsa, kullanicilar uyumluluk ve yiriitme hiz1 ile alakali bazi

sorunlar1 yasayabilmektedir[37].

Azaltilmis Kontrol: Yonetimsel arglimanlar genel bulut saglayicisi tarafindan kontrol
edildiginden, kullanicilar 6zel bir bulutta oldugu kadar fazla kontrole sahip degildir. Bu
altyapida rahatlik getirebildigi gibi kontrol yetkilerinin azalmasi birgok sorunu

beraberinde getirmektedir.
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Giivenlik: Veri gilivenligi ve mahremiyet ile ilgili konular bulut tiiketicileri i¢in baz1
durumlarda endise verici olmaktadir. Verilere erisim kolay olsa da, halka agik bir dagitim
modeli, kullanicilar bilgilerinin nerede tutuldugunu ve bunlara kimin erisimi oldugunu

bilinmesini gizli tuttugundan dolay1 giivenlik agisindan riskli bir yapidadir[36].

Hizmet Kisitlart: Hizmet saglayicilarin  yalnizca standartlastirilmis  hizmet
secenekleri  bulundugundan dolayi, genellikle daha karmasik gereksinimleri

karsilayamamaktadir[36].

2.6.2 Ozel Bulut

Ozel bulut konumlandirma modeli sadece bir kurumun veya isletmenin sahibi oldugu
veya kiraladig1 bulut modeline denmektedir. Buradaki bulut altyapisi tamamen sahibi
oldugu kurum i¢in ¢alistirilir. Yonetimi ise bu kurum tarafindan veya 3.taraf tarafindan
saglanabilmekte ve kurumun tesislerinin icinde veya disinda

konumlandirilabilmektedir[38].

Ozel bulutun ydénetimi kurum iginde yapildigindan dolay1 en giivenilir bulut modeli
olarak karsimiza g¢ikmaktadir. Ayrica 6zel bulut modelinde depolanan tiim verileri
yalnizca sahibi oldugu kurumun kullanicilari arasinda paylagilmaktadir. Bunun yani sira
kurumun belirleyecegi yontemlere gore tigiincii taraf ile paylasim miimkiindiir. Amazon
Virtual Private Cloud (Amazon VPC), IBM SmartCloud Foundation ve Microsoft Private

Cloud 6zel bulutlar i¢in en bilinen ve yaygin olarak kullanilanlardandir[39].

Sekil 2.12. Ozel bulut modeli yapisi[141].
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Bir kurum veya kurulus asagidaki dort sebepten otiirii 6zel buluta gegcmek

durumundadir[40].

» Kurum i¢indeki tiim kaynaklarin kullanimini en iist diizeye ¢ikarmak ve optimize
etmek.

> Veri gizliligi ve mahremiyeti agisindan giivenlik endiseleri bulunmasi.

> Yerel BT altyapisindan genel buluta veri aktarimi maliyetinin hala oldukca fazla
olmasi.

> Veriler lizerinde tamamen kontrol hakkina sahip olunmak istenmesi.

Ozel bulutlar ikiye ayrilmaktadir;

Sirket I¢i Ozel Bulut: Bu 6zel bulut modeline "dahili bulut" da denmekte ve
kurulusun kendi veri merkezinde barindirilir. Daha standart bir siire¢ ve koruma saglar,
ancak genellikle 6l¢ek ve dlgeklenebilirlik agisindan kisitlamalar bulunmaktadir. Ayrica
bu 6zel bulut ¢esidinde, kurumun BT departmani, fiziksel kaynaklar i¢in sermaye ve
operasyonel maliyetlerin tamamini kendi tedarik etmek durumundadir. Sirket ici 6zel
bulutlar, altyapinin ve giivenligin tam kontroliinii ve yapilandirilmasini gerektiren

uygulamalar i¢in en ideal se¢im olarak goziikmektedir[39].

D1s Kaynakli Ozel Bulut: Bu 6zel bulut modeli, sirket i¢i zel bulutun aksine iigiincii
taraf bir bulut bilisim saglayicis1 tarafindan barindirilmaktadir. Hizmet saglayici, tam
gizlilik garantisiyle 6zel bir bulut ortamini kolaylastirmaktadir. Bu model, fiziksel
kaynaklarin paylagimiyla ilgili riskler nedeniyle genel bir bulut altyapisini kullanmamay1

tercih eden kuruluslar i¢in onerilir[39].

2.6.2.1 Ozel bulut avantajlar

Gelismis giivenlik: Bir kurumda giivenlik 6zellikle bankacilik sektoriindeki kurumlar
i¢in aranan en 6nemli dzelliklerden biridir. Ozel bulut modelinde dzellestirilebilir ve
kapsamli bir giivenlik duvar1 bulunmaktadir ve bilgisayar korsanlig1 gibi bircok yasa dis1
kullanimlara kars1 giivenligi garanti eden ¢ok sayida giivenlik ve gizlilik yontemleri ile

kurumlara giivenlik konusunda rahatlatic1 segenekler sunmaktadir[41].

Esneklik: Ozel bulut modeli, bir kurumun tiim isteklerinde cevap verebilecek ve bu

istekleri tedarik edebileceginden dolay1 6zellestirilebilir bir yapidadir. Bu yap1 sayesinde
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kurumlar kendi verileri ilizerinde ek kontrol sahibi olmasindan dolay:r giivenligini
saglamak daha kolay hale gelmektedir. Kurumlar kendi verileri {izerinde kontrolleri
sayesinde  her tirli  tedbir alabilmekte ve  gilivenlik  gereksinimlerini

saglayabilmektedir[41].

Performans: Sadece kurum iginde veri paylasildigindan dolay1 her zaman 6nemli bir

transfer oran1 vardir. Bu nedenle, Ozel bulut daha yiiksek diizeyde performans saglar[42].

Kullanilabilirlik: Tiim bulut bilisim modelleri, hizmetlerine her zaman, her yerden
erismelerini saglar. Ozel bulut modelinde ise erisim olanag daha kolaydir. Ozel bulut,
kullanicilarin teslimati kontrol etmesine ve en yiiksek diizeyde kullanilabilirlik

saglamasina yardim eden altyapisiyla gayet kullanighdir[42].

2.6.2.2 Ozel bulut dezavantajlar

Maliyet: Sirket i¢i 6zel bulut modelinde maliyetler bir hayli 6nem arz etmektedir.
Maliyetler personel, donanim ve operasyonel siiregleri igerisinde barindirmaktadir. Bu da
maliyeti arttiran onemli nedenlerden biridir. D1s kaynakli 6zel bulut modelinde ise
maliyet, kaynak basina kullanim1 igereceginden hizmet saglayicinin takdirine bagli olarak

degisiklik gosterecektir[43].

Yetersiz Kullanom: Bazi durumlarda tedarik edilen kaynaklar yetersiz
kullanilabilmektedir. Bu nedenle, tiim kaynaklarin kullanimini optimize etmek bir bir

zorluk olusturabilmektedir[43].

Kapasite: Bazen hizmet saglayicist fiziksel donanim sinirlamalarina sahip
olabilmektedir. Bu nedenle yalnizca belirli miktarda sunucuyu veya depolamayi islemek

i¢in kapasitede yetersizlik belirebilmektedir[43].

Satict Bagimliligi: Bu, 6zellikle donanim ve altyapr dis kaynakli oldugunda 6zel
bulutun benimsenmesinde biiyiik bir engel olabilir. Bu, miisteri sirketin ayni hizmet
saglayiciyla devam etmeye zorlandig1 ve boylece miisterinin bagka bir saticiya gegcmesini
engelledigi bir hizmet saglama teknigidir. Bu teknikten otiiri bulut tiiketicileri bulut

saglayiciya bagli kalmak zorunda olabilmektedir[43].

2.6.3 Topluluk Bulutu

Birka¢ kurulusun benzer gereksinimlere sahip oldugu ve bulut bilisimin bazi
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avantajlarimi kullanmak igin altyapmin paylasildigi bulut modeline denmektedir[44].
Topluluk bulutunda farkli kurumlarin bir araya gelebilmesinin yani sira birden fazla
sirketi olan ve projelerini ve sistemlerini ayni bulut altyapisinda yonetmek ve gelistirmek

isteyenler i¢in en ideal bulut dagitim modelidir.

Topluluk
Bulutu

Sekil 2.13. Topluluk bulut modeli yapisi[142].

Topluluk bulutunun yapis1 yukaridaki sekilde gosterilmistir. Sekilde iki farkli kurum
kullanicilarin ayni bulut altyapisina erisebildigi gézlemlenebilmekte boylelikle birden
fazla farkli kurulusun ayni ortamdan kaynak tedarik elde edebilmesi ve erigebilmesine

olanak saglanmis olur.

2.6.3.1 Topluluk bulutu avantajlar:

> Acik sistemlerdir ve kuruluslarin bulut hizmeti saglayicilarina olan bagimliligini
ortadan kaldirirlar. Kuruluglar hem genel hem de 6zel bulutlarin
dezavantajlarindan kaginirken bir¢ok fayda elde edebilir[45].

> Her kullanici i¢in uyumluluk saglanir ve 6zellikleri kendi kullanim durumlarina
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gore degistirmelerine olanak tanir. Boylelikle donanim kaynaklari, hizmetler igin
ayr1 ayr1 6lgeklenebilirlik sunar ve esnekligi arttirir. Ayrica, sirketlerin uzaktaki
calisanlariyla etkilesime girmesine ve akilli telefon veya tablet gibi farkl
cihazlarin kullanimini desteklemesine olanak tanir[45].

> Verileri ve uygulamalar1 dogal afet benzeri 6ngoriilemeyen kosullardan korumak
icin farkli yerlerde yedekleyerek, diger bulut hizmetlerinde oldugu gibi
verilerinizi de korur. Yedekli yap1 sayesinde her an ve her yerden erisilebilirlik
saglar[45].

» Topluluk bulutu giivenlik agisindan genel buluta nazaran daha fazla
giivenliklidir.

> Bu model ile birlikte birden ¢ok veri merkezi, bu saklanan verilerin yonetimi ve
gerekli kaynaklar merkezi bir yap1 oldugundan azaltilmis olur.

> Tiim ihtiyaclar tek bir platform iizerinden saglandigindan kurum ve kuruluglar

arasinda tiim kaynaklar ve altyap1 paylasilmis olur.

2.6.3.2 Topluluk bulutu dezavantajlar

> Her kullanicinin verilere erisim yetkisine sahip olmasindan dolayr kuruluslar,
kisitlanmis verileri paylasmadiklarindan emin olmalidir.

» Topluluk bulutu modelinde uyumlulukla ilgili kurallar ve diizenlemeler
ortiismeyebilir. Bu modeli kullanacak kuruluslar, diger kuruluslarin sistem, kural

ve diizenlemelerine uyum saglamak zorunlulugu bulunabilmektedir.

2.6.4 Karma Bulut

Karma bulut modeli 6zel bulut tabanli sistemlerle genel bulut tabanli sistemlerin bir
araya gelmesiyle olusan ve bu sistemlerin bir arada ¢alismasini saglayan model olarak
tanimlanmaktadir. Karma bulut modelinde is yiikiiniin belirlenen bir kismi1 genel bulutta
calisirken, diger kalan kisimlar ise 6zel bulutta ¢alismaktadir. Bu sayede hem 6zel hem
de genel bulut modellerinden daha fazla esneklik sunabilmektedir. Birka¢ farkl

stratejiden dolay1 karma bulut kullanilabilmektedir.
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Karma Bulut |
> gif:\

Ozel Bulut Genel Bulut

Sekil 2.14. Karma bulut modeli yapis1[143].

2.6.4.1 Ozel bulut kullanim senaryolar

vV VY

Bir kurumun tiim hassas verilerini kurum iginde saklamak ve kurumca belirlenen
hassas olmayan verilerin bulut sunucularinda depolanmasini istediginde[46]

Bir kurumun tiim verilerinin sirket i¢inde saklamak ve yalnizca harici bir bulutun
bilgi islem giiciinden faydalanmak istediginde[46]

Ikinci segenegin tam aksine, bir kurumun bilgi islem giicii kurum iginde saglarken,
tiim verilerini bulutta depolamak istediginde[46]

Dogal afetler sonrasinda verilerin yedeklenerek korunmasi istendiginde[47]
Kurum i¢indeki uygulamalar1 gelistirmek ve test etmek agik bulutta fiziksel
donanim satin almaya ve kurmaya gerek olmadigindan, daha uygun maliyetli hizli
gelistirme ve test yapilmak istendiginde[[47]]

Olgeklenebilir is yiikii saglanmak istendiginde[47] karma bulut modeline ihtiyag
duyulmaktadir.

2.6.4.2 Ozel bulut avantajlar

> Hem 06zel hem de genel bulutu igerisinde bulundurdugundan bu modellerin diisiik

maliyetinden ve esnekliginden yararlanir[48].

> Olgeklenebilirligi diger bulut dagitimin modellerinde gore az bir maliyetler

Olceklenebilirligi arttirarak, bulut kaynaklarmin daha diisiik maliyetle kiiciik

Olcekli gelistirme projeleri i¢in tedarik edilmesine yardimei olur ve bu genellikle
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kurumlarin altyapisindaki yapilacak degisiklikleri onler[48].

> Bulut sistemlerine gegmekte isteksiz olan kurumlar i¢in bulutu daha diistik bir
maliyetle ve ¢ok daha diisiik riskle sistematik olarak deneme firsati sunar[48].

> Kurum verilerini kurum i¢inde 6zel bulutlar yardimiyla saklayarak daha giivenli
bir sistem elde edinilmesini saglar[49].

> Periyodik zaman araliklariyla kurum verilerinin, kullanici bilgilerinin ve
sistemlerin yedeklerini alir ve ayn1 zamanda olas1 bir dogal afet sonrasinda tiim

bu verilerin kaybolmasini 6nleyerek, is stirekliligi saglar[49].

2.7 Bulut Bilisimin Avantajlar

Bulut bilisim kullanan veya kullanmaya baslayan ker kurum ve kurulus bulut
bilisimin ne kadar giiclii bir yapis1 oldugunu ve bunun kendilerine ne kadar yarar
sagladigin1 gorebilmektedirler. Her gecen giin artigini siirdiiren yiiksek veriler, bu
verilerin bakimi, yonetimi ve bunlar i¢in gerekli personeller ve geleneksel BT altyapisinin
sunamadigr diger O6nemli oOzellikler kurumlart bulut bilisim altyapisina dogru

yonlendirmektedir.

Bulut bilisimi diisik maliyet, esneklik, erisilebilirlik, yoOnetim, raporlama,
yedekleme, depolama, bakim, performans ve olgeklenebilirlik gibi bircok avantaj
saglamaktadir. Bulut bilisimin sagladig1 tiim bu avantajlar1 her kurumun kendi yapis1 ve

ithtiyaclart dogrultusunda kendilerine 6nemli yararlar saglamaktadir.

Bulut bilisimin en 6nemli avantajlar1 asagidaki gibi siralanmaktadir.

> Maliyet[50-51]:

Bulut bilisimin getirdigi en 6nemli avantajlardan biri maliyettir. Bulut bilisim
sayesinde kaynaklar1 yeterli seviyede bulunmayan KOBI'ler, yeni kurulan start-up
sitketler, kendilerine nazaran biiyiik sirketlerin sahip oldugu c¢ogu bulut bilisim
hizmetlerini biinyelerine uygun maliyetlerle tedarik edebilmektedirler. Boylece kiigiik
buyottaki firmalarin piyasaya diisiik maliyetlerle daha hizli bir giris yapmalari

kolaylagsmaktadir.

Bunun yani sira bulut bilisim sistemi kullanan kurum ve kuruluglar sunucu

tarafinda bilgisayarlar, ag cihazlari, sistem odalar1 gibi tiim donanimlarin ¢alismalar1 ve
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bunlarin sogutulmasi gibi yapilmasi gereken islemlerin doguracagi tiim enerji

maliyetlerinden de tasarruf edilmis olunacaktir.

Ayrica bulut bilisim sayesinde kurumlar BT islemlerinin isletimi, bakimi ve
onarimi i¢in ekstra personel, bakim ve igletim maliyetlerinden de kurtulmus olmaktadir.
Boylece kurumlarin bu maliyetlerden yapacagi yiiksek tasarrufla gerekli diger

donanimsal veya yazilimsal ihtiyaglarini giderebilmektedir.

Bulut bilisim maliyetle ilgili sundugu onemli ozelliklerden biri de O6deme
imkanlarinda kullanilan kullandik¢a 6de mantalitesidir. Boylece kurum ve kuruluslar
ihtiyac1t olmayan veya tiiketmedigi kaynaklar i¢in ekstradan harcama yapmak zorunda

kalmadan tasarruf etmis olmaktadir.

Maliyetle ilgili son olarak isletmelerin kendi BT altyapilarin1 kurmak bunlarin
bakimini ve her tiirlii ihtiyacini tedarik etmek dnemli bir zaman kaybina yol agmaktadir.
Bulut bilisim isletmelerin bu tiir ihtiyaglarim1 fazla finans giicii ayirmadan
saglayabilmektedir. Boylece isletmeler yaptig1 yatirimlarin hizlica piyasaya sunulmasi

saglanmakta ve dnemli bir sermaye yatirimina ihtiya¢ ortadan kalkmaktadir.

> Erisilebilirlik[52-53]:

Gilinimiizde teknolojinin ¢ok hizli derecede ilerlemesi yeni cihazlarin ortaya
¢ikmasint saglamistir ve bu cihazlarin da internet erisimi olmasi ve her yerde
kullanilabilmesi artik bulut bilisim altyapis1 kullanan kurum ve isletmeler i¢in verilerin
her yerden ve her an erisilmesi ihtiyacin1 dogurmustur. Bulut bilisim sayesinde bulut
tiiketicileri verilerini genis bant erisimi olan her yerden depolama, erisim ve giincelleme

gibi tiim islemleri kolaylikla yapabilmektedir.

Ayrica bulut bilisim, tiiketicilerin elinde var olan ve internet baglantis1 yapabildikleri

cogu cihazdan da bu islemleri yapabilme yetenegini saglamaktadir.

» Yonetim ve Raporlama[54]:

Isletmeler igin uygulamalarin izlenmesi, ydnetimi ve raporlanmasi normal
sartlarda karmasik bir durumdur ve bazen bununla basa c¢ikilmasi gergekten zor
olabilmektedir. Fakat bulut bilisim ile birlikte bu islemler bulut saglayici tarafinda

yapilabildigi ve saglayicinin raporlama ve analiz etmek i¢in sundugu arayiizler sayesinde
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karmasikligint yitirmektedir. Bunun yami sira dogru sekilde raporlanan verilerle
isletmelerin ihtiya¢ duydugu tiim bilisim kaynaklar1 belirlenip ihtiyaca gore arttirilip
azaltilabilir ve maliyetten tasarruf edilebilir. Isin yonetme kismu ise analizlerin dogru ve

karmasik olmamasindan dolay1 daha kolay bir hal almaktadir.

» Yedekleme, Onarim ve Depolama[50,53]:

Bulut bilisim verilerin yedeklenmesi ve kurtarilmasi islemlerini de tedarik
etmektedir. Cilink{i bunlar artik fiziksel bir cihazda degil bulutta bulunmaktadir ve daha
giivenli bir segenek olarak one ¢ikmaktadir. Bir¢ok bulut saglayicisi, glivenilir ve esnek

yedekleme kurtarma ¢oziimleri saglamaktadir.

Bazi durumlarda, bulutun kendisi de yalnizca yerel bilgisayarda bulunan veriler i¢in
bir yedekleme havuzu olarak kullanilir. Bunun yam sira altyapidaki yedekli ¢alisan

sistemlerin sayesinde olusabilecek tiim veri kayb1 sorunlari da en aza indirilmektedir.

> Bakim[29,55]:

Geleneksek BT yapilarinda bulunan her bilgisayar ve sunucu ic¢in ayr1 bakim
yapilmaktadir ve bu sistemin daha ¢ok maliyetli ¢aligmasina, giincelleme sikintilarina ve
zaman kaybina yol agmaktadir. Fakat bulut bilisimle beraber tedarik edilen her donanim
calisir durumdayken bulut saglayict tarafindan gilincellemeleri ve bakimi yapilarak
yukarida belirtilen maliyet ve zaman sorunlar1 giderilmis olur. Ayrica bu bakim
islemlerinin periyodik bir zaman araliklarinda yapilmasi sistemin siirekli olarak
caligmasini da saglayarak hizmet kesintisi olmasini engellemektedir. Kisacasi tiim

olusabilecek riskler en aza indirgenmis olmaktadir.

> Performans[56-57]:

Bulut bilisimin sagladig1 en 6nemli artilardan biri de hizmetteki performans veya
hizmet kalitesidir. Bulut saglayicilar tiiketiciler i¢in gerekli olan en giincel sistem, ag ve
donanimlari saglamakla kalmaz bunun yaninda bunlarla ilgili her tiirlii bakim, onarim ve
yonetim i¢in ¢alistirdiklart uzmanlar ile yiiksek dereceli performans saglarlar. Ayrica
bulut servis saglayicilar1 yedekleme, giivenlik ve stirdiiriilebilir bir hizmet saglayarak
verilerin olaganiistii durumlarda kaybolmasina, herhangi bir zafiyetten 6tiirii calinmasina

ve hizmette olusabilecek her tiirlii kesintiyi de engellemis olmaktadir.

43



> Olgeklenebilirlik[58-59]:

Bulut tiiketicileri ihtiyaglar1 ve istekleri dogrultusunda bazi donanimlart veya
servisleri az veya daha fazla kullanmaktadirlar. Bulut bilisim sayesinde tliketiciler
ihtiyaclarina gore ayarlama yaparak Olceklenebilirlik saglanabilmektedirler. Bu saglanan
hizmet siirekli ve aktiftir. Boylece tliketicinin kullanimina gore bir hesaplama yapilarak
maliyetlerin de azaltilmig olmas1 saglanmaktadir. Bulut tiiketicileri kullandiklari
kaynaklarin artmasi durumunda otomatik olarak kaynaklar genisletilerek olusabilecek
kaynak kisitlamasi sikintilar1 da giderilmis olmaktadir. Bu yontem, yalnizca yogun
donemlerde kullanilan ve genellikle bir miktar kapasiteyi koruyan yerel sistemlere bir

alternatif saglar.

> Esneklik[60]:

Bulut bilisimin en 6nemli avantajlarinda biri de sundugu esnek yapisidir. Bu yapiyla
birlikte servis saglayicilart servis tliketicileri icin donanimdan bagimsiz kaynaklara
erisilmesine, her yerden ve her zaman kaynaklara erisilmesine, tiim yazilim ve donanim
giincellemelerinin kolaylikla kesinti olamadan yapilmasina, sundugu Olgeklenebilir
yapiyla ihtiyaca gore kaynaklarin arttirilip azaltilmasina, yedekli yapilarla veri kaybinin

engellenmesine kadar birgok hizmeti saglamaktadir.

> Siireklilik[29]:

Bulut bilisimle birlikte dogal afet veya olaganiistli durumlarda yapilan yedekleme
sistemleri sayesinde herhangi bir veri kaybina yol agilmasinin oniine gecilerek kaynaklara
kesintisiz olarak erisilmesi saglanmaktadir. Ayrica servis saglayicilarla yapilan SLA'larla
birlikte isletmeler aldigi hizmetlerin kesintisiz olarak ¢alisacaklarina dair anlagma
imzalamis olmaktadir. Boylece olusabilecek kesinti sorunlari en aza indirgenmis

olmaktadir.

» Cevre Dostu[57]:

Servis saglayicinin sundugu altyapr ve platformlar ile birlikte ekstra altyapi
harcamalar1 yapilmasi engellenir. Ayrica kullanilan altyap1 sirketler tarafindan ortak
kullanildigr i¢in geleneksel BT altyapilarina gére daha fazla elektrik tasarrufuna ve daha

diisiik karbon salinimina yol agar. Bunun yani sira bulut bilisimde yer alan veri
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merkezlerinin elektrik kullaniminin artmasiyla birlikte elektrik harcamalarinin da yiiksek
oranlar da azalacagi Ongoriilmektedir. Boylece bulut bilisimle birlikte ¢evre dostu

sistemler inga edilebilir duruma gelmektedir.

> Bagimsizlik:

Bulut bilisimde bulut tiiketicilerinin kaynaklara erismesi i¢in herhangi bir cihaz
bagimlilig1 bulunmamaktadir. Internet erisimi olan tiim cihazlardan kaynaklara erisim

saglanabilmektedir.

2.8 Bulut Bilisimin Dezavantajlar

Her teknoloji beraberinde bir¢ok avantajla geldigi gibi kendisinde dezavantajlari,
riskleri ve endiseleri beraberinde getirmektedir. Bulut bilisimin de {izerinde 6nemle
durulup diisiiniilmesi gereken bir¢cok dezavantajlart bulunmaktadir. Bunlari asagidaki gibi

siralayabiliriz.

> Hizmet saglayiciya bagimlilik:

Bulut bilisimin 6nemli dezavantajlarindan biri hizmet saglayiciya olan bagimliliktir.
Isletmelerin kendi BT altyapisini kurmadigr igin bulut bilisim hizmetleri almasiyla bu
hizmetlerin veren igiincii tarafa bagimlilik olugmaktadir. Bu bagimlilik dolayisiyla
hizmet saglayicinin sundugu altyapidaki herhangi bir zayiflik beraberinde saldirilar1 ve

tehditleri de beraberinde getirmektedir.

Bunun yami sira bulut tiiketicisinin hizmet saglayicida yapacagi herhangi bir
degisiklik de beraberinde bir¢cok zorlugu getirmektedir. Bu zorluklardan bazilar
altyapidaki sunucu, ag vb. herhangi bir donanim degisikliginden dolay1 olusacak donanim

maliyetleri ve bu donanimlarin test edilmesindeki olusacak personel maliyetidir.

Bu yilizden hizmet alinacak bulut saglayiciya karar verirken giivenlik, gizlilik,
mahremiyet, stireklilik, hizmet saglayicinin sektordeki tecriibe ve konumu gibi énemli

faktorler g6z oniinde bulundurulmalidir.

> Bant Genigligi:

Giliniimiizde ortaya ¢ikan bir¢ok cihazin internet erisiminin olmasiyla beraber, kisiler

ve kurumlar da yliksek bant genisligi ihtiyaci dogurmaktadir. Bulut bilisim hizmetlerinin
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de kesintisiz ve hizl1 bir sekilde gergeklesmesinin ana faktorii bant genisligidir. Internet
aginda olusabilecek kopmalar veya sorunlar hizmetlere erisimde yasanilacak bircok

sikinty1 beraberinde getirmektedir.

Bulut bilisim hizmetlerinin etkili bir sekilde kullanilmasi i¢in tedarik edilecek yiiksek
bant genisligi isletmelere ekstra maliyet getirmektedir. Ayrica bant internet
baglantisindaki yiikleme hizlarinin da yiiksek olmasi gerekmektedir. Yedekleme ve

depolama igin yiikleme hizlar1 bulut hizmetinin kalitesi i¢in 6nemli bir etkendir.

> Sabit Internet Gereksinimi:

Bulut bilisim getirdigi diger dezavantaj da hizmetin kesinlikle internet bagimlilig
bulunmasidir. Bu yiizden tiiketicinin sahip oldugu internet agindaki herhangi bir kopma
verilere erisimi engellemektedir. Boylelikle bulut tizerinde ¢alismak da internet baglantisi

saglanana kadar miimkiin olmayacaktir.

> Kontrol:

Hizmet saglayici bulut altyapisinin sahibi oldugundan dolayr bulutun yonetimi ve
izlenmesi gibi durumlart kendileri gerceklestirmektedir. Bu yiizden bulut bilisim
hizmetlerinin bazilarinda kontrol bazen tamamen saglayiciya ait olabilmekte bazen de
bulut tiiketicilerinin kismi bir kontrol hakkina sahip oldugu durumlar olusmaktadir. Bu
kontrollerin tiiketicilerin elinde olmamasi beraberinde verilerin giivenliginde bazi
endiseleri beraberinde getirmektedir. Bu endiseleri en aza indirgemek adina risk

degerlendirmesi yapilarak bulut hizmetleri ve saglayici ile ilgili karar alinmalidir.

> Verilerin konumu:

Verilerin kontroliinde bulunan endiseleri verilerin nerede oldugu konusunda da
tekrarlamak miimkiindiir. Bulut bilisimde verilerin nerde ve nasil depolandigi, verilerin
yonetimindeki kullanilan yonetim, erisimin kimler tarafindan yapildigi, verilerin
depolanan yerde ne gibi tedbirlerle korundugu, olasi felaket senaryolarinda bulut
saglayicilarin  yedekleme gibi tedbirler alip almadigi O6nemli endiseler arasinda

sayllmaktadir[51].

> Givenlik ve Gizlilik
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Bulut hizmeti saglayicilari en iyi glivenlik standartlarin1 ve endiistri sertifikalarini
barindirmasina ve bunlar1 uygulamasina ragmen, verileri ve 6nemli dosyalar1 ii¢iincii taraf

hizmet saglayicilarda depolamak her zaman riskleri meydana getirmektedir.

Yukarida bahsedilen ¢ogu dezavantajin asil konusu giivenlik ve gizlilik hakkindaki
endiselerdir. Verilerin depolanmasi, bu verilerin konumu, kontrolii elinde bulunduran
bulut saglayicinin ne kadar giivenilir oldugu, verilerin depolanmasi, yonetilmesi ve
saglayici tarafindan erisimi sirasinda alinacak tedbirlerin var olup olmamasi veya zayif
tedbirler alinmas1 gibi bir¢ok giivenlik endiseleri bulunmaktadir. Bu yiizden bulut
saglayicilarinin veri depolama ve korumada ne gibi tedbirler aldig1, ugtan uca sifreleme
gibi bazi Ozelliklerin var olup olmamasi, ne gibi yedekleme mekanizmalarinin

kullanildig: gibi belli bagl giivenlik tedbirlerinin arastirilmasi gerekmektedir
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3 BULUT BILIiSIMDE GUVENLIK VE GIZLILIK

Bulut bilisimde giivenlik ve gizlilik konulariyla alakali bircok tehdit, saldir1 ve

zafiyet bulunmaktadir.

Ortak
Sorunlar

Guvenlik
Sorunlari

Sekil 3.1. Bulut bilisimde yer alan sorunlar[37].

Bu saldirilara kars1 bir¢ok ¢6ziim bulunmaktadir.

Ortak Gizlilik

Guvenlik Coézuamler Cézumleri

Cozumleri

Hipervizor Tabanl

Saldirilara
Cozumler Ag Tabanh
Saldirilara
Cozimler
Donanim Kimlik
Tabanh Dagitim Modeli Dogrulama

Tehditlerine igin Coziimler
f Sziimler Sunulan
| Coziimler

Saldinlara

Risk

|
\ Bulut Degerlendirme G n

\ Denetim Kotrolleri netimi
\ Conies Gl

A Bilgisayar Adli

\ I Sl

Céziimler
A Sifreleme
<

Sekil 3.2. Bulut bilisimde yer alan sorunlara kars1 ¢6ziimler[37].
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3.1 Givenlik Konular:

Bulut bilisim sistemleri genel itibariyle esnek, uygun maliyetli, her yerden erisime
olanak veren, yonetim, raporlama, bakim ve onarim islerini kolaylastiran, verilerin
olaganiistii durumlarda kaybolmasini engellemek adina yiiksek gilivenlikli olarak birkag
farkli yerde depolanan ve yedekleme mekanizmasima sahip ve oOl¢eklenebilirlik
Ozellikleriyle kisi ve kurumlarin son zamanlarda sik¢a kullandigi ve sistemlerini bu

altyapiya gecirmeye basladigi dnemli bir teknolojidir.

Bulut bilisim getirdigi bunun gibi birgok avantajin yaninda dezavantajlar1 da
bulundurmaktadir. Bu dezavantajlar bulut kullanicilarin asil endisesi olan giivenlik
sorunlaridir. Bulut altyapisini kullanan bir kurumun en ¢ok diisiindiigli seylerden biri
sliphesiz verilerinin saklanma bi¢imi ve bu konuda bulut saglayicisinin aldig tedbirlerdir.
Ciinkii bulut bilisimde kontrol tamamen bulut kullanicisinda olmadigindan verilerin

nerelerde ve nasil saklandig1 6nemli bir soru isareti haline gelmektedir.

Bulut bilisim sistemlerinde verilerin yedekleme islemi kuruma yakin cografik
yerlerde depolanmak yerine bulut iizerinde yapilmaktadir. Bazi isletmeler hala kendi
sahibi oldugu disklere yedekleme yapmakta veya veri yedeklerini yakindaki bir tesis dis1
konumda depolamaya c¢alismaktadir. Yangin, deprem gibi olaganiistii felaketler
oldugunda bu yontem yedeklenen verilerin de kaybolmasina neden olabilir. Bulut
sistemlerinde ise veriler uzak konumlardaki yerlerde depolanmaktadir. Bu sayede
verilerin kaybolmasi sorunu dnlenmis ve olas1 veri kaybi tehlikesi bertaraf edilmis olur.
Fakat bu yontemdeki asil sikintida verilerin nasil saklandig: ve verilerin kimler tarafindan

erisildiginin tam olarak bilinmemesidir.

3.1.1 Bulut Bilisim Giivenlik Siniflar

Bulut bilisimde giivenlik kimlik ve erisim yOnetimi, altyapr giivenligi, yazilim

giivenligi, ag glivenligi, bilgi giivenligi altinda kategorilere ayrilmaktadir.
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3111 Ag Giivenligi

Kuruluslar aglarini sirket i¢erisinden bulut {izerine tagimaktadir. Bu da verilerin artik
kurum iginde degil tigiincii taraf bir bulut saglayici tarafindan saglanan bulut ortaminda
depolanacagi anlamina gelmektedir ve bu verilerin korunmasi, giivenliginin her noktada
saglanmast gerekmektedir. Ancak bulut bilisim, gilivenligi zorlastirabilecek yeni
zorluklari da beraberinde getirmektedir. En dnemli zorluklardan biriside bulut ortaminda

saglanmas1 gereken ag giivenligidir.

Ag Giivenligi, bulut bilisim i¢in temel gereksinimler arasinda yer almaktadir. Ag
giivenligi, temel ag altyapisini yetkisiz erisimden, yanlis kullanimdan, arizadan,
degisiklikten, imhadan veya uygunsuz ifsadan korumak ig¢in fiziksel ve yazilimsal
Onlemler almay1 bunun sayesinde de bilgisayar, kullanici ve programlarin izin verilen
kritik operasyonlar1 belirli bir sistem iginde yerine getirmeleri i¢in giivenli bir platform

olusturmay1 saglayan bir bilesen olarak tanimlanmaktadir[61].

Bulut ortamlarindaki degisim hizi bulutta yer alan aglarin giivence altina almanin
onemli zorluklarindandir. Otomatik Ol¢eklendirme ve sunucusuz bilgi islem gibi
teknolojiler, bir bulut agindaki varliklarin siirekli olarak goriiniip kayboldugu anlamina
gelmektedir. Yapilan gilivenlik ac¢igi taramalari gibi geleneksel oOnlemleri yeterli
bulunmamaktadir. Bunun nedeni de gilivenlik a¢ig1 bulunan bir varlik koétii niyetli bir
aktoriin onu bulup kullanmasi i¢in fazlasiyla yeterli bir zaman olan birkag¢ dakikaligina

var olmaktadir[62].

Bulut bilisim sistemlerindeki dagitimin kolay olmasi ve degisimin ¢ok hizli olmasi,
kurumlardaki giivenlik ekiplerinin bulut ortamlarinin eksiksiz bir sekilde korumasini ¢ok
zorlastirmaktadir. Bu, hassas bilgilerin farkli sistemlerde depolandigi ve farkli glivenlik
araglariyla korundugu hibrit ortamlarda yani hem sirket i¢i hem de bulut aglarini iceren
BT ortamlarinda daha da zor bir durum halini almaktadir. Bu ortamlarda, giivenlik
ekibinin giivenlik iglevlerini yonetmek i¢in ¢esitli sistemler arasinda gidip gelmesi
gerekir. Birlesik verinin yetersiz kalmasiyla, kurulusun genel giivenlik durumu hakkinda
tutarli bilgi edinmek ya da bulut ve sirket i¢i aglar arasinda var olabilecek kotii niyetli

bilesenleri takip etmek epey zorlasir[62].
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En son olarak bulut sistemlerinde ag giivenligi ile ilgili en 6nemli saldirilar da hizmet
reddi, ortadaki adam saldirisi, ag dinleme, baglant1 noktas1 tarama, SQL enjeksiyon ve

siteler aras1 komut dosyasi olusturma saldirilaridir[63].

Bu tip saldirilarin 6niine gegmek i¢in bazi tedbirler alinmasi gerekmektedir. Hizmet
olarak altyapi igin ag segmentasyonu yapilandirilmali ve agm izlenmesi, Izinsiz Giris
Tespit Sistemlerini (IDS) ve Izinsiz Giris Onleme Sistemlerini (IPS) iceren bir yapiya
gecilmelidir. Ayrica web sitesinin Online sanal web uygulama giivenlik duvari

yerlestirilerek kotli amacli yazilimin tespiti ve korumasi saglanir.

Ikinci olarak platform olarak yazilimda hizmet saglayici, istemciye uygulamalar
olusturmalarina olanak tantyan platformu saglarken, bulut saglayicisi, altyapiy1 olusturur
ve hizmet verir. Burada ise, IP kisitlamalar1 ve giinliik kaydi arayiciligiyla giivenlik
saglanabilir. Ayrica, dagitilmis API Ag Gegitleri ve ilkeleri denetleyen bir Bulut Erigimi

Giivenlik Aracist (CASB) sistemin i¢ginde olmasi gereken diger unsurulardir.

Son olarak hizmet olarak yazilim i¢in de hizmet olarak platform ve altyapida bulunan
tedbirler alinmalidir ve ayrica yapilabilecek tedbir bulunmamaktadir. Ciinkii hizmet
olarak yazilim sistemlerinde kontrol saglayicidadir ve giivenlik mekanizmalar1 saglayici

tarafindan saglanmaktadir [64].

3.1.1.2 Altyap: Giivenligi

Yeni ve giincel teknolojileri benimsemek ve bunlara gecis yapmak kurumlarin
biiylimesini saglamaktadir. Ancak ayni zamanda beraberinde giivenlik sorunlar1 ve veri
ihlalleri gibi sikintilar1 da getirir. Bulut teknolojisini benimserken, bulut altyapisinin
giivenligini en 6nemli sorumluluklardan biri olarak karsimiza ¢ikmaktadir. Bu sorunlarin
hala devam ettigi ve bu sistemlere geciste kararsizlik icinde olan bir¢ok isletme
bulunmaktadir. Ornegin bir gevrimici kumarhane grubu tarafindan 108 milyondan fazla
bahis kaydinin bilgileri sizdirildi. Sizan veriler, miisterilerin kisisel bilgilerinin yani sira
para yatirma ve ¢ekme islemlerinin ayrintilarini igermekteydi. Ayrica 770 milyondan
fazla benzersiz e-posta adresi ve 21 milyon benzersiz paroladan olusan veri kiimesinden
olusan biiyiikk bir veri ihlali meydana geldi ve tiim bu veriler bir bulut depolama
hizmetinde olan MEGA'da depolandi. Unlii bir yemek dagitim hizmeti saglayicisi,
tiikketicilerin yan1 sira teslimat ¢alisanlarin1 da igeren 4,9 milyon kullanicinin verilerini

giivenlik ac¢ig1 olusturarak veri sizmasi ve ihlallerine neden oldu. Bu verilen 6rnekler
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bulut biligim altyapisinin giivenliginin ne kadar 6nemli oldugunu ortaya koymaktadir[70].

Bulut bilisimde altyap1 gilivenligi birkag¢ boliim halinde ele alinabilir. Bunlardan biri
olan altyapidaki ag giivenligidir. Bu kisimda 6zel bulut kullanicilart igin bir risk
bulunmamaktadir. Ciinkii veriler zaten kurum i¢inde depolandigi i¢in disar1 aga kapali ve
gerekli onlemler alinmasi bu iyi sonucu dogurmaktadir. Fakat genel bulut kullanicilart
icin bazi riskler barindirmaktadir ve bazi yerlerde degisime gidilmesi gerekmektedir.
Mevcut ag topolojisinin bulut saglayicinin ag topolojisi ile etkilesim kurma sekli dikkate
alinmasi gerekmektedir. Ayrica genel bulut kullaniminda altyapi giivenligi i¢in kullanilan
kaynaklara uygun erisim kontroliiniin (kimlik dogrulama, yetkilendirme ve denetim)
saglanmasi, genel bulut saglayicilar1 tarafindan bir kurulusa atanan internete yonelik
kaynaklarin kullanilabilirliginin saglanmasi, yerlesik ag bolgeleri ve katmanlari modelini
etki alanlartyla degistirilmesi ve verilerin gizliligi ve biitiinliiglinlin saglanmas1
gerekmektedir. Diger bolim olan host giivenliginde ise riskler degerlendirildiginde tim
bulut tipleri ve dagitim modelleri ayr1 ayr1 dikkate alinmalidir. Hizmet olarak yazilim ve
platformda host glivenligi sorumlulugu bulut saglayicisinda iken, hizmet olarak altyapida

sorumluluk bulut tiiketicisi sorumlu olmaktadir[71].

Altyap1 gilivenligindeki diger ana sorunlardan biri de sanal makine giivenligidir.
Sanal makine giivenliginin gorevi, isletim sistemlerini ve is yiiklerini geleneksel fiziksel
sunuculan etkileyen yaygin giivenlik tehditlerinden (kotii amagli yazilimlar ve viriisler
gibi) korumak i¢in bulut merkezli giivenlik ¢6ziimlerini kullanmaktir ve bu, bulut
tikketicilerinin sorumlulugundadir. Diger sorunlardan birisi ise sanal makine goriintiileri
deposunun giivenligini saglamaktir. Fiziksel sunucularin aksine sanal makineler
cevrimdisi oldugu durumlarda bile risk altinda bulunmaktadirlar. Sanal makine
dosyalarina kotii amagli kodlar sokularak veya sanal makine dosyalarinin kendisi
calinarak sanal makine goriintiilerinin glivenligi ihlal edilme tehlikesiyle kars1 karsiyadir.
Giivenli sanal makine goriintiileri deposu, bulut saglayicilarinin sorumlulugundadir.
Diger ana sorun SM smirlarinin giivenligini saglamaktir. Fiziksel sunucu sinirlar ile
karsilastirildiginda, VM'lerin sanal sinirlar1 bulunmaktadir. Ayni fiziksel sunucudaki
SM'ler ayni islemciyi, bellegi ve diger olasi tiim kaynaklari paylasir. Boylece SM
kaynaklar1 arasinda fiziksel bir izolasyon olmadigi anlasilmaktadir. SM sinirlarinin
giivenligini saglamak, yine bulut saglayicisinin sorumlulugu altinda bulunmaktadir. Bulut

bilisimin altyap1 glivenligi i¢in son sorun ise Hiper yonetici giivenligidir. Hiper yonetici
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aslinda fiziksel kaynaklardan sanallastirilmis kaynaklara ve sanallastirilmig kaynaklardan
fiziksel kaynaklara esleyen sanallagtirici olarak tanimlanmaktadir. Fiziksel sunucu
kaynaklarina SM'ler tarafindan yapilacak her tiirlii erisimde ana denetleyici rolii hiper
yoneticiye aittir. Hiper yoneticinin herhangi bir sekilde kotii amagl kisiler tarafindan ele
gecirilmesi, sanal makinelerin glivenligini ihlal etmektedir. Ciinkii tiim sanal makinelerin

islemleri sifreleme mekanizmasi olmadan izlenmektedir[72].

3.1.1.3 Yazilim Giivenligi

Yazilim giivenligi, bulut bilisimde yer alan en endise verici giivenlik endiselerinin
basinda gelmektedir. Glinlimiizde gelistiriciler her bir yazilim programini kendi takimlar1
arasinda irettigi fikirlerle yazmakta ve farkli programlama dilleri, programlama
cerceveleri (framework) ve kiitiiphanelerini kullanmaktadir. Bu yazilim uygulamalarini
milyonlarca satir koddan olusabilmektedir. Bu da giivenlik ekiplerinin yazilimdaki
giivenligi 6lgmesi isini zorlastirmaktadir. Gelistirici, belirledikleri giivenlik kurallarina
gore yazilimi gelistirse de tek bir hata veya acik veri ihlali gibi 6nemli bir sorun ortaya

¢ikarabilmektedir.

Bir bulut tiiketicisi, hizmet olarak altyap1 ve yazilim hizmetlerine internet iizerinden
erismektedir. Kullanic1 6n yiizii, kullanilacak hizmetlerin yonetimi ve izlenmesi gibi
ozellikleri beraberinde bulundurmaktadir. Kullanicin sistemdeki yetkilerine gore dnytizde
farkli araytizler gormektedir. Mesela sistemde “admin” olarak kayitli olan kisinin arayiiz
icindeki tiim sayfalara ve ozellikle yonetim arayliziine erisim hakki olmasina ragmen,
sadece kullanici yetkisi bulunan kisinin belirlenen yetki mekanizmalarina gore gorecegi
sayfalar bellidir ve yoOnetimsel arayiizlere erisimi kisitlanmistir. Arayiliz bir bulut
ortaminda varsayillan olarak internet iizerinden erisilen bir ag ge¢idi olarak
degerlendirilmektedir. Saldirganin saldirilarini gerceklestirmek i¢in kullandig bu arayiiz
buluta girmek isteyen kotii amagh kullanicilar icin isteklerini gergeklestirebilecekleri
onemli bir yerdir. Bu araylizlerin yazilimda yapilan kusurlu konfigiirasyonlar, eksik
yazilimlar, yetkisiz erisim ve maskelenmis kodlar1 sistem icine enjekte etmek, sistem

giivenlik duvarlarimi yikan 6nemli sorunlardandir.

Hizmet olarak platform bulut uygulamasinin dagitimi i¢in paylasim tabanli platform
saglamakta ve uygulamalarin gelistirilmesinde kullanilacak bir¢ok yazilim dilini de

desteklemektedir. Fakat sunulan bu platformlar kaynak Ol¢limii, platform izolasyon
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sorunu ve giivenli is pargacigi sonlandirmasi gibi bazi giivenlik sorunlarina sahip

olmaktadir[73].

Bulut bilisim uygulamalarinda yer alabilecek giivenlik tehditleri uygulama
kurulumunun yanhs yapilandirilmasi, yetkisiz erisimi giivenli olmayan API'ler ve

hesaplarin ele gecirilmesidir.

Uygulama kurulumunda yapilacak her tiirlii yanlis yapilandirma, bulut giivenligine
yonelik en biiyiik tehdit olmaktadir. Ciinkii veri ihlalleri, hizmetlerin genel internete
maruz kaldiginda meydana gelen olaylardir. Bir web sitesine, sunucuya, hizmete veya
baska bir sisteme yetkisiz erisim de {iistiinde 6nemle durulmasi gereken bir bagka
sorundur. Sistem iginde yetkisi olmadig1 yere bir kez yetkisiz kullanicilarin ne
yapacaklarini kestirmek miimkiin degildir. Glivenli olmayan API'ler ve arayiizler, genel
bir IP adresine sahip kurumsal sinirlarin disindaki tek wvarliklar olduklarindan,
saldirganlarin sistemleri ihlal etmeleri i¢in kolay firsatlar sunmaktadir. Son olarak
hesaplarin ele gecirilmesi ¢ok fazla hassas veri ve kaynak, bir¢cok farkli kullanici
tarafindan paylasilan cihazlarda saklandigi i¢in ve bu verilerin hesaplarin ele

gecirilmesiyle ¢ok kotii bir bigimde kullanilmas1 olagandir[74].

3.1.1.4 Bilgi Giivenligi

Bulut bilisimde bilgi gilivenligi terimi, her alanda oldugu gibi gizlilik, biitiinliik ve
kullanilabilirligi saglamak i¢in bilgileri ve bilgi sistemlerini yetkisiz erisimlerden,
yetkisiz kullanimlardan, bilginin ifsa olmasindan, bilgide herhangi bir kesinti olmasindan,

degisiklik veya imhadan korumak anlamina gelmektedir[65].

Bilgi giivenliginde biitiinliik, bilgilerin uygunsuz sekilde degistirilmesine, ekleme ya
da ¢ikarma yapilmamasina veya yok edilmesine karst koruma anlamina gelmektedir ve
bilgilerin reddedilmemesini ve orijinalligini kaybolmamasini saglamayr konu
edinmektedir. Ote yandan gizlilik, zel ve 6zel bilgileri korumaya yonelik araglar da dahil
olmak iizere, ifsa ve erisim iizerinde yetkili kisitlamalarin siirdiiriilmesi anlamina gelir.
Ornegin, bulut ortaminda saklanan veriye ulasabilecek kisi veya kurumlarim belirli olmasi
ve hepsine ayr1 ayr1 erisim hakki taninmalidir. Kullanilabilirlik veya erisilebilirlik, bilgiye
zamaninda ve giivenilir bir sekilde erisilmesinin ve kullanilmasinin saglanmasi1 anlamina

gelir. [65].
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Bulut bilisim, maliyet tasarrufu, siireklilik gibi sagladigi avantajlarla dahili altyapiya
ihtiyag duymadan talep iizerine bilgi islem ve depolama kaynaklari saglamaktadir.
Teknolojik gelismeler hizlandikca ve bulut bilisim daha popiiler hale geldikg¢e, kurumsal
veya kisisel olan hassas verilerin gizliligini, kullanilabilirligini ve biitiinliiglint stirekli

korumak ve saglamak i¢in ek bulut bilisim giivenlik 6nlemleri gerekmektedir[65].

Bunlar i¢in alinacak bazi tedbirlerden ve bilgi gizliligi ve biitiinliigli sorununa uygun
bir ¢6zlim olarak bulut saglayicisi ve bulut tiiketicisi arasinda karsilikli giiven saglamak
sOylenebilmektedir. Diger bir ¢6ziim uygun kimlik dogrulama, yetkilendirme saglayarak
bilgiye erisim siireci, kaynaklarin yetkili kullanimin1 saglamak igin ¢esitli ¢ok diizeyli
kontrollerden gecirmek olacaktir. Ayrica bilgiye erisimde RSA sertifikalar1 ve SSH
tabanli tlinel mekanizmalar1 gibi giivenli erisim mekanizmalar1 saglanmalidir. Bulutta var
olan kaynaklarin kullanilabilirligini saglamak icin ise yerel kaynaklar ve yedekleme
planlar1 ve farkli bolgelerde yedekleme mekanizmalar1 kullanilmasi gerekmektedir.
Bdylece bir yerde bulunan tiim kaynaklar yok olsa da yedeklemeler sayesinde veriye yine

de ulasilip kullanilabilirlik saglanmis olmaktadir[66].

Ayrica bilgi gilivenliginin bu {i¢ ana unsurunu saglamak i¢in giiclii sifreleme
yontemleri kullanarak verileri saklamak, depolamak ve sadece kullaniciya 6zgii
anahtarlarla veriye ulasilmasini saglamak diger oOnemli ¢6ziim olarak karsimiza

cikmaktadir.

3.1.1.5 Yasal Uyumluluk ve Standartlar

Bulut uyumlulugu, bulutu kullanmak igin gegerli olan yasalara ve diizenlemelere
uymakla saglanmaktadir. Kurumlar bazi kanun maddelerinden dolay: buluta gegcmekte
tereddiit etmektedirler fakat yasa ve kanunlar bulutun kurumlar tarafindan
benimsenmesini engelleyecek bir unsur degildir. Bulut tiiketicilerinin bulut sistemlerine
transfer olurken verilerin nerelerde islenecegi, hangi yasalarin uygulanacagi, ne gibi
etkileri olacagi gibi konular hakkinda bilgi sahibi olmasi ve bunun ardindan bunlara uyum
saglamak i¢in risk tabanli bir yontem izlemek zorundadir. Veri koruma yasalari, veri
yerellestirme yasalar1 ve veri egemenligi yasalari gibi bir¢ok farkli tiirde yasa oldugu i¢in
bu tip bilgileri elde etmek karmasik ve zor bir hal alabilmektedir. Ayrica, hiikiimetlerin
veya baskalarinin buluttaki verilere erismesini saglayabilecek miidahale yasalarini veya

bilgiye erisim yasalarini da bulut tiiketicilerinin dikkate almas1 gerekmektedir. Bunlarin
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yani sira, Oonemli noktalardan biri de yasanin hangi giivenlik 6nlemlerini ele almanin

gerekliligini bilmektir[67].

Bulut bilisim kullanilmasi adina kurum ve kuruluglarin birgok kiiresel diizenlemeye
uyumlu olmasi gerekmektedir. Yasal uyumluluk ve diizenlemelerin basinda HIPAA, PCI
DSS, GDPR, ISO/IEC 27001, NIST, NERC, Sarbanes-Oxley (SOX) gibi diizenlemeler
gelmektedir. Bu konuya genel bulutlar kapsamindan bakarsak, en iyi bulut saglayicilari,
ISO 27001, PCI DSS, HIPAA, FedRAMP gibi bir¢ok uluslararas1 uyumluluk sartlarini
karsiladiklarina dair bir¢ok sertifikaya sahiptir. Ancak bulut uyumlulugu, yalnizca bulut
saglayicilarina ait bir gérev degildir. Amazon Web Services (AWS) ve Azure gibi sektor
lideri bulut saglayicilari, kurumlara ve kuruluglara giivenlik kontrolleri tizerinde kontrol
saglar. Kuruluslarin, tiim hibrit ve ¢oklu bulut aglarinin uyumlulugunu saglamak icin

ortak bir sorumlulugu vardir[68].

Bulut giivenliginde 6nemli basliklardan biri olan yasal uyumluluk ve diizenlemeler,
hem bulut saglayicilari hem de bulut tiiketicileri i¢cin 6nemli konu olmaktadir ve olmaya
devam edecektir. Yukarida verilen diizenlemelerden Ornegin, saglik sektorii icin
cikarilmis olan HIPAA adi verilen bir dizi yasa, belirli hasta saglig1 verileri i¢in kat1

yonergeleri ve giivenlik protokollerini zorunlu kilmaktadir.

Diger bir 6rnek PCI ise Kredi kart1 veri giivenligi standardi olarak bilinmektedir. Bu
standart American Express, Discover Financial Services, JCB International, MasterCard
Worldwide ve Visa Inc. tarafindan kurulan PCI Giivenlik Standartlar1 Konseyi tarafindan
yonetimi saglanmaktadir ve kredi kart sahiplerinin verilerinin gizliligi ile ilgili

diizenlemelere sahiptir[69].

Bu ve buna benzer tiim uyumluluklar bulut tiiketicilerinin glivenliginin nerede
korundugu, kim tarafindan erisildigi, korunurken alinan tedbirler gibi endiselerin bir
nebze yok olmasmi saglamaktadir ve bulut giivenligini saglamaya yonelik Onemli
adimlardir. Bu ytlizden bulut tiiketicileri bulut sistemlerini kullanacaklar1 vakit, bu yasal
diizenlemeleri ve uyumluluklar1 dikkatlice inceleyerek bulut saglayicilarinin hangilerine
sahip olduguna bakarak karar vermelidir ki kullandiklar1 bulut sistemlerinde verilerin

giivenligini arttirabilmis olsunlar.
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3.1.1.6 Kimlik ve Erisim Yonetimi

Kisisel ve gizli bilgiler iceren uygulamalari, hassas verileri ve dosyalarini giderek
daha fazla bulut ortaminda depolanmasi, sistem i¢inde veri ihlallerine ve veri kaybina yol
acmaktadir. Bulut bilisimde kimlik ve erisim Yonetimi (IAM) kullanimiyla bu tip
sorunlar1 bertaraf etmek icin bulut giivenligi saglamanin en verimli yontemlerinden
biridir.

Kimlik dogrulama(authentication), yetki yonetimi(authorization) ve birlesik kimlik
yonetimi(federated identity management) kullanilarak kimlik ve erisim yonetimini
saglanabilir. Bu giivenlik yollarini kullanarak bulut bilisim sistemlerinde yalnizca yetkili
kullanicilarin verilen yetki dairesinde sistemde yer almasi ve sistemi kullanmasi

saglanmaktadir.

Kimlik dogrulama, bir kullanicinin kimligini dogrulamaya ve kanitlamaya izin
verdigi i¢in bulut giivenligi i¢in ¢ok Onemlidir. Giinliikk hayatta kullanilan kimlik karti
veya diger kimlik olarak kullanilan belgelerin sanal ortamdaki sunulus sekli olarak
tanimlanmaktadir. Kimlik ve erisim yoOnetimi sistemleri, bir dizi gilivenli kimlik
dogrulama mekanizmasiyla ileri seviyede bulut giivenligi saglar. Cok faktorlii kimlik
dogrulama, tigiincii taraf kimlik dogrulama, basit metin sifreleri, 3D sifre nesneleri, grafik
sifreler, biyometrik kimlik dogrulama ve dijital cihaz kimlik dogrulamasi bu gilivenli
kimlik dogrulama mekanizmalar1 sistem {izerinde oturum agma kimlik bilgileri
arasindadir. Hatta bu giivenlik kontrollerinin daha da gelistirilmesi adina bazi bulut
saglayicilart kimlik dogrulama yoluyla yetkisiz erisimi reddeden erisim kartlar1 veya
biyometrikler gibi fiziksel giivenlik mekanizmalarimi kullanarak bulut tiiketicilerinde

daha fazla giivenli bir ortam sunmaktadirlar.

Yetkilendirme, bulut bilisim sistemlerinde bir sisteme giris yapan varliklarin, hangi
islemlere yetkisi olup olmadigin tanimlanmasi ve denetlenmesi siirecidir. Tanimlanan
varliklarin yalnizca yetkisi bulundugu gorevleri yerine getirme yetenegine sahip olmasini
saglar. Yetkilendirme, bir varligin hangi erisime sahip oldugunun dogrulanmasina da izin

vermektedir.

Veri giivenliginden 6diin vermemek adina bulut bilisim sistemlerinde farkli varliklar
icin farkli yetki diizeyleri belirlenerek yetkisiz erisim onlenmektedir. Ayrica basarili

kimlik dogrulama isleminden sonra yapilan yetkilendirme yonetimi sayesinde kimligi
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dogrulanmis varligin belirli bir uygulama i¢inde bir fonksiyonu kullanmasina izninin olup

olmadig1 kontrol altinda tutulut[75].

Birlesik kimlik yonetimi, abonelerin gruptaki tiim isletmelerin aglarina erisim elde
etmek i¢in kurulusun kimlik saglayicisimi kullanarak kimlik dogrulamasi yapmaktir.
Birlesik kimlik yonetimi, ortak anahtar altyapisi (PKI) ve sertifikali ortak anahtarlarin
degisimi yoluyla Web tabanli uygulamalar ve kimlik saglayicilar arasinda giiven saglar.
Birlesik kimlik yonetimi, kullanicilarin kimliklerini birden ¢ok giivenlik etki alaninda
birbirine baglar ve her giivenlik etki alan1 kendi kimlik yonetim sistemini destekler. Iki
etki alan1 birlestirildiginde, kullanicilar bir etki alaninda kimlik dogrulamasi yapabilir ve
ardindan ayr1 bir oturum agmaya gerek kalmadan diger etki alanindaki kaynaklara
erisebilir. Birlesik kimlik yonetimi, isletmelere ve ag abonelerine ekonomik avantajlarin
yaninda baz1 kolayliklar1 da beraberinde getirmektedir. Ornegin, birden fazla isletme tek
bir uygulamay1 paylasarak, maliyet tasarrufu ve kaynaklarin giiclendirilmesini saglamis
olur. Tek oturum agma (Single Sign-On (SS0O)), birlesik kimlik yonetimi ile ayni sey

olarak diisiiniilse de birlesik kimlik yonetiminin sadece dnemli bir bilesenidir[76].

3.1.2 Saldirilar, Zafiyetler ve Tehditler

3.1.2.1 Arabellek Tasma Saldirisi

Bilgisayar tlizerinde kullanicilarin yaptig1 herhangi bir islem SSD veya HDD gibi
sabit disklere veya ilgili depolama birimine yazilmaktadir. Bazen bu yazma islemleri sabit
diskler veya depolama birimleri yerine bellek iizerinde gegici olarak konumlandirilmig
alanlarda tutulabilmektedir. Bu gecici konumlandirilmis alanlara tampon(buffer) veya ara

bellek denilmektedir.

Arabellekler sabit diskler kadar olmasa da kendisine ait boyutlara sahiptir. Bu
arabelleklere saldirganlar tarafindan veya yazilim esnasinda yapilan hatalardan kaynakl
kendi boyutunun iizerinde yiik ile yiiklenebilmektedir. Bu boyutunun iizerinde yiikiin
gelmesiyle birlikte veriler bitisik depoya tasarak arabellek tasmas1 meydana gelmektedir.
Bu arabellek alaninin tagmasi da verilerin bozulmasina hatta program ve uygulamalarin

¢Okmesine neden olabilmektedir.

Bir saldirgan Ornegin web {iizerinden hizmet veren bir bulut saglayicisinin
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websitesine zararli yazilimlar kullanarak alabilecegi yiikten fazla yiik yiliklemeye
calisarak arabellek tagmasi sorunlarindan yararlanmak ister. Bu hedefe ulagildig: takdirde
arabellekte tasma meydana gelir. Bu tasan kisimda olan kodlar direkt olarak ¢alistirilabilir
duruma gelir. Saldirgan disaridan eristigi bolgeye zararli yazilimi enjekte ederek uzaktaki
bilgisayar veya sunucunun igerisinde yonetimi ele alabilmektedir. Hatta saldirganlarin
programin bellek diizenini bildikleri durumlarda, arabellegin depolayamadigi girisi istekli
bir sekilde besleyerek ve yiiriitiilebilir kodu tutan yerlerin tizerine kendi kodlarini yazarak

istedikleri degisiklikleri yapabilirler.

Arabellek Tasma
(8 bayt) (2 bayt)

Sekil 3.4. Buffer overflow drnegi[77].

Arabellek tagmasi saldirilar1 stack ve heap tabanli, tamsay1 ve unicode olmak iizere
dort gesittir. Stack tabanli arabellek tagmalar1 daha yaygindir ve yalnizca bir islevin
yiirlitme stiresi sirasinda var olan yi1gin belleginden yararlanir. Heap tabanli saldirilar
stack tabanl arabellek tagsma saldirilarina nazaran uygulanmasi daha zor olan bir tiirdiir.
Heap tabanli saldir1 bir programa ayrilan bellek alaninin, mevcut ¢alisma zamani islemleri
icin kullanilan bellegin daha iizerine c¢ikarak tagsma meydan geldigi durumlarda
gerceklesmektedir. Bir tamsay1 tagsmasinda ise bir aritmetik islem esnasinda sonug i¢in
ayrilan tamsay1 alaninin yeterli olmayip sonucu belleginde tutamayip tagmasi sonucunda
meydana gelmektedir. Unicode tasmasi ise unicode karakterlerin ASCII olarak
gosteriminde meydan gelmektedir[77]. Arabellek tasmasi saldirilart genellikle ¢ veya
C++ programlama dilleriyle yazilan uygulamalarda karsimiza c¢ikmaktadir. Bu
programlama dilleri belleklerdeki verilere erisime ve verilerin iizerine yazilmasi
konusunda herhangi bir yerlesik korumaya sahip olmadiklarindan dolay1 bu saldirilara

daha fazla hassas ve elverislidir.
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Arabellek tagmasi saldirilarina bazi yontemler kullanilarak 6nlem alinabilmektedir.

Bunlardan bazilar1 agagidaki gibi siralanmigtir[78].

Arabellek tagmasi saldirilarina kars1 hassas olmayan bir dil tercih edilmelidir.
Arabellek denetimi yapmayan metotlar kullanilmamali onlarin yerine
alternatif ¢oziimler kullanilmalidir. Ornegin C programlama dilinde get()
metodu yerine fgets() metodu gibi

ASLR (Address space layout randomization) programda yer alan veri
alanlariin rastgele sekilde diizenlenmesini saglamak

Fonksiyonlarin random bir sekilde yapilandirilmasi

Adres karistirma(Obfuscation) yontemi kullanilmasi

Giivenli olmayan hatalar1 belirleyebilecek derleyiciler kullanilmasi

Arabellek tagsmalarini dnlemeye yardimei olabilecek bir koruma degeri olan
Canaries'i kullanilmasi. Stack'te return adresinde 6nce eklenip ona erisilmeden
once kontrol edilirler. Program, kanarya degerinde bir degisiklik goriirse
islemi iptal olmasini saglayarak saldirganin arabellek tagmasi saldirisina engel
olur. Bu deger rastgele veya lizerine yazilmasi imkansiz olan karakterlerden
olusmaktadir.

vV VY

VVVY 'V

3.1.2.2 Bulut kimlik dogrulama saldirilari

Kimlik dogrulama, bulut bilisim {izerinde veya her sanal hizmette 6nemli bir konudur
ve ¢ok sik saldirganlarin hedefinde olmaktadir. Bir kullanicinin ne bildigine, sahip
olduguna veya ne olduguna bagl olarak, kullanicilarin kimligini dogrulamanin pek ¢ok
yolu vardir. Kimlik dogrulama siirecini gilivence altina almak ic¢in kullanilan
mekanizmalar ve yontemler ¢ogunlukla saldirganlar tarafindan takip edilmektedir.
Internet iizerinde arayiizler araciligiyla hizmet veren bir bulut hizmetinde herhangi bir
kimlik dogrulama mekanizmasinin yiiksek giivenlikli olmasinin yani sira arayiiziin kolay
kullaniminm1 da saglamasi bdylece kullanicilarin hizmeti hareketli ve rahat kullanmasi

saglanmalidir.

Giliniimiizde internete bagli olan ve bulut bilisimde de kullanilan cihazlarin
artmasiyla kullanicilar hizmetlere her yerden erisim saglamaktadirlar. Bunun sonucu
olarak bulut bilisim erisilebilirlik konusunda genis bir yelpaze sunarken giivenlik konulari
daha ¢ok glindeme gelmekte ve daha da Oonemli bir hal almaktadir. Bulut hizmeti
saglayicilart bu nedenle, bulut ortami ic¢in yiliksek gilivenlikli bir kimlik dogrulama
mekanizmasi gelistirmek i¢in 6zgiinliige ve ilgili kimlik dogrulama saldirilarini 6nleme

tekniklerine yonelik derinlemesine bir bilgi birikimine sahip olmasi ve Onlemleri
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uygulamalarinda isletmesi gerekmektedir. Bulut ortaminda kimlik dogrulama tehditleri

ve saldirilar1 asagida siralanmistir[79-80].

Kimlik Dogrulama Saldirilar

Mﬁm“ mem He am
Tahmin

Tasma Tarayicl St Keylogger Soulik time Oltalama

Ortadaki —

Adam

Saldinlar Saldinlan

Saldinlan Saldinlan Saldirlan Saldirlar Saldinlan Saldinln Saldinlari

Sekil 3.5. Kimlik dogrulama saldir1 ¢esitleri[79].

» Gizli dinleme saldirilari: Bir saldirganin iki kullanici veya iki cihaz arasindaki iletisim
kaynagini dinlemesiyle baslatilan bir saldiridir. Bir saldirgan bir bulut sunucusuna bir
bit kod vyiikleyerek bulutta aktarilan verileri pasif olarak durdurma islemini
gerceklestirerek veya bir bulut tiiketicisi ile bulut saglayic1 arasinda gidip gelen
verileri dinleyerek ve yasal olmayan bir mesaj kopyas1 olusturur. Saldirgan, gecerli
kimlik bilgilerini almak i¢in bu yasa dig1 olarak toplanan verileri kullanir. Burada
bahsedilen gecerli kimlik bilgileri yetkili bir kullanicinin kimligine biiriinerek
saldirganlarin saldir1 baglatmasina yardimci olmaktadir. Bulut saglayicisi ve tiiketicisi
iletisimde veriler iletilmeden sifrelenip imzalandiginda saldirganin hedefinde olan
verilerin biitlinliglinii ve gercekligini saglamaya yardimci olur. Bulut hizmeti
kullanicis1 ve dogrulayici sistem arasinda kimlik bilgilerinin iletilmesi gereksinimini
azaltan ve gizliligi artiran protokollerin uygulanmasi, gizli dinleme saldirilarini

engellemek adina gerekli bir diger adimdir.

» Tekrarlama(Yeniden oynatma) saldirilari: Orjinal kaynak yerine farkli bir kaynaktan

gonderilen mesajin tekrar1 yapilarak saldir1 gergeklestirilir ve erisim hakki elde edilir.
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Kisaca 6zetlemek gerekirse Alice kimligini Bob'a kanitlarken Bob Alice'ten sifre
bilgisini ister, Alice bu sifreyi 0zetini alarak Bob'a gonderir. Bu islem esnasinda
saldirgan iletisimi dinler ve sifre veya 6zetlenmis sifreyi ele gegirir. Daha sonra Alice
ve Bob arasinda yapilan islem sonlandiginda saldirgan Alice gibi davranarak c¢aldig
bilgiyi Bob'a kimlik kanit1 olarak sunar ve erisim hakki elde eder. Boylece saldir1
gerceklesmis olur. Yeniden oynatma saldirilarina 6nlem almak adina birkag ¢6ziim
bulunmaktadir. Yukaridaki islemde Bob Alice'e tek seferlik bir token gonderir ve
Alice bunu alarak kendi sifreyi doniistiirme islemini Bob ise kendisi i¢in ayr1 islemi
yapar ve bir deger ortaya ¢ikar iki tarafinda degeri ayniysa iletisim baslar. Ayrica tek
seferlik parolalar, tek kullanimlik sayilar ve zaman damgalar1 da kullanilarak bu

saldirilar onlenmektedir.

Oturum ele gecirme saldirist: Iki bilgisayar arasindaki gegerli TCP iletimini ele
gecirme olarak tanimlanmaktadir. Kimlik dogrulama icin TCP oturumu basladigi
durumda saldirganin makineye erisimini saglamaktadir. Saldirgan kurulmus TCP
oturumlarindaki tiim trafigi dinleyip kimlik, bilgi hirsizligi, dolandiricilik yapar.
Saldirgan gecgerli oturum bilgisini ¢alip sunucuya kendini dogrulatmak ig¢in
kullanmaktadir. Giivenli olmayan iletisim protokolleri ve sifrelenmemis veriler gibi
bosluklardan yararlanan bu oturum ele gecirme saldirilari, HTTPS gibi giivenli bir
iletisim protokolii kullanarak, kullanici veya yonetici oturum a¢gma bilgilerini vb.
depolayan dosyalari sifreleyerek onlenmektedir. Bu tiir saldirilar1 6nlemek icin bir
bulut ortaminda, yetkisiz kimlik dogrulama olasiligim1 ortadan kaldiran giiclii bir
kimlik dogrulama mekanizmasi ve oturum anahtarlar1 gibi hassas verileri koruyan
veya bu verilerin saklanmasini onleyen mekanizmalar saglanmasi gerekmektedir.
Ayrica bu saldirilar oturum anahtarlarinin iletisim kanali {izerinden aktarilmasindan

kagiilarak hafifletilebilir.

Cerez zehirlenmesi: Cerezler bir web sayfasi ziyaret edildiginde tarayici tarafindan
kullanicilarin bilgilerin depolandig1 kiiciik dosyalar olarak tanimlanmaktadir. Bu
cerezler kullanicinin sabit diskinde depolanarak kullanicin ziyaret ettigi siteler igin
kimlik dogrulamasi, web sitesi i¢erisinde kullanici giris gibi islemleri kisa bir siirede
yapilmasini ve kullanicin kisisellestirilmesini saglar. Giivenlik dnlemlerinin etkisiz
ve az oldugu sistemlerde saldirganlar bu c¢erez bilgisini ¢alabilir. Saldirganlar ¢erez
zehirlenme saldirilarinda kullanici hakkinda yetkisiz olarak bilgileri elde ederek

bunlar1 degistirir. Bu bilgileri o kullanici gibi goriinerek yeni hesaplar agmak i¢in veya
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kullanicin sahip oldugu tiim hesaplara erismek i¢in kullanir. Cerez zehirlenmesi
saldirilarima onlem almak adma oturum tanimlayicilarin iletiminde sifreleme
kullanilmast zorunludur. Web uygulamalar1 i¢cin web uygulama duvari(WAF) da
onlem olarak kullanilabilecek diger bir segenektir. Bu ylizden bulut bilisim
sistemlerinde verilen hizmetlerin oturum giivenliginin en iyi diizeyde saglanmasi ve

bulut tiiketiciye glivenli bir ortam saglanmasi i¢in bu adimlar gerceklestirilmelidir.

Omuz Sorfi saldirisi: Bu saldir teknigi temelini sosyal miihendislikten almaktadir.
Saldirgan bu saldirty1 gergeklestirme adina kurbanin yakinlarinda bulunmakta ve
kurbanin hassas yapiya sahip PIN, sifre gibi gizli ve hassas kisisel bilgilerini cihazlara
girdigi tus kombinasyonlarini izleyerek elde etmeye calismaktadir. Bu saldirilar casus
kameralar kullanilarak da baglatilip gerceklestirilmektedir. Bu saldirinin bazi
durumlarda tam olarak gerceklesmese bile kismen gerceklestigi durumlarda 6rnegin
saldirganin kurbanin herhangi bir sifresinin uzunlugunu saptadiginda bu bilgiyi farkl
saldir1 tekniklerinde kullanabilmektedir. Bunun sonucunda kurbanin bilgilerini agiga

cikararak verilerini ihlal etmesine ve bunlara erisim saglayabilmektedir.

Bu saldirilar1 6nlemek i¢in sistemsel olarak iki faktorlii kimlik dogrulama
mekanizmalar1 kullanilmasi saldirtyr engellemeye yardimeir olmaktadir. Ayrica
cthazlarin egilimini saglamak, herhangi bir kisiden bu kisi ¢ok yakin biri olsa bile
bunu engellemek ve herhangi bir kisinin goriis alaninin disinda konumlanmak

saldirty1 engelleyebilecek diger dnlemlerdir.

Parola kesif saldirilar: Bu saldirt tiirli iginde birgok tiirii barindirmaktadir. Bunlar
kaba kuvvet saldirisi, keyloger saldirisi, sozliik saldirisi, tahmin etme saldirisi,

oltalama saldirilar1 ve video kayit saldirilaridir[81-82].

Kaba kuvvet saldirist parola kesif saldirilarinda en yaygin kullanilan yontemdir

ve bir saldirgan i¢in en kolay gerceklestirilen yontemdir. Kaba kuvvet saldirisinda

saldirgan kullanicinin hesabinda olas1 tiim parola kombinasyonlarinin kii¢lik yazilimlar

kullanarak oturumu agmaya caligir. Ayrica, bu saldirty1 yaparken sosyal miihendislik

kullanilarak kullanicin belirleyebilecegi kolay sifreler denenerek baglar.

Keylogger, klavye vuruslarini bir giinliige kaydederek bir kullanicinin bilgisayar

tizerinde yapacagi tiim islemleri kaydeden casus bir yazilimdir. Saldirganlar, sifreler ve
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kredi kart1 numaralar1 gibi bu tip hassas verilere erisim saglamak ve bu bilgileri calmak
icin i¢in keylogger yontemlerini kullanir. Bir parola saldirisinda, keylogger yalnizca
kullanic1 ad1 ve parolanin yani sira bu kimlik bilgilerini ve diger hassas bilgileri kullanan
web sitelerini ya da uygulamalar1 da kaydeder. Keylogger saldirilar1 hem donanim hem
yazilim tabanli yapilmaktadir. Fakat donanim tabanli saldirilarin ger¢eklesmesini igin
ekstra ig, ylik ve zaman gerekli oldugundan bu saldirinin yazilimsal tarafiyla deneme
yaparlar. Bunu bir kullaniciy1 kotii niyetli bir baglantiya tiklamasini saglayarak kullanici
bilgisayarina kotii amagli yazilim yiiklemeye c¢alisarak yapmaktadirlar. Ayrica bu tiir
saldirilar ~ kullanicilarin =~ yamali  yazilim  yiiklemesi ve kullanmasindan da

kaynaklanmaktadir.

Sozliik saldirilari, bir tiir kaba kuvvet parola saldirisi olarak 6nlimiize ¢ikmaktadir.
Bu saldir tiiriinde sik kullanilan parolalarin yani sira yaygin olarak kullanilan sdzciiklerin
ve ifadelerin bir listesi barindirilmakta ve saldirida kullanilmaktadir. Saldirganlar, olasi
parolalarin uzun bir listesini kirmak zorunda kalmamak i¢in listeyi sozliikk kelimeleri
olarak  bilinenlere  daraltir. Bu kelimeler sozlikteki gergek  kelimelerle
kisitlanmayipbilinen evcil hayvan isimlerini, film karakterlerini, akla gelebilecek
kullanilan tim yagm kelimeleri de igermektedir. Bunun yam sira kullanicilar sifre
seciminde bildigi bu kelimeleri cogu hesaplarinda degistirerek kullanmaktadir. Ornegin
bir hesabinda 123Rabbit. olarak kullandig1 parolay1 bagka bir hesabinda Rabbit.123 diye

kullanabilmektedir. Bu saldirida sona eklemeler yapilarak denemelerle baglanmaktadir.

Tahmin etme saldirisinda kullanicilarin gogu zaman bu saldirtya karst savunmasiz
hale getiren hatirlamasi kolay sifreler kullanmasi en 6nemli faktordiir. Saldirgan, sifreyle
ilgili bazi bilgileri sosyal miihendislik veya bagka yontemlerle gozler ve tahmin
yiirlitmeye c¢alisir ve ardindan erisim elde edene kadar birden ¢ok kez giris yapmayi
deneyerek dogrular. Cevrimdisi senaryoda, yaptigi deneme sayisinda herhangi bir
kisitlama olmadig i¢in saldirganin dogru sifreyi tahmin etme sansi yiiksektir. Ancak
cevrimi¢i tahmin senaryosunda, sistemler belirli sayida oturum agma denemesinden sonra

kullaniciy1 engellediginden dolay1 bu saldirinin basari sansi bir hayli disiiktiir.

Oltalama saldirilar1 genellikle saldirganlar tarafindan mesru ve bilinen hizmetler
gibi goriinen, siipheli olmayan e-postalar olarak kullanilarak yapilmaktadir. Saldirganlar

bu tip saldirilarda ¢ok bilinen bankalarin sayfalarmin taklitlerini yaparak kurban
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kullanicilara istedikleri web sitesine yonlendirmektedirler. Daha sonra bu zararl siteye

giristen sonra girilen tiim bilgilerin ¢alinma durumu ¢ok ytiksektir.

Ayrica, kullanicilart kandirmak i¢in isyerinin sosyal kurallarini kullanarak yapilan
oltalama saldirilart bir tiir sosyal miihendislik saldiris1 haline gelebilir. Bu. Bilgisayar

korsanlari, BT ekibi gibi davranarak kullanicilardan sifrelerini isteyebilir.

Video kayit saldirisi ise halka acik yerlerde yapilmaktadir. Saldirganlar kamerali
cep telefonlar1 veya minyatiir kameralar yardimiyla kurbanin sifresini girerken sifreyi ele

gecirmeye calismaktadir.

» Miisteri dolandiriciligi saldirisi: Bulut bilisim sistemlerinde kullanicilarin dahil
oldugu saldir1 tiirlerinden biridir. Miisteri dolandiriciligr saldirisinda kullanict kimlik
dogrulama bilgilerini kasitlh bir sekilde tehlikeye atarak veri ihlali olugturmaya calisir.
Bu tiir ataklar1 6nlemek icin kimlik dogrulayicisinin kullanicin hem kurban oldugu
hem de kullanicinin hatasi oldugunu ilk 6nce kanitlamasi gerekmektedir. Bulut
bilisim sistemlerinde bir kere kullanilabilir parolalar veya kimlik dogrulama
protokollerinde yer alacak rastgele olusturulmus nonce degerleri kullanilarak
hafifletilebilmektedir. Her oturum acildiginda kullanilacak bu  degerler

dogrulayicidan kullaniciya giivenli bir kanaldan iletilmek zorundadir.

» Ortadaki adam saldirisi: Bu saldiri tiirii de parola kesif saldirilari gibi birden fazla tiir
saldiridan olusmaktadir. Bunlar tagma saldirisi, tarayici saldirisi, kimlige biirtinme

saldiris1 ve SSL saldirilaridir.

Tasma saldirisinda saldirgan, bilgi islem kaynaklarini tagsma olugmasi i¢in mesgul
tutarak yanlis istekler kullanir ve bu nedenle bulut ortamindaki diger istemcilerden gelen
isteklere yanit veremez. Bu tiir saldirilar, veri iletim kisitlamalari, hatasiz kimlik
dogrulama mekanizmalar1 ve yanlis istekleri filtreleme mekanizmalar1 araciligiyla

engellenebilir ve onlenebilir.

Bir tarayici saldirisinda, saldirgan, Web tarayicisi ile Web sunucusu arasindaki
SOAP mesaji doniistiirme isleminde imzay1 ve sifrelemeyi yok ederek verileri calar,

bdylece tarayici, saldirgani yetkili bir kullanici olarak kabul eder ve tiim isteklere yanit
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verir. Bu saldirtya 6nlem almak adima web sunucu giivenligi mekanizmalar1 kullanici
tarayicilarinda etkinlestirilmelidir. web sunucu giivenligi, SOAP mesajlarinda mesajlarin
dinlenmesini 6nleyen ugtan uca sifreleme saglamak i¢in web tarayicilarinin sifreleme

kullanmasina izin vermektedir.

Kimlige biirinme saldirisinda, saldirgan mesru bir sunucu veya kullanici gibi
davranir ve gecerli bir varliga kimlik dogrulama bilgilerini ifsa etmesi i¢in bagvurur. Bu
tiir saldirilara 6rnek olarak aslinda parola kesif saldirilarinda bulunan oltalama saldirilar
ornek olarak verilebilmektedir. Ciinkii oltalama saldirilarinda saldirgan bir yolla mesru
bir kimlikle kullanic1 veya sunucuyla iletisime gecmeye ¢alismaktadir. Bu saldirilara
onlem acisindan iki faktorlii dogrulama veya c¢ok faktorlii kimlik dogrulama

mekanizmalarinin etkinlestirilmesi gerekmektedir.

SSL katmani, istemci ve sunucu arasinda iletilen verileri sifreleyerek herhangi bir
verinin ¢alinmasin1  engellemeye yonelik yapilandirilmis temel bir gilivenlik
mekanizmasidir. SSL, iletisim taraflarinin kimliklerini dogrulayarak bulut hizmetleri igin
kimligi dogrulanmis bir ortam saglamaktadir. SSL saldirilarindan SSL ¢ikarma
saldirilarinda, saldirganlar kullanicin kullandigi web sitesinde https olan giivenli siteyi ssl
katmaninin siyirarak sadece http tizerinde kullanicinin sistemi kullanmasini saglamaya
calisir. Bunu basardiginda ise kullanicilarin trafigi diiz metin gibi goriineceginden

kolayca veri ¢calma islemini gergeklestirebilmektedirler.

Buna 6rnek olarak bir kullanicin 6deme yapacag vakit ddeme esnasinda SSL s1yirma
gerceklestirildiginde kullanicin bilgileri diiz metin halinde goriineceginden saldirgan bu
verileri kullanarak istedigi islemi yapabilmektedir. Bu saldirilara 6nlem olarak websitesi
tizerinde http olan anahtar kilidi bulunmayan siteleri ziyaret etmemek islemler esnasinda

kontrollii gecisler yapmak gerekmektedir.

3.1.2.3 Zararh Yazihm Enjekte Etme Saldirilar:

Bulut bilisim sistemlerinde giivenlik ile alakali en 6énemli sorunlardan biri de zararh
yazilim enjekte etme saldirilaridir. Bu saldir tiirlinde saldirgan, kotii amagli hizmetleri,
kodlar1 veya sanal makineleri bulut ortamina enjekte etmeye ¢alisir. Bu, bulut

sistemlerine kotii amacli yazilim enjeksiyon saldirilarina yol agar. Saldirgan, kendi kot
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niyetli hizmet olarak yazilim veya platform uygulama modelini veya hizmet olarak
altyapisi olan sanal makine 6rnegini olugturarak bu hizmetini bulut ortamina eklemeye
caligmaktadir. Saldirganlarin amaci, hizmet uygulamalarinin bulut sistemi tarafindan
gecerli bir 6rnek olarak ele alinmasini ve kotii amagli yazilimin yiiriitiilmesi i¢in trafigin
kotii amaclh hizmete yonlendirilmesini saglamaktir. Saldirgan basarili oldugu takdirde
gizlice dinleme, veri degistirme, bulut kaynaklarina yetkisiz erigim, kullanicit kimlik
bilgisi sizintisi, islevsellik degisiklikleri ve hizmet engelleme gibi bir¢cok yasa disi

islemleri gerceklestirebilmektedir.

Bulutta kotii amagli yazilim yerlestirme saldirilariyla ugrasmanin zorluklarindan biri,
yalnizca saldirinin gerceklestigini tespit etmek degil, ayn1 zamanda saldirgan tarafindan
kotii amagli hizmet uygulamas: i¢cin hangi sanal makine Orneklerinin kullanildigini
belirlemektir. Kotii amagli yazilim yerlestirme saldirilar1 genellikle viriislii bir FTP
sunucusu araciligiyla yapilir. Kot amagli yazilim, FTP parolalarin1 dinleyerek
yakalamaya calisir ve bu parolalar saldirgana geri gonderir. Saldirgan daha sonra sitenin
web sayfasina kotii amach kod eklemek i¢cin FTP kimlik bilgilerini kullanir ve bu da
siteye erisen diger ziyaretgilere bulasir. Bulut tabanli bir sistemde, bir web istemcisinin
istegi, kimlik dogrulama ve yetkilendirmeye dayali olarak yiiriitiiliir. Bu yetkilendirme ve
dogrulama islemi sirasinda, web sunucusu ve web tarayicisi arasinda biiyiik miktarda
meta veri aligverisi yapilir. Saldirgan bu meta verilerden yararlanarak saldirisinda
kullanmaktadir. Diisman kotii niyetli hizmet veya kod enjekte etmeye calisarak koti
amagli yazilim enjeksiyon saldirisinin bagka bir tiirlinii gergeklestirmis olur. Bu saldirida,
bulutta calisan hizmetlerin gecerli bir 6rnegi enjekte edilen kotii amacgh hizmet veya
koddur. Saldirgan yapmis oldugu saldirida amacina ulasirsa, bulut hizmeti gizli
dinlemelere ve ihlallere kars1 savunmasiz hale gelir. Daha sonra yasal bir kullaniciyi,
kullanic1 tarafindan olusturulmayan herhangi bir aktivitenin tamamlanmasi i¢in zorla

bekletir. Bu saldiriya meta-veri sizdirma saldiris1 da denmektedir[83].

Tiim kot amacl yazilim enjeksiyon saldirilart arasinda, SQL enjeksiyonu ve siteler

aras1 komut dosyasi ¢aligtirma (XSS) saldirilart en iyi bilinen 6rnekler arasindadir[84-
85].

SQL enjekte etme saldirisinda saldirganlar kullanicin sisteme giris yaptiklar: esnada

arka tarafta tutulan veritabanina odaklanirlar. Bu saldir1 birka¢ adimdan olusmaktadur. ilk
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olarak koti niyetli kullanici, bulut saglayicisina gecgerli bir bulut kullanicisi olarak
kimligini kanitlar. Daha sonra satin alinan hizmetlere korumasiz olarak kendini dogrular.
Bir sonraki asamada satin alinan hizmete SQL sorgular1 enjekte ederek gerekli tiim
veritabani bilgilerini toplar. Boylelikle bulut bilisim hizmetine abone olmadan, kurban
olan kullanictyla ilgili tiim hassas bilgileri ve verileri goriintiileyebilmekte ve

kullanabilmektedir.
SQL enjekte etme saldirilarina 6nlem almak adina birkag ¢6ziim bulunmaktadir.

Bunlar;

» Eksiksiz bilgi dezenfeksiyonu kullanilmalidir. Hizmet veren web siteleri, tiim istemci
girislerini kanalize ederek kontrol etmelidir. Bulut tiiketicilerinin harika bir ortamda
hizmeti kullanabilmesi adina kullanic1 bilgileri yapilabilecek tiim ayarlar i¢in
ayrilmalidir. Ornegin, e-posta génderimleri, bir e-posta adresinde yalnizca izin verilen
karakterlere izin verecek sekilde elenmeli, telefon numaralari, yalnizca bir telefon

numarasinda izin verilen karakterlere izin vermek i¢in ayrilmalidir.

» Ayarlar kullanilarak veritabani1 avantajlarin1 sinirlanmas: gerekmektedir. Kullanim
kosullar1 i¢in faydanin temel boyutlar1 ile ¢ok sayida veritabani kullanici hesabi
yapilmalidir. Ornegin, bir oturum agma sayfasinin arkasindaki kod pargacigi, yalnizca
ilgili sertifikalar tablosuyla siirli bir kayit kullanarak veritabanini sorgulamalidir.

Boylece, bu kanalda bir kirilma tiim veri tabani {izerinde etkilesim i¢in kullanilamaz.

» Kullanic1 girisiyle SQL sorgular1 gelistirmekten kagiilmalidir. Kullanilan ilgi
dezenfeksiyon programlar hatali ¢ikabilmektedir. Diizenlenmis artikiilasyonlar veya
yerine koyma sistemleri ile SQL degisken resmi kullanmak, tam sorgular

olusturmaktan ¢ok daha giivenlidir.

» Yazilim esnasinda veritabani i¢in parametreli sorgular kullanilmalidir. Parametreli
sorgularin kullanimu ile, tim yazilim gelistiricilerine veritabani sorgularinin nasil
yazilacaginin 6gretilmesi gerekmektedir. Yazmalar: basittir ve dinamik sorgulardan
daha kolay anlasilir. Parametreli sorgular, gelistiricinin 6nce tiim SQL kodunu
tanimlamasini ve daha sonra her parametreyi sorguya ge¢irmesini olanak sagladigi
bir yontemdir. Bu kodlama stili, hangi kullanici girisi saglanirsa saglansin

veritabaninin kod ve veri arasinda ayrim yapmasina olanak tanir. Parametreli sorgu,
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saldirgan SQL komutlar1 ekledigi durumlar olugsa da, saldirganin sorgunun amacini
degistirememesini saglar. Kullanic1 girisi otomatik olarak alintilandig1 ve saglanan
giris sorgunun amacini degismesine neden olmadigindan dolay1 bu kodlama stili bir

SQL enjeksiyon saldirisin1 azaltmaya yardimci olur.

» SQL enjeksiyon saldirilarini belirlemeye yonelik en iyi uygulamalardan biri, bir web
uygulamasi gilivenlik duvarini sisteme entegre etmektir. Web sunucularinin 6niinde
calisan bir web uygulama giivenlik duvar1 web sunucularina giren ve ¢ikan trafigi
izler ve tehdit olugturan kaliplari belirler. Aslinda web uygulamasi ile internet arasina

konulan bir engel mekanizmasidir.

» Web uygulama giivenlik duvari, tanimlanmig 6zellestirilebilir web giivenlik kurallart
araciligiyla calismaktadir. Bu kurallar ve politikalar, web uygulamasi giivenlik
duvarina hangi giivenlik agiklarinin ve trafik davraniglarinin aranacagini sdyler.
Boylelikle kotii niyetli trafigi bulmak ve engellemek icin daha 06zel ¢6zliim
gelistirilmis olur. Ayrica web uygulama giivenlik duvari sql enjeksiyonu saldirilarinin
yant sira Siteler arast komut dosyasi calistirma (XSS), oturum ¢alma, dagitilmig
hizmet reddi (DDoS) saldirilari, ¢erez zehirlenmesi gibi saldirilarin 6nlemi i¢in de

kullanilmaktadir.

» Parametreli sorgulara benzer sekilde, sakli yordamlarin kullanilmasi da degisken
baglama gerektirir. SQL'i azaltmaya yonelik hazirlanan deyimler yaklagiminin aksine,
sakli yordamlar veritabaninda bulunur ve web uygulamasindan c¢agrilir. Fakat
dinamik SQL olusturma kullaniliyorsa, sakli yordamlar da giivenlik agiklarina karsi

bagisik degildir.

Diger zararl1 yazilim enjekte etme atak tiirii ise siteler aras1 komut dosyasi ¢alistirma
(XSS) saldirisidir. XSS saldiristyla, kotli niyetli saldirgan HTML tabanli istemcideki
belgelerin veri baglamina enjekte ederek sunucudaki hassas bilgilere erisim kazanir. Bu
yontem kullanilarak saldirgan, kiigiik kod parcasimi veya betigini kurbanin web
tarayicisinda calistirabilir. OWASP tarafindan yapilan siniflandirmada XSS saldirilari,
depolanan ve yansitilan olarak ikiye ayrilmaktadir. Saldirilarin neredeyse %13'tiniin web
tizerindeki XSS ile alakali oldugu da belirtilmigtir. XSS tabanli varyete saldirilarinda

neredeyse sinir bulunmamaktadir.
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XSS saldirilart kendi igerisinde 3 farkli ¢esit bulundurmaktadir. Bunlar Yansiyan
XSS Saldirilar, DOM  Tabanli XSS Saldirilart  ve Kalici/Depolanmig XSS
Saldirilandir[86].

En basit XSS saldir tiirii olarak bilinen yansitma XSS saldirilarinda, kotii amach
komut dosyalar1 dogrudan HTTP isteklerine enjekte edilir. Daha sonra komut dosyasi,
sunucudan gelen HTTP yanmitina yansitilir ve en sonda kullanicinin tarayicisinda
yuritilir.

DOM tabanl saldirilar, sunucu ile etkilesim gerektirmeyen XSS tiirtidiir. Tarayici
tarafi komut dosyas1 giivenlik agiginin sebebidir. Web uygulamalari, kotii amagli komut
dosyasini dogrudan bir sorgu dizesinden okur ve boylelikle yansiyan XSS saldirilarina

benzerlik gostermektedir.

Kalic1 veya depolanmis XSS saldirilari, siteyi ziyaret eden her kullaniciyr etkileme
potansiyeline sahiptir. Bu sebepten &tiirti en tehlikeli saldir1 olarak bilinmektedir. Bu tiir
bir saldirida formlar kullanilarak komut dosyalar1 bir veritabanina enjekte edilir ve saldir1
gerceklesir. Bundan sonra komut dosyasi siiresiz olarak web sitesinin veritabaninda
saklanir ve web sitesine giren her kullanici, oturumlarinin ele gegirilmesine karsi

savunmasiz kalir ve saldir1 bagariyla sonlandirilmis olur.

XSS saldirilar i¢in su adimlar bulunmaktadir.

» Bulut saglayicisina karsi, kotii niyetli bir kullanici, kimligi dogrulanmis kisi olarak

kimligini dogrular.

» Koti niyetli kullanici, korumasiz bir web uygulamasina erigim igim girisiminde

bulunur.

» Koti niyetli kullanici, web uygulamasini kendi tarayicisina yiikler.

» Bir URL aracilifiyla, kotii niyetli kullanici tarafindan bir saldirganin sunucusundan

bir kotii amagh yazilim enjekte edilir.

» Gonderme isleminden sonra sunucu tarafinda igerikler giincellenir. Daha sonra bulut

saglayicisina karsi, kurban kimligini dogrulanmis bir kisi olarak dogrular.
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Kot niyetli kullanic1 tarafindan erisilen web uygulamasina kurban tarafindan
erisilebilmektedir. Ancak kd&tii amacl kod, kurbanin tarayicisina yiiklenir.
Tarayict araciligiyla, saldirganin sunucusu, kotii amacli yazilim tarafindan

ayiklanabilecek hemen hemen her ayrintiy1 alir.
XSS saldirilarini 6nlemek adina agagidaki dnlemlerin alinmasi gerekmektedir.

Bulut saglayicisinda alinan yazilim hizmetin her zaman giincel olarak tutulmasi
gerekmektedir. Yeni gelen giincellenmis yama ile birlikte var olan hata ve riskler en
aza indirgenmis olur ve sistem performansinin da yiikseltilmis olmasi bir diger

avantajdir.

Giris alanlar1, XSS saldir1 komut dosyalari i¢in en yaygin giris noktasidir. Bu nedenle,
veri alanlarina yapilacak herhangi bir girigin her zaman taranmasi ve dogrulanmasi
gerekmektedir. Bu, yansiyan XSS saldirilarina karst koruma saglamak igin veriler
HTML ciktisi olarak dahil edilecekse 6zellikle onemlidir.

Dogrulama, ek bir onlem olarak hem istemci tarafinda hem de sunucu tarafinda
yapilmalidir. Boylelikle verilerin sunuculara gdnderilmeden once dogrulanmasi,

kalic1 XSS komut dosyalarina kars1 da koruma saglayacaktir.

Bir web uygulamasi1 giivenlik duvari (WAF), XSS saldirilarima karst koruma
saglamak icin giiclii bir yontemdir. Yukarida da bahsedilen web uygulama giivenlik
duvarlart XSS saldirilart i¢inde olmazsa olmazlardandir. Web uygulama giivenlik
duvarlarmin filtreleme 6zelligi sayesindebir saldirtya etki edebilecek kotii amaglh
etkinlikler tespit edilebilir. Saldirilar daha sonra herhangi bir komut dosyasi

yiiriitiilmeden 6nce engellenebilir.
Her tiirlii ¢ikt1 kodlanmalidir.
Son olarak hala meydana gelen XSS giivenlik agiklarinin 6nem derecesini azaltmak

icin Icerik Giivenligi Ilkesi(CSP) kullanilmalidir. CSP bir web sitesinin

gerceklestirmesine izin verilen iglevleri tanimlayabilmektedir.
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3.1.2.4 Giivensiz uygulama programlama arayiizleri (API)

Bulut bilisimde giivenlik sorunlartyla alakali en énemli konulardan biri glivensiz
uygulama programlama arayiizleridir. Uygulama Programlama Araylizii (API), yazilim
uygulamalarinin olusturulmasi esnasinda uygulanan protokol ve bilesenelerin biitiini
olarak tanimlanmaktadir. API'ler, bulut saglayicilar1 ve yazilim gelistiricileri tarafindan,
bulut tiiketicilerinin bulut hizmetlerinden etkilesim kurmasina, veri ¢ekmesine ve
yonetmesine kisacast hizmette yer alan ¢ogu islevi yerine getirmesine olanak saglamak
i¢in kullanilir. Hizmet Olarak Altyapt API'leri, ag ve VM'ler dahil olmak {izere altyap:
kaynaklara erismek ve bunlari yonetmek i¢in kullanilir. Hizmet Olarak Platform
APTI'lerinin kullanilma amac1 depolama gibi hizmetlere erisimin saglanmasidir. Hizmet
olarak Yazilim API'leri ise bulut altyapisi ile yazilim uygulamalarini birbirine baglamak

icin kullanilmaktadir[87].

APT'ler, saldirganlarin i¢in bir kurum aginin ihlali i¢in ana hedeflerden biridir. Bunun
nedeni uygulamaya erisebilmek i¢in arayiize erisilmesinin gerekliligidir. Kullanicilar
bulut bilisim sistemlerinde alacagi hizmetleri arayiizler tarafindan almaktadirlar. Fakat
API kullanimiyla bulut bilisim siire¢lerinin kolaylastirilmast amaclansa da API'lerde yer
alacak kimlik dogrulama, yetkilendirme ve sifreleme hatalar1 ve yetersizligi kot niyetli
kullanicilara agik kapilar saglamaktadir. Bu da igiincii taraf kotli niyetlilerin bulut
bilisimde yer alan giivenlik anahtarlarina ve hassas verilere erismesine ve bulut bilisimde
giivenlik sikintilarini giivensiz API'ler arayiciligiyla tekrar giindeme getirilmesine neden
olmaktadir. Ayrica Gartner'a gore 2022 yilina kadar API'lerin kurumsal uygulama

verilerini igeren saldirilarda en sik kullanilan saldirma tiirii olacagin1 tahmin etmektedir.

Siber suglularin bulut API'lerini kullanarak saldir1 gerceklestirmesinin nedeni BT
altyapilarinda kuruluglarin c¢ogu 1is ortaklarinin ve harici gelistiricilerin  yazilim
platformlarina erisebilmesi igin API'leri kullanmakta ve halka acik olarak servis
etmektedir. Bu da beraberinde API'lere olan bagimliligr arttirmaktadir. Bu bagimliligin

artmasi da saldirganlarin burada olusabilecek zafiyetleri somiirmesine yol agmaktadir.

Bulut bilisim sistemlerinde giivensiz API'ler araciligiyla yapilan ataklarin en 6nemli
nedenleri yetersiz kimlik dogrulama ve agik kaynak yazilimlarin verilen hizmet igerisinde

kullanilmasindan kaynaklanmaktadir. Bazi durumlarda yazilim gelistiricileri, kimlik
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dogrulamasi olmadan bazi API'ler olusturur. Sonug¢ olarak, bu arayiizler tamamen
internete aciktir ve herkes bunlar1 kullanarak kurumun sistemlerine ve hassas verilere
erismek i¢in kullanabilir. Diger yandan yazilim gelistirmeye bilesen tabanli bir yaklasim,
BT diinyasinda yaygin hale geldi. Zaman kazanmak icin birgok gelistirici, agik kaynakli
yazilimi kullanarak kodlarini gelistirmektedir. Bu tiir agik kaynak yazilimlarinda var olan
hata ve zafiyetler otomatik olarak bu a¢ik kaynak kodu kullanan bulut bilisim hizmetinin

de tehditlerle ve saldirilarla bas basa kalacaginin gostergesidir[88].

APTI'ler arayiciligiyla olusabilecek tiim zafiyetlerin Online ge¢gmek adina bazi

Onlemler alinmasi gerekmektedir.

» Bulut bilisim hizmeti veren kurumun yazilim takiminin kimlik dogrulama, erigim
kontrolii, sifreleme ve etkinlik izleme goz oniinde bulundururarak API tasarimini

yapmast gerekmektedir. API anahtarlari giivenli bir sekilde saklanmalidir.

» Gilvenlik kisimlart giizelce goz oOniinde bulundurulmus standart API ¢erceveleri

kullanilmalidir.

» API tasarimina yonelik kapsamli politikalar bazen giivenlik sorunlarin1 tamamen yok
etmeye yetmeyebilir. Bu yiizden giivenlik ekiplerinin API giivenlik risklerini hizla
belirleyip ele alabilmesi i¢in ag algilama ve yanit gibi tam goriiniirliik saglayan

¢oziimleri kurumlarinda kullanmasi gerekmektedir.

3.1.2.5 Iceriden gelen saldirilar

Igeriden gelen saldirilarda kotii niyetli kisi sistemdeki ayricaliklarini kotii niyetli
amaglarla kullanan mevcut veya eski bir ¢alisan, yiiklenici, ag, sistem veya verilere erisim
yetkisi olan is ortagi olma ihtimali bir hayli fazladir. Bu tip saldirilarda igerideki koti
niyetli kisinin amaci intikam, finansal kazang, casusluk veya zorlama ile saldirida

bulunmaktir.

Ozellikle, ag giivenlik duvarlar ve sisteme giris tespit sistemlerinde yetkilerinin
bulundugu diisiiniildiigiinde iceriden birinin faaliyetlerini kagirabilir. Bulut bilisimde

bulut kaynaklarina erisimi olan kotii niyetli kisiler normal saldirilardan ¢cok daha fazla
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hasara neden olabilir, ¢ilinkii esas olarak bulut bilisimde iceriden birinin saldiris1 yalnizca
saldirganin kendi kurulusunu degil ¢ok sayida bulut miisterisini de etkileyebilir. Bu
saldirilarin  gerceklesmesi durumunda igerideki kotii niyetli kisi kurumun markasina
bliylik zarara ugratabilmekte, sistemlerin diizgiin bir sekilde ¢alismasini engellemekte,
ticari sir veya kurumun fikri miilkiyet haklarini ¢alip satmakta, kotii amaglt yazilimlari
kendi amaci dogrultusunda kullanabilmekte hatta siber diigmanlarin sistemlere veya

hesaplara erisimini saglayabilmektedir.

Icerinde gelen saldirilar1 bulut bilisimde ikiye ayrilmaktadir. Bunlar bulut
saglayicisindaki igeriden gelen saldirilar ve dis kaynak bulut saglayicisindaki igeriden

gelen saldirilardir[37].

Bulut saglayicisindaki igeriden gelen saldirilarda koti niyetli kisi  bulut
saglayicisinda hali hazirda calismaktadir veya bulut saglayicisinin eski bir calisani

konumundadir.

Bu tip saldirilarda hem bulut saglayicis1 hem de bulut tiiketicileri ciddi zararlara

ugrayabilmektedir.

Dis kaynak bulut saglayicisindaki iceriden gelen saldirilarinda kotii niyetli kisi
bulutta bilisim altyapisinin bir kismini veya tamamimi dis kaynak olarak kullanan
kurulusun calisan1 konumundadir. Bu tip saldirilarin engellenmesi icin saldir1 tespit

sistemleri(IDS) veya saldir1 6nleme sistemleri(IPS) kullanilmalidir.

Insan unsuru kurum ve kuruluslar i¢in bulut bilisim sistemlerine gegmede énemli bir
nedendir. Bu nedenle, bulut hizmetleri bulut tiiketicilerinin ve bulut saglayicilarin kotii
niyetli igeriden gelen tehdidi tespit etmek ve bunlara karsi savunmak i¢in ne yaptigini
anlamalar1 ¢ok Onemlidir. Tehdit veya saldirilar asagidakiler uygulanarak bertaraf

edilmelidir.

» Bulut hizmetlerine ve verilere erisimi sinirlamak veya ayricaliklart belirlemek
» Uyumluluk raporlamasi

> Ihlal durumlarinda bildirimlerin aktif halde bulunmas:

» Giivenlik ve yonetim siireglerinde seffafligin artirilmasi
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> GQGiivenlik duvari kullanimi

» Hassas verilerin maskeleme ve sifreleme ile giivende tutulmasi

» Veri kagag1 dnleme(DLP) sistemlerinin kullanimi

» Kullanici davranislarini izleyen ve potansiyel risk durumunda makine 6grenmesi

kullanilarak uyar1 yapan sistemlerin kullaniimasi

» Veritabanlarinin izlenmesi yonetimi ve raporlanmasi

> Yedekleme mekanizmalar: kullanmak

» Giglii parola ve ¢ok faktorlii kimlik dogrulama kullanilmasi

3.1.2.6 Dagitilmis hizmet reddi saldirilar1 (DDoS)

Dagitilmis hizmet reddi saldirilari, bulut bilisim sistemlerinde yer alan giivenlik
risklerinin en 6nemlilerindendir. Bunun en 6nemli nedeni bulut sistemlerinde kaynaklari
bircok kullanict tarafindan paylagilarak kullanilmasidir. Dagitilmis hizmet reddi
saldirilarinda saldirgan sistem kaynaklarini asir1 miktarda gergek olmayan trafikle
doldurarak sistemin kullanilmaz hale gelmesini hedeflemektedir. Yani saldirgan hedef
web kaynagina birden ¢ok istek yollayarak sistemin islem kapasitesinin asilmasini ve
boylece hizmetlerin ve kaynaklarin erisiminde ve kullaniminda sikintilar yaganmasini

saglamaktadir.

Ag iletisimini veya bulut bilisim hizmetlerine erisimi engelleyerek son kullanicilar
icin erisilemez hale getirmek amaciyla bellek, CPU veya ag bant genisligi gibi her
kaynag tilketmesini saglamak DDoS saldirilarindaki asil gayedir. Bulut sistemlerindeki
tim katmanlarda DDoS saldirilarin1 bertaraf etmek saldirganin istekleriyle gergek ve

mesru kullanicilarin isteklerini ayirt etmenin zor olmasindan dolay1 6nemli bir zorluktur.
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DDoS saldirilari, bulut sisteminin hizmet olarak platform, altyap: ve yazilim olmak
tizere tim hizmet siniflarinda meydana gelebilmektedir. Bulut sisteminin disindan
baslayan bulut tabanli harici bir DDoS saldiris1 bulut tabanli olan biitlin servislerin zarar
gormesini hedefler. Bu saldir1 sonucunda, hizmetlerin kullanilabilirligini zarar gortir.
Bulut sistemleri i¢cinde ger¢eklesen DDoS saldirilart ise hizmet olarak platform ve altyapi
katmanlarinda yar alir. DDoS saldirilari birgok tiirden meydana gelmektedir. Bunlar IP
sahteciligi saldirisi, SYN flood saldirilari, smurf saldirilari, Ping of Death
saldirilaridir[89-90].

IP sahteciligi saldirilarinda saldirgan IP adresini hedefteki sisteme farkli bir sekilde
gostererek amacina ulasmaya calisir. Bu saldiridaki amag ip tabanli kimlik dogrulama

kullanan sistemleri atlamak i¢in kullanilir.

Normal durumlarda istemci ve sunucu arasinda 3 adimli el sikisma olarak da
adlandirilan TCP baglantis1 kurulacagi zaman aralarinda bir iletisim baslar. ilk olarak
istemci sunucuya SYN mesaji gondererek baglanti kurulmasini saglar. Daha sonra sunucu
da bu SYN istegine karsilik olarak SYN-ACK mesaji doner. En sonda istemci ACK
mesaj1 gondererek baglantinin kurulmasini ve baglamasini saglar. SYN flood saldirisinda,
bir saldirgan sistemin yasal trafigini isteklere cevap veremeyecek duruma getirmek i¢in
yeterli sunucu kaynaklarini tiiketme girisiminde bulunarak, hedef alinan sisteme art arda
farkli IP'lerden SYN istekleri gonderir. Sunucu da gelen bu isteklere bellekte yer acarak
SYN-ACK paketiyle cevap vermeye baslar. Fakat bir siire sonra bellek tasar. Bu tagsma
sonunda artik sunucu sadece SYN-ACK paketi yolladig: isteklerden ACK paketi bekler
ve sistemin durmasina yol agar. Bu saldirilara 6nlem olarak hizmet olarak altyapi
katmaninda filtreleme, giivenlik duvari ve aktif izleme sistemlerinin kullanilmasi
gerekmektedir. Hizmet olarak platform katmaninda ise SYN cache yaklasimi, gelen SYN

isteklerinin zamaninin azaltilmasi ve SYN savunma cerezi yaklagimlar1 kullanilmalidir.

Smurf saldirilarinda hedeflenen makinenin IP'sini elde etmek ve tiim yanitlar1 orijinal
kullanilan ag bant genisliginden daha biiyiik bir bant genisligi ile kaynak makineye geri
gondermek icin ICMP protokolii kullanilir. Smurf saldirilarina 6nlem olarak bulut
sistemlerinde yer alan hizmet olarak platform katmaninda sanal makinelerin dogru bir

sekilde ayarlanmas1 gerekmektedir.

Ping of death saldirilarinda saldirgan basit bir ping komutu yardimiyla hatali bir
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sekilde bigimlendirilmis ya da biiyiik boyutta ping paketlerini kullanarak kurban olan
bulut sistemini kullanilamaz hale getirmeye g¢alisir. Fakat bu saldir tiirli giincel isletim
sistemlerinin aldig1 6nlemler sayesinde tarihe karigmistir. Bu saldiriya onlem almaya

gerek yoktur. Ciimkii yapilmasi gliniimiizde miimkiin degildir.

Genel DDoS saldirilarina ¢dziim olarak siralayacak olursak, sunucularin belli zaman
araliklarinda kabul edilecek istek sayisini sinirlamasi bu saldirilara 6nlem alinabilecek
Oonemli bir noktadir. Web uygulama giivenlik duvarlarinin da kullanilmasi bu saldirilar
hafifletebilmektedir. Ayrica kullanicilarin giincel sistemleri kullanmasi, antiviriis
programlarinin kullanilmas1 da gerekmektedir. Fakat su unutulmamalidir ki DDoS

saldirilar1 kolay bir sekilde gozlemlenmesi bir hayli zordur.

3.1.3 Veri Giivenligi Coziimleri
3.1.3.1 Donanim Tabanh Saldirilara Coéziimler

Bulut bilisim sistemlerinde yazilimsal saldirilarin yani sira donanim tabanli saldirilar
da mevcuttur. Bir bilgisayar donanim1 saldirganlara agik kap1 birakabilecek bazi anormal
davraniglara veya arizalara sahip olabilmektedir. Donanim tabanli saldirilar bulut bilisim
tilketicileri i¢in yliksek dneme sahiptir. Bulut saglayicilarindaki yoneticilerin kotii niyetli
bir sekilde hareket etmeleri durumunda sistemin fiziksel giivenlik mekanizmalarinin

etkinliginin azalmasina ve veri ihlallerinin gergeklesmesine neden olmaktadir.

Donanim tabanli saldirilar birkag tiirden olusmaktadir. Yan kanal saldirilari, onbellek
tabanl saldirilar, flush + yeniden ylikleme saldirilari, ¢eki¢ saldirilar1 ve donanim tehdit

saldirlaridir[37, 91].

Bulut bilisimde hizmet olarak altyapi katmaninda bilgisayarlar, sanal makineler,
uygulamalar ve kaynaklar bulunmaktadir. Yan kanal saldirilar1 genel olarak bu katmanda
devreye giren saldirilardir. Saldirgan bulut sistemin igerisindeki sanal makine icerisine
bir sekilde kendisini sokar. Daha sonra bu sanal makine yardimiyla sistemdeki gizli

bilgilere erismeye calisir.

Bulut bilisim sistemlerinde hassas verilerin neden c¢ok 1iyi bir kriptografik
algoritmayla korunmasi gerektiginin énemi bu tiir bir atakta vurgulanmasi gereken bir
noktadir. Yapilacak sifreleme sayesinde yan kanal atak saldiris1 basarili olsa bile verilerin

sifreli bir sekilde tutulmasiyla saldirgan istediklerini elde edemeyecektir.
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Yukarida da bahsedildigi gibi hassas verilerin sifreli bir sekilde depolanarak ve sifreli
kanallar aracilifiyla iletilerek yetkisiz erisime tedbir alinabilmektedir. Fakat hassas
verilerin sifresinin ¢dzlilmesi bazi yerlerde bir zorunluluktur. Saldirganlar, bellek veri
yolu, disk veri yolu ve sifresi ¢Oziilmiis verileri ve AES, DES, RSA gibi iyi bilinen
algoritmalarin kriptografik anahtarlarini bulabilecekleri veri ve 6nbellekleri gibi fiziksel
kaynaklara erisim elde etmek i¢in sanal makine drneklerinden veya ¢ok kiracili ortamdan
yararlanabilmektedir. Onbellek tabanli saldir1, hiper ydnetici katmani tarafindan saglanan
izolasyondan siyrilir ve iki tiir kotii niyetli aktor tarafindan baslatilabilir Bunlar sistemin
icerisinde var olan sistemdeki ayricaliklarii kotii niyetli bir sekilde kullanan bulut

calisanlar1 veya kotii niyetli miisterilerdir.

Bulut bilisimde rakip bulut saglayicist sanal ortamlarda bulunan kaynak paylasimi
ozelliklerinden yararlanarak hiper yoneticide sanal makinelere karsi flush + yeniden
yiikle saldirisinda bulunabilmektedir. Ayrica bellek denetleyicilerinin de zamanlama
kanallar1 olarak bellek parazitlerinden yararlanabilecek Flush + Yeniden Yiikleme
Saldirilara kars1 zafiyetleri bulunmaktadir. Bu tiir saldirilarda truva ati1 ve casuslar
Islemci Dal1 Tahmin Birimlerini(Processor Branch Prediction Units) tehlikeye atmak icin

kullanilmaktadir.

Bir (DDR) bellek bankasinin belirli bir satiri, DRAM yenileme aralig1 i¢inde siirekli
olarak etkinlestirilir ve 6nceden sarj edilirse, fiziksel olarak bitisik DRAM satirlarinda
yanlis bir degere bir veya daha fazla bit ¢evirme gergeklesir. Buna rowhammer saldirisi

denmektedir.

Bir saldirgan, Rowhammer saldirilarint kullanarak bir bilgi islem cihazinin
DRAM'ini tehlikeye atabilir. Geleneksel giivenlik yazilimi kullanilarak dagitilan
savunma mekanizmalarindan ve bellek bozulmasi saldirisin1 yapmak i¢in genelde bellek
yalittimi gibi Ozelliklerden kaginilmasiyla gergeklestirilir. Bu saldir1 sonucunda sistem
belleginin kirlenmesi, hassas verilere erisim hatta sistemin kontroliiniin saldirganin eline

gecmesi gibi tehlikeli durumlarla karsilasilabilmektedir.

Bu saldirilarin hafifletilmesi adina asagidaki tedbirler alinmalidir. Bunlar asagida

siralanmastir.

» Sistemde gii¢lii kriptografik algoritmalar kullanilmalidir.
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Bilgi islem, depolama ve ag giivenligi uygulama ve izlemesini igeren savunma

stratejisi kullanilmalidir.

Bulut saglayicilarin ayni bulutta ¢alisan diger kiracilarin islemlerinin etkilenmemesi
adina saglam bolimlendirme dagitimi yapmasi gerekmektedir. Boylece kiracilar
birbirlerinin verilerine veya ag trafigine erisim saglayamayacaktir.

Veri yedekleme yapilmalidir.

Kimlik yonetimi mekanizmalar1 kullanilmalidir.

Erisim kontrollerinin saglanmasi gerekmektedir.

Onbellegi boliimleme ve boliim kilitli dnbellek (PLC) kullanilmalidir. Bu sayede
onbellegin bir kismi yalnizca korumali bir siire igerisinde tahsis edilerek bilgi sizintist
onlenmis olur.

Onbellek 1sitmasi(cache warming) yapilmalidir.

Onbellek S-Box erisimleri kapatilmalidir.

Arama tablolarindan kagimilmalidir.

3.1.3.2 Hipervizor Tabanh Saldirilara Coziimler

Hipervizor, bulut sistemlerinde sanal makineleri yonetmekten sorumlu olan sanal

makine monitoriidiir. Hiper yOnetici, sanal makineler arasinda kaynak paylasimini

yoneten yazilimin bir parcasidir ve yetkisiz sanal makinelerin bulut bilisime erismesini

engelleyen bir bilesendir. Hipervizorlerin ana islevleri, sanal makineleri olusturmak,

sonlandirmak, tasimak ve kaynaklar1 tedarik etmektir.

Hipervizorler native ve hosted olmak {izere iki tiire sahiptir. Yerel hiper yoneticide,

islemin yiiriitilmesi yalnizca isletim sistemi olarak ana bilgisayar sisteminin

79



donaniminda yiiriitiiliir. Buna ek olarak kaynaklar dogrudan ana sistemle iletisim kurarak
sanal makinelerin zamanlanmasi ve planlanmasi yapilir. Bu tiire 6rnek olarak XEN ve
VMWare ESX verilebilir. Hosted Hipervizorde islemlerin yiiriitiilmesi ana bilgisayar
sisteminin isletim sistemindeki diger islemlere benzer niteliktedir. KVM, VMWare GSX

ve Kullanict Modu Linux bu tiiriin 6rnekleri arasinda yer almaktadir[92].

Hipervizor tabanl saldirilarda, saldirganlar hipervizorler lizerinde erisilebilirlige ve
yetkiye sahip olmasina izin veren hiper yoneticinin glvenlik agiklarindan
yararlanmaktadir. Ayrica harici saldir1 olarak kategorilendirilmistir. Baslangicta,
saldirganlar belirli bir sanal makineye saldir1 bagslatir. Daha sonra kotii niyetli sanal
makine ile hipervizor arasinda takas gerceklestirilir. Ardindan, saldirganlar giivenligi
ihlal edilmis hipervizor altinda calisan tiim sanal makinelere yonelik saldirilari cogaltma
firsatin1 yakalar. Sonug olarak tiim sanal makineler, giivenligi ihlal edilmis hipervizor
altinda bulunacagindan yiiksek etkiye maruz kalir. Isletim sistemi dosyalar1 saldirganlar
tarafindan degistirilebilmesi veya kaldirilabilmesi 6rnek olrak verilebilir. Bu 6rnek
saldirganlarin sanal makinenin dizin gecisinden kaynaklanan giivenlik a¢i1g1 bulmasiyla
sonuclanirsa gerceklesebilmektedir. BluePill, DKSM ve SubVirt hipervizor saldirilarinin

en bilinen 6rnekleri arasinda yer almaktadir.

Bu saldirilara onlem olarak sanal giivenlik duvart veya saldir1 tespit sistemi

tirlerinden biri kullanilmalidir.

Sanal giivenlik duvari, ag giivenlik duvar1 hizmetlerinden olusan sanallastirilmis bir
ortam olarak adlandirilir. Sanal giivenlik duvari, sanal makineler ve dagitilmis sanal
anahtarlarla calisan veri paketlerini izleyerek ve filtreleyerek saldirilar1 azaltmaktan
sorumludur. Genel olarak, sanal giivenlik duvari ag paketlerinin hedef IP'si, protokolleri
ve kaynaklari, erisimlerini gecip ge¢cmedikleri veya sonlandirdiklari denetimini
yapmaktadir. Sonu¢ olarak, aktarilan paketler Onceden belirlenmis prosediir ve
politikalara gore filtrelenip eslestirilir. Daha sonra kabul veya ret islemi yapilir. Ayrica
sistemler arasi aktarim sirasinda sanal giivenlik duvari, sanal makine {izerinde gilivenlik
ilkeleri uygulayacaktir. Bu nedenle, sanal gilivenlik duvari, sanal makine ile
nakledilebilecek bir gilivenlik politikast uygulayabilir. Ayrica, daha diisiik tedarik
maliyetlerini elde etmek i¢in, belirli donanim dagitimi gereksinimi sanal giivenlik duvari

sayesinde gerekmemektedir.
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Giivenlik duvari, kotii niyetli saldirilart tespit etmeyi ve bulut bilisimin giivenligini
korumay1 garanti etmemektedir. Cogu saldir1 tespit sistemine giivenlik cihazlar1 denir ve
bu kotl niyetli saldirilar1 izlemek ve kontrol etmek i¢in makine 6grenimi kavramini
kullanirlar. Ayrica, makine 6grenimi metodolojileri kullanan saldir1 tespit sistemlerinin
tekli 6grenme metodolojisine kiyasla daha verimli oldugunu kanitlanmistir. Genellikle
izinsiz girig tespit sistemi, anormallik ya da imza tespiti veya her ikisini igermektedir.
Anormallik tespiti konusu ele alindiginda saldir1 tespit sistemlerinin bulut bilisimdeki ag
trafiginin davranis modeli araciligiyla koti niyetli faaliyetleri tanimlamakta ve

denetlemektedir.

Birgok saldir1 tespit sistemi bulunmaktadir. Bunlar saldir1 tespit ve Onleme sistemi
(IDPS), ag tabanli saldir1 tespit sistemi (NIDS), ana bilgisayar tabanli saldir1 tespit
sistemi (HIDS), Hipervizor Tabanli saldir1 tespit sistemi ve (VMHIDS)sanal makine
hipervizor tabanli saldir1 tespit sistemidir. Hipervizor tabanli saldirilara dnlem olarak
yukarida anlatilan yontemlerin en kuvvetlisi sanal makine hipervizor tabanli saldir1 tespit
sistemidir. Diger yoOntemler bulut bilisimde diger saldirilar i¢in daha uygun
olabilmektedir. Sanal makine hipervizor saldir1 tespit sisteminde hipervizor tabanli IDS
sisteminden farkli olarak, siipheli olmayan saldirilarin daha dogru bir sekilde tespit
edilmesini saglamak i¢in hipervizére ve sanal makinelerine yerlestirilir. Bu yontem,
hipervizorleri ve sanal makineleri bulutun i¢inden veya disindan gelen saldirilara karsi

koruyabilir.

3.1.3.3 Bulut Denetim Coziimleri

Bulut bilisim sistemlerinde giivenlik i¢in denetim, bir kurumun politikalarini,
operasyonlarini, uygulamalarini ve teknik kontrollerini degerlendirmeyi ve uyumluluk,
tespit, giliclendirme ve adli tiplarmi degerlendirmeyi amaglar. Diizenli giivenlik
denetimleri ¢ok 6nemli bir ¢6ziimdiir ve bu bu yiizden, bir bulut miisterisinin énemli
varliklarimi  korumada gilivenlik kontrollerinin, siireclerinin, prosediirlerinin ve
operasyonlarnin yeterliligini ve uygulanabilirligini degerlendirmek i¢in hem olaylar
meydana geldiginde reaktif denetimlere hem de yiiriitiilen proaktif denetimlere ihtiyag

duyulmaktadir[37].

Bulut bilisimde bir giivenlik denetimi i¢in iki dnemli konu mevcuttur. Ilk basta, bulut

hizmeti saglayicilarinin, bulut miisterilerine uyguladig: giivenlik denetim prosediirlerini
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seffaf bir noktaya getirmesi gerekmektedir. Ikinci olarak, kullanilan giivenlik kapsamnin
biiyiikliigii, bulut hizmeti saglayicisinin denetledigi bir dizi gesitli ve genis kapsaml1 bilgi
varhigim1 goz Oniinde bulundurarak yasal, diizenleyici ve sertifika talepleriyle uyumlu

olmalidir[37].

Bulut bilisim sistemlerinde denetim yapilirken birgok énemli engel bulunmaktadir.
Bunlar operasyonel esneklik, tedarik¢i yonetimi, yonetim politika ve siirecleri, yasal

uyumluluklardir[93].

Operasyonel esneklik, hizmeti siirdiirmenin anahtaridir. Mevzuat ve yasal
gereklilikleri karsilamanin yani sira miisterilere hizmet saglamak i¢in etkin operasyonel
esneklik gerekmektedir. I¢c denetimin, gereken esneklik diizeyini ve bulut saglayicisinin

bu gereksinimleri nasil karsiladigi dikkate alinmasi gerekenlerdendir.

Tedarik¢i yoOnetimi ve hizmetin silirdiiriilmesindeki rolii i¢ denetgilerin, isletim
modelinin nasil ¢alistigin1 anlamasi gerekmesidir. Yonetim politika ve siiregleri igin
kurulus ¢apinda bir bulut politikasi olusturulmalidir. Diger yandan bulut tedarikinin hem

diizenleyici hem de yasal gerekliliklere uymasi gerekmektedir.

3.1.3.4 Sifreleme Coziimleri

Bulut bilisimde gilivenligi arttirmak i¢in bazi gelismis sifreleme algoritmalari
uygulanmalidir. Bunlar kimlik tabanli kriptografi, nitelik tabanli kriptografi, homomorfik
kriptografi ¢oziimleridir. Bu konular bir sonraki ana boliim olan Bulut Bilisimde

Kriptografi boliimiinde ayrintili olarak agiklanmuigtir.

3.2 Veri Gizliligi ve Mahremiyet Konular:

Bulut bilisimin maliyet etkinliginin yani sira, verilerin gizliligi ve mahremiyeti
saglandiginda bulut hizmetlerinin kullantminin arttig1 goriilecektir. Yani, miisterilerin bir
bulut bilisim saglayicisinin verilerinin gizliligini sagladigina olan inanci, bulut bilisim
hizmetlerine olan giivenlerini artirir ve bu hizmetlerin kullaniminda artisin gériilmesini
saglar. Birbirleri arasinda yakin bir iligki olan gizlilik ve mahremiyet terimleri ¢ok sik
yanlis sekillerde kullanilmaktadirlar. Ayrica bu iki terimi eg anlamli olarak kabul edenler
bile bulunmaktadir. Gizlilik, kisisel bilgilerin korunmasi veya kisisel bilgilerin kontrol
edilmesi acisindan tanimlanabilir. Bu nedenle, iki terimi de aslinda iginde

barindirmaktadir. Bir taraf, diger tarafin hassas veya ozel verilerini koruyacagina
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giivenerek, veri sahibinin isteklerine karsi ifsa edilmesini 6nler. Bu nedenle, mahremiyet,
bir bireyin bilgilerinin agiklig1 {lizerinde yalnizca igsel ve segici kontrolii igerirken,
gizlilik, bilgilere yetkisiz kisiler tarafindan erigsilmesinden koruyan digsal giicleri igeren

terim olarak nitelendirilebilir[37].

Bulut bilisim, ¢oklu kiracilig1 ve bilgi paylasimini gibi 6zellikler barindirdigindan
dolay1 gizlilik ve mahremiyet ihlali risklerini de beraberinde getirmektedir. Kullanicilar
verilerini genel buluta koydugunda, artik bu verilerin gizliligini kontrol edemezler. Bu,
bulut bilisimin gizlilik i¢in ideal olmadigini gosteriyor ¢iinkii baz1 kuruluslar kendi
hizmetlerini gelistirmeyi ve verilerini gizli tutmayi tercih ediyor. Is yiikleri paylasilan
altyapiya tasiirken, kullanicilarin 6zel bilgileri yetkisiz erigim ve ifsa riski altindadir.
Kuruluslar, verilerini ve uygulamalarini sirket i¢i veri merkezlerinin disinda bulunan
sistemlerde depolamaktan rahatsizlik duyduklarini belirttigi yazilar ve sOylemler
bulunmaktadir. Bu, hassas kisisel ve sirket bilgilerini agiga ¢ikarabilir ve boylece verilerin

depolanmas1 veya taginmasi i¢in yasal ve diizenleyici gereklilikleri etkileyebilir[37].

Bu béliimde bulut bilisimde gizlilik ile alakali bozuk kimlik dogrulama ve oturum
yonetimi sorunlar1 ve veri ihlalleri, konumu ve sahipligi ile ilgili problemler ve bulut
bilisimde gizlilige etki eden sanallastirma teknolojisinin kullaniminda yer alan sorunlar

ve bu sorunlara getirilebilecek olasi ¢oziimlerden bahsedilecektir.

3.2.1 Saldirilar, Zafiyetler ve Tehditler
3.2.1.1 Bozuk Kimlik Dogrulama

Verti ihlalleri ve diger saldirilar genellikle eksik kimlik dogrulama, zayif parola ve
anahtar veya eksik sertifika yonetiminden kaynaklanir. Kuruluglar, her kullanici roliine
ayr1 izinler verirken genellikle kimlik yonetimi sorunlariyla karsilagir. Daha da 6nemlisi,
bazen bir isin icerigi degistifinde veya bir kullanici kurulustan ayrildiginda kullanici
erisimini kaldirmayr unuturlar. Saldirganlarin calinan parolalarla oturum ag¢masini
zorlastiran tek seferlik parolalar, telefon tabanli kimlik dogrulama ve akilli kartlar gibi

cok faktorlii kimlik dogrulama sistemleri bulut hizmetlerini korumaktadir[94].

Kimlik dogrulama, uygulamadaki bilgilere ve ayricaliklara yalnizca dogrulanmais bir
kullanicinin erisebilmesini saglamaktadir. Bir saldirgan kimlik dogrulama islemini

atladiginda veya uygulamada kullaniciy: taklit ettiginde saldir1 basarili olmus olur. Bu
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saldiridaki zayifliklar, genel olarak zayif oturum yonetimi ve zayif kimlik bilgisi yonetimi

olmak tizere iki kategoride siniflandirilmaktadir.

Dogrulanmis oturum kimlikleri, kullanici kimliklerini taklit ederek ele
gecirilmektedir. Bir kullanici ortak bir bilgisayardan oturumu kapatmay1 unuttugu zaman,
baska bir kisi, daha onceki kullanici i¢in olusturulan oturum kimligini kullanarak bu
oturuma devam edebilir. Bunun sonucunda bozuk kimlik dogrulama saldirisina
gerceklesebilmektedir. Oturum kimligi web sitesi URL'sinde goriiniir ve URL'ye kablolu
veya kablosuz bir ag iizerinden erisen saldirgan, kullanicinin kimligini taklit etmek icin
bunu kullanabilir. Bilgisayar korsanlari, kullanicilarin sifrelenmemis kullanici sifrelerini
iceren bir veritabanina erisim saglar ve genellikle sifrelerin gecerli ve islevsel olup
olmadigini belirlemek i¢in bazi yontemler kullanir. Bu saldiriya kimlik bilgisi doldurma
saldiris1 denmektedir. Parola piiskiirtme saldirisinda, giivenli hesaplara erismeye ¢alisan
bir saldirgan tarafindan en yaygin ve zayif parolalari kullanarak oturumu ele gegirmeye
caligir. Kimlik av1 saldirilarinda saldirganlar kullanicilarin oturum agma kimlik bilgilerini
aciklamalarini saglamak i¢in herhangi bir gercek web uygulamasinin temasina benzeyen
bir web sitesine baglantilar gondererek kimlik avi yaparlar. Bu tip saldirilarin tiimiinii

engellemek i¢in asagidaki dnlemlerin alinmasi gerekmektedir[95].

> Oturum siiresinin diizenlenmesi: Web uygulamasi, kullanicinin gereksinimlerinin
tiriine bagli olarak belirli bir siire kullamlmadiginda web oturumlarim

sonlandirilmalidir.

» Oturum yonetimini iyilestirilmesi: Web uygulamasi, her basarili kimlik
dogrulamasindan sonra yeni bir oturum kimligi vermelidir. Koétiiye kullanimi
onlemek adina bu kimlik bilgileri, oturumun sonlandirilmasi sonrasinda gecersiz
olarak nitelendirilmelidir.

> Cok faktorlii kimlik dogrulama mekanizmalar1 kullanilmalidir.

» Kullanicilarin, kimlik bilgilerinin ¢alinmasini1 6nlemek i¢in 6zel karakterler, harfler
ve sayilar igeren belirli bir uzunlukta parolalarin kabul edilmesi gerekmektedir.

Boylece, gerekli karmasik ve uzunlugu bulunan parolalar kabul edilmis olur.

> Parolalarn ele gegirilen kullanicilarin hesaplarini, parolayr dogrulayip yenisiyle

degistirene kadar kilitleyen, ihlal edilmis bir parola koruma mekanizmasi
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kullanilmalidir.

» Kimlik bilgilerini kurtarma islemi kati olmalidir ve bu kurtarma segeneklerinin
saldirganlar tarafindan kotiiye kullanilmamasi igin birden fazla dogrulama

yapilmalidir.
> Parolalar sifrelenmis vaziyette saklanmalidir.

> Bulut uygulamalarinda, kaba kuvvet ve kimlik bilgisi doldurma saldirilarin1 6nlemek
icin belirli bir [P adresinden kullanicinin oturum ag¢ma istekleri i¢in bir sinir
belirlemelidir. Bu smir1 asan herhangi bir kullanicinin baska bir girisimde

bulunmasina izin verilmemelidir.

3.2.1.2 Veri ihlalleri

Veri ihlali, bulut kullanicilarinin hassas veya korunan verilerinin yetkisiz bir kisi
tarafindan goriintiilenmesi, ¢alinmast veya kullanilmasi durumuna verilen addir. Veri
ihlallerine hirsizlik gibi ¢esitli sebepler neden olmaktadir. Bulut bilisim ¢aginda, veri
ihlalleri kullanicilarin kafasinda bulunan en 6nemli giivenlik endiselerinden biridir. Bilgi
islem tarihinde ve bulut bilisimin son donemlerinde buna benzer birgok Ornege
rastlamaktayiz. Bulut bilisim, altyapi, yazilim ve platformlarla ilgili istege bagli hizmetler
sunan bir teknoloji olmasindan kaynakli cesitli veri ihlallerine karsi savunmasiz
olabilmektedir. Giivenlik mekanizmalarina sahip olmanin giivencesi olmadik¢a, veri
sahipleri, verilerini genel buluta dis kaynak saglamak i¢in giivenlik endiselerini ifade
eder. Bulut hizmeti saglayicilari, bulut saglayicilarinin verilerinin korunmasini saglamaya
yonelik calismalar yapsa da, bulut ekosisteminde ¢ogu bilinen sirket i¢in sorun yaratan
veri ihlalleriyle ilgili yeterli sayida olay yasandigi gozlemlenmistir[96].

Bu olaylardan bazilar1 CapitalOne bankasi, Docker Hub ve AutoClerk vakalaridir.

CapitalOne bankast AWS kullanan diinyadaki en biiylik bankalardan biridir. Web
uygulama giivenlik duvarinin yanlis yapilandirilmasindan yararlanan saldirganlar miisteri
veri kiimelerini iceren 700 klasorii sizdirmayr basarmigtir. Diger saldirida konteyner

kullanicilart 190 bin hesabin agiga ¢ikmasindan epeyce etkilenmistir. Bu saldirida

Docker, finansal olmayan kullanici verilerini depolayan Docker Hub veritabanlarindan

85



birine yetkisiz erisim oldugunu aciklamistir. Otel rezervasyon yonetim sistemi olan
Autoclerk, AWS'de yliz binlerce rezervasyon yayinlayan gilivenli olmayan bir

Elasticsearch veritabani i¢in host olarak gorev yapmistir[97].

Veri ihlallerine maruz kalmamak i¢in asagidaki 6nlemler alinmalidir[98].

> Herhangi bir bilgisayarda ¢alisan tiim yazilimlari ve bu tiir yazilimlarda yapilan tim

degisiklikleri dogrulayan bir mekanizma isletilmelidir.
> Bulut saglayicisinin yazilim yamalarin1 ve yapilandirma degisikliklerini otomatik

olarak gerceklestirilmesi, dogrulamasi1 ve ayrica gilivenlik yamalarin1 proaktif bir

sekilde yonetmesi gerekmektedir.

> Verilere veya uygulamalara erisim izni isteme siirecini resmi bir sekilde

yapilandirilmalidir.

> Tiim ag etkinliginin izlenmesi ve tiim olagan dis1 etkinlikleri giinliige kaydedilmesi

gerekmektedir.

> lzinsiz giris ve onleme sistemleri kullanilmalidir.

> Internete veya herhangi bir harici kullaniciya maruz kalan tiim yazilimlardaki

giivenlik agiklari i¢in ag diizenli olarak kontrol edilmelidir.

» Tiim hassas verilerin uctan uca sifrelenmelidir.

> Bulut operatorlerinin iyi bir giivenligi olsa bile (fiziksel, ag, isletim sistemi, uygulama
altyapis1) uygulamalarin ve bilgilerin korunmasi ve giivenliginin saglanmasi i¢in
sirket icinde Onlem alinmalidir. Ciinkii veri ihlallerin pek cogu iceriden yapilan

saldirilardan olusmaktadir.

» Tim kullanict etkinliklerini izlenmeli, giinliige kaydedilmeli ve anormallik tespiti
yapilmalidir.
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3.2.1.3 Verilerin Konumu

Bulut bilisim sistemlerinde verilerin konumu, bir kurulusun bulut bilisimi

benimsedikten sonra karsilastigi en yaygin uyumluluk sorunlarindan biridir[37].

Yerel bilgi islem sisteminde kurulus, bilgi islem ortamini, verilerin depolandigi
konumu ve verileri korumak i¢in alinan 6nlemlerin yapilandirmasini yapar. Ancak bulut
bilisimde, bir kurulusun verileri birden fazla fiziksel konumda yedekli olarak depolanir
ve kurulusa verilerin konumu hakkinda ayrintili bilgi verilmez. Bu ylizden, verileri

korumak i¢in yeterli 6nlemlerin alinip alinmadigini tespit etmek karmasik bir hal alir.

Ayrica, bulut hizmeti tiiketicileri, bulut saglayicilarinin yasal veya diizenleyici
gereksinimleri karsilayip karsilamadigindan emin degildir. Bu yilizden kuruluslar, bulut
bilisim saglayicilarinin verileri belirli yetki alanlarinda depolamasini ve islemesini ve bu
yetki alanlarinin gizlilik kurallarina uymasini sart kosmalidir. Veriler, ek teknik ve yasal
sorunlara neden olabilecek bir tilkenin sinirlart disinda saklanabilir. Her {ilkenin degisik
yasa, gizlilik ve diizenleyici sistemleri bulunmaktadir. Mesela ABD'de, bir hizmet
tilkketicisi hakkindaki hassas veriler, siipheli su¢ faaliyeti olmas1 durumunda, yetkileri
olmadan yasal makamlara sunabilmektedir. Diger yandan Avrupa iilkelerinin ¢ogunda,

tiikketici verilerinin nispeten daha fazla korunmasini saglayan diizenlemeler getirmistir.

Hassas verilerin sinir otesi gecisi ve verilerin korunmasi i¢in uygulanan koruma
onlemleri, ulusal ve bolgesel bir giivenlik ve gizlilik endisesi olmaya devam etmektedir.
Verilerin toplandig1 yargi bolgesinin yasalari, sinir tesi veri akislarina izin verebilir veya
bunlar reddedebilir. Ancak, veri toplama yasasinin gegisten sonra etkili olup olmadig1

konusunda sorunlar bulunmaktadir.

Bu problemlere ¢éziim olarak Puneet Kumar ve Harwant Singh Arri 6nerdigi
asagidaki ¢oziim kullanilmalidir. Onceliklendirme, kullanicinin bulutta depolanan
verilerin veri konumuna iliskin beklentilerine veya ihtiyaglarina dayali olmalidir. Hangi
verilerin hassas ve hassas olmadigi kullanici tarafindan belirlenmelidir. Veri depolama
sirasinda kullaniciya veri hassasiyet seviyesi kontrollerini igeren bir arayiliz saglanmasi

ve verileri kullanicinin veri hassasiyeti istegine gore saklanmasi saglanmalidir[99].

3.2.1.4 Verinin Sahipligi ve icerigin ifsa Olmasi

Bulut bilisimde veri sahipligi, bilgiye sahip olma ve bu bilgi ilizerinde kontrol
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hakkinin elinde bulundurulmasi anlamina gelmektedir. Bu kontrol, verilere erisme,
olusturma, degistirme, paketleme, veri tiiretme, satma veya kaldirma yeteneginin yani sira
bu haklar1 devretme hakkini bile igermektedir. Verilerin bulut bilisim sistemleri gibi
paylasilan kontroliiniin oldugu yerlerde, bu tiir verilerden kaynaklanan bir hak talebinde
kimin hak sahibi oldugunu bilmek i¢in veri sahipligiyle ilgili farkli konularin tam olarak

anlasilmasi gerekmektedir.

Kisi kendi verilerine erisim saglayamiyorsa, veri sahipliginin aslinda bir degerinin
oldugundan s6z edemeyiz. Ornegin, bir son kullanici bir bulut saglayicisindan veri
tasimak isterse, tiim kullanici verilerine erisime izin verdiginden emin olmalidir.
Abonelik bulut hizmetleri genellikle son kullanicilarin kullandiklar1 uygulamanin
islevlerine erigsmesine izin verse de, bu erisim silindiginde verilere erismeye devam
edebilmelerini saglamak da ayn1 derecede 6nem arz etmektedir. Bulut tiiketicileri ve bulut
saglayicilart arasindaki anlagmalar, s6zlesmenin sona ermesinden sonra bile, dogrudan
veya saglayici aracilifiyla veri disa aktarma gibi 6zellikleri sunmasi1 gerekmektedir. Bu
nedenle, miilkiyet haklarinin kaybu, bir is ortaminda hissedar degerini azaltmak veya hatta
tehlikeye atmakla kalmaz, ayn1 zamanda kurulusun baska bir saglayiciya gegme istegini
ve bunu gerceklestirmesini riske atmaktadir. Pazardaki isletmelerin rekabeti igin bulut

saglayicilarini degistirme firsati ve yetenegi onemli bir etkendir.

Bulut saglayicilarina bagli kalmaktan kaginmak ve saglayicilar arasinda gecisi
saglamak icin daha diisiik maliyetlerle daha iyi hizmet seviyelerini tesvik edecek
islemlerin yapilmasi zorunludur. Bulut tiiketicilerinin bulut saglayicilarina sagladiklar
verilere sahip olmasini saglamak énemlidir. Bu amaca ulagsmanin bir yolu, herhangi bir
resmi anlasmada (SLA gibi) tim milkiyet haklarmmi ayri ayn ifsa etmek ve

resmilestirmektir. [100].

3.2.1.5 Sanallastirma Sorunlar

Ana bilgisayar ve konuk sistemi arasinda soyutlama katmani olusturma islemine
sanallastirma denmektedir. Bu soyutlama katmanina sanal makine monitérii (VMM) veya
hiper yonetici denir. Baslangicta IBM, bu teknolojiyi, ek yiikii azaltmak ve verimliligi
artirmak icin tek bir anasistemin birden ¢ok esgoriiniimiinii ¢alistirmak i¢in gelistirdi.
Sanallagtirma teknolojisi, her bulut altyapisinin 6nemli bir pargasidir. Ayrica

sanallastirma sayesinde bulut altyapisi igerisinde ayni donanim iizerinde ¢alisan birden

88



cok Ornegi soyutlama ve izole etme gibi islemler yapilabilmektedir. Sanallagtirma, bulut
altyapisindaki kaynaklar icin gilivenlik saglasa da, yine de geleneksel giivenlik

sorunlarindan daha yiiksek giivenlik sorunlarini giindeme getirir[101].

Sanallastirma teknolojisinin birden fazla tiirli bulunmaktadir. Bunlar tam, isletim
sistemi katmani, donanim katmani, konuk isletim sistemi, uygulama ve kaynak
sanallagtirmadir. Tam sanallastirmada VMM veya hipervizor konuk ve ana isletim
sistemi arasinda konumlandirilmaktadir. Ana isletim sistemi, donanimla dogrudan
etkilesime girmektedir. Bu sanallastirmadaki performansa bakilirsa donanim iizerinde
dogrudan calistirmaya kiyasla ¢ok daha diisiik seviyededir. Isletim sistemi katmani
sanallastirma tiirtinde, tiim konuk isletim sistemleri tek bir ¢ekirdek goriintiisii iizerinde
calismaktadir. Bu tiirde sanallastirilan donanim degil isletim sistemidir. Tek g¢ekirdek
kullanildig1 i¢in, isletim sistemi sanallastirildigindan dolay1 ana isletim sisteminden farkl
bir isletim sistemini konuk olarak ¢aligtirmak miimkiin olmayacaktir. Donanim katmani
sanallastirmasinda, hipervizér dogrudan donanimin iizerinde calismaktadir ve konuk
isletim sisteminin kaynaklara erisimini kontrol etmekten sorumludur. Misafir igletim
sistemi sanallagtirmasinda ise digerlerinden farkli olarak misafir isletim sistemi sanal
ortam hakkinda bilgilendirilmektedir. Bu sanallastirma tiiriinde konuk isletim sistemleri,
verilen sanallastirilmig senaryoda verimli calisacak sekilde gelistirilmektedir. Uygulama
sanallagtirma, yalnizca uygulamanin ihtiya¢ duydugu kaynaklarin sanallastirildig kiiciik
bir sanal ortamda yerel olarak calisacak sekilde tasarlanmis bir sunucu uygulamasi

tiiriidiir. Son olarak, kaynak sanallagtirmada, sistemin belirli kaynaklar1 sanallastirilir.

Bulut bilisimde sanallagtirmayla alakali saldirilar sanal makineler arasi saldirilar,
sanal makine geri alma(rollback), ayak basma saldirisi, sanal makine yayilma, kagma,
atlama ve hyperjacking saldirilaridir. Sanal makineler arasi saldirilari, kotli niyetli bir
sanal makine, ortak konumdaki sanal makinelere saldirmak i¢in hiper yonetici diizeyinde
izolasyondan kag¢inilmasi sonucu ger¢eklesmektedir. Hiper yoneticiler calisma esnasinda
bir sanal makinenin duraklatilmasini, bellek ve islemci goriintiilerinin yakalanmasini ve
sanal makine anlik gOriintiilerin yakalanmasini1 saglayabilmektedir. Bu 06zellik
kullanildiginda sistem sanal makineleri geri alma saldirilarina maruz kalabilmektedir.
Ayak basma saldirilarinda saldirganin sistemle alakali bilgi toplamasi durumunda
meydana gelmektedir. Kurban platformunun giivenlik agiklar1 sanallastirilmis bir

ortamda calisir. Bu bilgi sistem iizerinde kotii niyetli faaliyetler gerceklestirmek icin
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kullanilabilir. Sanal makine yayilma saldiris1 ise ayni ana bilgisayardaki sanal
makinelerin sayis1 uygun kontrol olmaksizin siirekli arttiginda ve bazilar1 bos durumda

oldugunda ger¢eklesmektedir.

Hyperjacking saldirisinda, saldirgan tiim sanallastirilmis ortami kontrol etmek i¢in
sanal makine tabanli rootkitlerin eklenmesini saglar. Orijinal hipervizor yerine sahte bir
hipervizor enjekte eder ve onu degistirir. Hipervizor sistemde ¢ok biiyiik ayricaliga sahip

oldugundan tespit edilmesi bir hayli zordur[102].

Sanallagtirma sorunlarinin {istesinden gelmek i¢in asagidaki yoOntemlerin

kullanilmast gerekmektedir[101].

> Giivenli programlama: Bulut servis saglayicilari ciddi hasara neden olabileceginden,
hata ve giivenlik agiklarindan kaginmak icin giivenli programlama yontemleri

kullanilmal1 ve ciddi testler yapilmalidir.

> Giivenli kimlik ve erisim yonetimi: Kimlik ve erisim yonetimi, dogru kisilerin dogru
kaynaklara dogru zamanda ve dogru nedenlerle erigmesini saglamaktadir. Boylece

erisimle ilgili sikintilar giderilebilir.

> Agin giivenligi: Giivenli ag sayesinde bilgi sizintisini, rastgele kod yiiriitiilmesini, ag
trafigini yonlendirilmesi ve sanal makinelerin ele gecirilmesini Onlemek igin
gereklidir. Aglar, SSL ve IPsec gibi giivenli iletisim kanal1 kullanilarak gilivence altina

alinmalidir.

> Hipervizor ve sanal makinelerin saglamlastirilmasi: Cogu durumda, saldirganlar
hipervizorlerdeki hatadan veya giivenlik agiklarindan yararlanmaktadir. Bu yiizden
hipervizoriin giivenligini saglam tutmak onemlidir. En giincel yamalar derhal
yiklenmeli, bunun yaninda kara kutu saldirilarini Onlemek icin agikta kalan
terminaller i¢in giivenlik duvarlarinin ve antiviriisiin uygun sekilde yapilandirilmasi

gerekmektedir.
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3.2.2 Veri Gizliligi ve Mahremiyeti Coziimleri

3.2.2.1 Kimlik Dogrulama icin Coziimler

Kimlik dogrulamayla ilgili sikintilarin giderilmesi i¢in genel anlamda bazi ¢éztimler
bulunmaktadir. Bunlar kullanict merkezli kimlik yonetimi, hesap verilebilir bir sistem,
giivenlik onay1 bigimlendirme dili(SAML), tekli oturum agma ve ¢ok faktorli kimlik
dogrulamadir[37].

Kullanici merkezli kimlik yonetimi ¢o6ziimiinde bulut kullanicilarinin
tanimlanmasina ve bu islemin gerceklesmesi icin tanimlayicilar ve oOznitelik gibi
belirleyiciler kullanilmaktadir. Bu yaklasim hem bireysel hem de kurumsal bulut
kullanicilar igin dijital kimliklerini kontrol etmelerini saglar. Bunun yani sira, bulut
saglayicinin  kullanict merkezli kimlik yonetimi ile ilgili karmasikliklari ortadan
kaldirarak hizmete odaklanmalarini saglar. Kullanicilarin farkli yerlerden bulut saglayici
tarafindan saglanan hizmetlere erisimi géz Oniinde bulunduruldugunda kullanicilarin
dijital kimliklerini g¢esitli dijital cihazlara aktarabilmeleri ve gilivenli bir sekilde
aktarabilmeleri gerekliligi bulunmaktadir ve belli 6neme sahiptir. Ayrica, kullanici
merkezli kimlik yonetimi, bulut sisteminin kullanicilarin kimlik bilgisi baglaminin
anlamint diizglin bir sekilde siirdiirebilecegini, zaman zaman kullanicilar belirli
durumlarda kullanicilar tarafindan sunulan taleplere hizli ve diizgiin cevaplar sunulmasi

acisindan epey ozellik saglamaktadir.

Sistem igerisinde hizmetin yanlig kullanimi ve belirli faaliyetlerden sorumlu
bileseni ifsa etmesi i¢in hesap verilebilir bir sistemin saglanmas1 gerekmektedir. Hizmet
veren bulut sistemi tiim faaliyetlerin inkar edilemez kanitlarini yaratmalidir. Ayrica suglu
olmayan tarafin kendisinin sug¢lanmasi durumunda savunabilme mekanizmasi

saglanmalidir.

Diger yandan giivenlik onay1 bi¢gimlendirme dili (SAML), bir kimlik saglayicinin
kullanicilarin kimligini dogrulamasina ve bundan sonra kimlik dogrulama belirtecini
servis saglayici olarak bilinen baska bir uygulama yazilimina iletmesine olanak taniyan
acik bir standardin adidir. SAML sayesinde kendisinin iki temel islevi olan dogrulama ve

yetkilendirme islevleri yerine getirilir. SAML sayesinde parolalar gibi birden ¢ok
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konumda birden ¢ok kimlik dogrulama bilgilerini koruma ihtiyacini giderilmis olur. En
onemli ozellikleri kimlik hirsizligr firsatlarini ortadan kaldiran ek kimlik bilgilerini
ortadan kaldirarak giivenligi arttirmasi, bir kullanicinin bu kullanici1 adi oturum agma
formlarindan birini kullanarak Internet {izerinden ka¢ kez oturum agmasi gerektigini
ortadan kaldirarak kimlik av1 firsatlarini ortadan kaldirmasi, kullanim engellerini ortadan
kaldirarak uygulama erisimini artirmasi, ve bu yinelenen kimlik bilgilerini ortadan
kaldirarak ve ayrica bu kaybolan parolalari sifirlamak i¢in tiim bu ekstra yardim masasi

cagrilarin1 ortadan kaldirarak yonetim siiresini ve maliyetlerini ortadan kaldirmaktir.

Tekli oturum a¢ma(SSO), kullanicinin kimlik bilgilerini dogrulamaya gerek
kalmadan ¢esitli hizmetlere erismek icin yalnizca bir kez kimlik dogrulamanin yapildigi
stirectir. Tekli oturum agmanin dagitimmin ardindan, kimlik bilgileri i¢in yinelenen
istekler kaldirildigindan, kullanicinin ¢alisma islemleri ¢ok daha basit hale gelir. Bu
nedenle, bir istemcinin yalnizca bir oturum agmasi gerekmekye ve her istemcinin
ilgilenmesi gereken yalnizca bir kullanict adi-sifre ¢ifti bulunmaktadir. Bu verilen

hizmetin verimliligini arttirir. [103].

Iki faktorlii kimlik dogrulama yalnizca bir parola ve kullanici adr degil, ayn1 zamanda
yalnizca uygun olan bagka bir belirte¢ gerektiren ¢ok faktorlii kimlik dogrulamanin en
basit seklidir. Bu, potansiyel saldirganlarin kimlik dogrulama alt sistemini atlamasini
veya aldatmasini zorlastirir. Iki faktorlii kimlik dogrulamanin kullanilmasi, Internette
kimlik hirsizlig1 ve e-posta kimlik avi vakalarinin sayisin1 azaltmaya yardimci olabilir.
Ciinkii suglularin sadece kullanici ad1 ve sifre detaylarina detaylara degil bundan ¢ok
daha fazlasina ihtiyaglar1 bulunmaktadir. Ornegin kurumun bir mail uygulamasinda bir
kullaniciya yapilan saldir1 sonucu mail kullanici adi ve parolanin ¢alindigini
varsaydigimizda, saldirgan kurban kullanicinin mail hesabina girmesi miimkiin
olmayacaktir. Bunun nedeni hesaba erismek i¢in kullanilan belirtecin de ele gegirilmesi

gerekmektedir.

3.2.2.2 Giiven Yonetimi Coziimleri

Gilivenin tanimindan baslayacak olursak, giiven giivenilen varligin veya saglanan
hizmetin diiriistliigline, dogruluguna, giivenine, verimliligine, giivenilirligine,
mahremiyetinin korunmasi gibi birgok bilesenin bir araya gelmesiyle olugsmaktadir. Bazi

aragtirmalar, sistem gilivenini, varliklarin tanimlanmasi, bilgi gizliligi, veri biitiinliigi,
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yetkisiz erisimin onlenmesi, tirliin kalitesi ve giivenilirligi, hizmet kullanilabilirligi ve
giivenilirligi, altyap: giivenligi, islem tahmini siiresi, kritik durumlarda risk yonetimi gibi
Ozelliklerin saglanmasi temeline dayandirmaktadir. Giiven, giiniimiizde 6zellikle bulut
uygulamalarinin se¢imini yaparken dnemli bir rol iistlenmektedir. A¢ikgasi, bir varliga
giiven varsa, belirli hizmetlere daha fazla erisim ic¢in yetki verilmesinde sakincalar
azalmis olur. Giivensizlik ise bir varligin giivenilir, emniyetli ve gilivenilir bir sekilde
hareket etme yetkinligindeki yer alan eksiklik olarak tanimlanmaktadir. Bulut bilisimde
giiveni birkag tiire ayirabiliriz. Bunlar altyapi, yetkilendirme, hizmet saglama, varlik

sertifikas1 ve varlik kaynaklaridir[ 104].

Altyap1 giiveni i¢in bulut saglayicilarinin, is istasyonlari, yerel alan agi ve yerel
sunucular gibi giivenli ve korumali altyapiy1r saglamasi gerekmektedir. Bu sekilde,
sistemin altyapisint korumak icin gilivenlik protokollerini ve diger koruyucu onlemleri
kullanmasini saglanabilir. Yetkilendirme i¢in bulut saglayicilarinin, kaynak paylasimi
veya sunulan hizmetler ile ilgili olarak kendi adina kararlar almasi i¢in baska bir bulut
kurulusuna glivenmesi gerekebilir. Hizmet saglama i¢in ise bulut kullanicilarinin bulut
saglayicilarinin, bulut kullanicilar1 kaynaklarina erigmek zorunda kalmadan bir hizmet
sunmasini ummaktadirlar. Varlik sertifikast tiirli i¢in {iglincli bir taraf, bu varligin
giivenilirligine dayali olarak bir bulut varligina sertifika saglayarak islemi basariyla
gerceklestirebilir. Varlik kaynaklarinda bulut kullanicilari, bulut saglayicilarinin sahip

oldugu veya kendi kontrolii altindaki kaynaklar1 kullanmasini beklemektedir[ 104].

Bir bulut sisteminde giiven yonetimi saglamak adina bir¢ok zorluklar bulunmaktadir.
Ik olarak giiven ydnetim sisteminin, bulut hizmeti saglayicilarmi hizmetlerini ve bulut
hizmeti tiiketicilerini degerlendirmek, geri bildirimlerini saglamlastirmak adina verimli
bir sekilde tanimlama yapilmasi gerekmektedir. Bulut ortamindaki kullanicilarin 6zel
bilgilerinin giivenli bir sekilde saklanmasi gerekmektedir. Bir saldirinin nereden
kaynaklandigini tespit etmek bulut ortaminin dinamik ve dagitik yapisi dolayisiyla
gereklidir. Ayrica bulut hizmetinin ne O6lglide ve hangi kosullar altinda giivenilir
olabilecegi belirlenmelidir. Bulut hizmeti saglayicilar1 tarafindan dagitilan yazilim,
bilesenlerin sayisini artirarak veya azaltarak ve bilgi islem kaynaklarin1 genisleterek veya
serbest birakarak is yiikiindeki degisikliklere uyum saglayabilmelidir. Bu nedenle,
Olceklenebilirlik garanti edilmelidir. Bulut tiiketicileri ve saglayicilart baslangicta

herhangi bir deneyim olmadan etkilesime girebilir. Her ikisi de alt bulut altyapisim
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anlamayabilir. Bu nedenle seffaf yapilar lizerinde hareket etmelidir. Ayrica geri bildirim
toplamak bulut kaynaklari, hizmet saglayicilar ve tiiketiciler farkli konumlarda yer
almasindan dolay1 ayr1 bir zorluktur. Hizmet diizeyi anlasmalar1 (SLA'lar), karmasik
bulut ortamlarinin tiim yonlerini kapsayamaz. SLA'nin belirsiz ifadeleri ve belirsiz
ozellikleri genellikle bulut hizmeti tiiketicilerinin giivenilir ve uygun bulut hizmetlerini

kolayca tanimlamasini engeller [104].

Ayrica politika tabanli giiven yonetimi, 6neri tabanli giiven yonetimi, itibar tabanl
giiven yonetimi ve tahmin tabanli gliven yonetimi gibi bazi teknikler kullanilarak bulut

ekosistemi igerisinde gliven yonetiminin saglanabilir.

Diger yandan bulut sistemlerinde giivenin dl¢iilmesi i¢in bazi kriterlere gore bir
degerlendirme yapilmalidir. Bu kriterler veri biitlinliigii, giivenlik, gizlilik, giivenilirlik,
dontis verimliligi, kullanilabilirlik, inanilabilirlik, uyarlanabilirlik, hizmet diizeyi

sOzlesmeleri, miisteri destegi ve kullanict geri bildirimleridir.

Son olarak giiven yonetimin sagladigi avantajlarin yani sira getirdigi bazi
dezavantajlar da bulunmaktadir. Bu sistemin bulut sistemine entegre edilmesi halinde

sistemin asagidaki saldirilara maruz kalabilecegi unutulmamalidir[104].

Hizmet reddi saldirilari

Kotli amacl hizmet saglayici saldirilart
Veri kayb1

Trafigin ele gecirilmesi

Giivenli olmayan API

Kotii niyetli kisilerin igeriden saldirilar
Hizmetin kétiiye kullanimi

Yan kanal saldirilari

Kimlik dogrulama saldirilar

Ortadaki adam saldirilari

VvV VV V VY VYV V V VY
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3.3 Icice Gecmis Giivenlik ve Gizlilik Konular:
3.3.1 Saldirilar, Zafiyetler ve Tehditler
3.3.1.1 Paylasilmus Ortamlarin Ele Gegirilmesi

Bulut bilisim en 6nemli endiselerinden biri gizliligin saglanmasiyla alakalidir.
Biitiinliik ve gizlilik risklerine yol a¢an bulut bilisimde kaynaklar1 paylasmayi ifade eden
coklu kiracilik durumundan kaynaklanmaktadir. Coklu kiracilik, sanallagtirma ve kaynak
paylagimini kullanarak bulut bilisimde ekonomik agidan daha diisiik faydalar saglamak
icin uygulanmaktadir. Hizmet olarak yazilimda ¢oklu kiracilik, kaynaklara bakilmaksizin
iki veya daha fazla kullanicinin bulut saglayicisindan saglanan aynmi yazilimi veya
uygulamay1 kullanmasina denmektedir. Hizmet olarak platformda ise ¢oklu kiracilik, bir
platform veya sanal makine iki veya daha fazla kullanici arasinda paylasildiginda
meydana gelmektedir. Hizmet olarak altyapida farkli kullanicilara ait iki veya daha fazla

sanal makine ayni kaynaklar1 paylasirsa ¢coklu kiracilik ortaya ¢ikmaktadir[105].

Bulut bilisim sistemleri birden ¢ok yazilim ve donanim bileseninden
olugmaktadir. Bir bulut mimarisinde kullanilan yazilim veya donanimi belirleyebilen
rakipler, buluttaki ayricaliklar1 ytlikseltmek i¢in giivenlik agiklarindan yararlanabilir.
Bulut sistemi igerisindeki hipervizorlerde yer alan yazilim, donanim veya konteyner
platformlarindaki giivenlik agiklari, bu teknolojilerin bulut mimarilerinin glivenligini
saglamada ve miisteri is yiiklerini izole etmede oynadig: kritik rol nedeniyle ciddi bir
oneme sahiptir. Hiper yonetici giivenlik agiklarini bulmak ve kullanmak zordur ve
maliyeti yiiksektir, bu da gelismis saldirganlarin kullanimin smirlar. Onde gelen bulut
saglayicilari, hiper yonetici kodundaki gilivenlik agiklarimi siirekli olarak tarar ve hiper
denetleyicilerini fuzz testine gondererek giivenlik agiklarini belirler ve bunlar1 diizenler.
Ayrica bulut saglayicilari, herhangi bir hipervizor istismari kaniti i¢in sistem giinliiklerini
izlemektedir. Konteynerler, sanallastirma tarafindan saglanan soyutlama katmani
olmadan paylasilan bir c¢ekirdek iizerinde calisir. Cok kiracili ortamlarda, kapsayici
platformundaki giivenlik agiklari, bir saldirganin ayn1 ana bilgisayardaki diger kiracilarin

kapsayicilarinin giivenligini agmasina izin verebilir[106].

Paylagilmis ortamlarin ele gegirilmesine yonelik bazi Onlemlerin bulut

sistemlerinde alinmasi gerekmektedir. Bazi ¢oziimler asagida siralanmistir[107].
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» Kullanici ve saglayict arasinda gidip gelen verileri korumak igin sifreleme

denetimlerini kullanilmalidir.

» Cok faktorlii kimlik dogrulama mekanizmalari kullanilmalidir.

» Ag trafiginin sifreli bir sekilde saglanmasi gerekmektedir.

» Gergek zamanli uyari sistemleri kullanilmalidir.

» Tiiketicilerin etkinlikleri giinliiklerde tutulmalidir.

» Gizlilik ve yasal risklerin yer aldigr sozlesmelerin dikkatlice taranmasi

gerekmektedir.

» Sifreli yedeklemeler yapilmalidir.

3.3.1.2 Dogal Afetler

Dogal afetler, insanlarin hayatindaki bir¢ok yerde hasar birakan bazen ani
gerceklesen bazen de tahmin edilebilir olaylardir. Bu olaylarin yasanmasi ani olmasina
ragmen bulut sistemlerinde bu tip olaylara karsi acil miidahale yonetimi veya daha
onceden saglanacak bazi1 dnlemlerin alinmasi elzemdir. Dogal afetler genellikle elektrik
hatlarinda kesintiye yol agarak bulut bilisim sistemlerinin igerisindeki bazi donanim
cihazlarimin ¢alismasini durdurur ve bulut kullanicilarin verilen hizmetlere erismesinde

sikinttya yol agar.

Acil durum yonetimi, bir kurumun hassas varliklarini afet veya afetlere neden
olabilecek tehlike risklerinden korumak ve kurumun planlanan yasam siiresi i¢inde
devamliligin1 saglamak i¢in kullanilan stratejik yonetim siiregleri ile ilgilenen disiplinler
arasi alan olarak tanimlanmaktadir. Dogal bir afet durumunda, kurumsal veri merkezinde
mevcut is yiiklerinin sanal makine goriintiileri olusturulabilir ve bulut veri merkezinde
saklanabilir. Ilki basarisiz olursa, sanal makine bulutta yeniden etkinlestirilebilen bir
kurtarma mekanizmasi gérevi gorecektir. Bulut altyap: saglayicisi kullanic verilerini ve

bulut sunucularmi birden ¢ok veri merkezinde g¢ogaltmasindan dolayr bulut veri
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merkezine zarar verebilecek bir dogal afet durumunda kullanici verileri kaybolmaz.

Ornegin, Amazon ve Microsoftun tiim diinyada on binlerce islem birimi ve
depolama ile veri merkezleri bulunmaktadir. Dogal afet sonrasi elektrik kesintilerinde bu
sistemleri glinlerce hatta haftalarca ¢alistirmak icin kilometrelerce kablolari, jeneratorleri
ve pilleri bulunmaktadir ve birgogu, dogal afetlerden zarar gérmeye daha az duyarh
yerlerde bulunur. Bazi hizmet saglayicilar, devasa beton binalarin igine yer altinda veri

merkezleri kurarak hizmetlere ve verilere her zaman erisim saglanmasi i¢indir[108].

Bulut sistemleri dogal afetlere kars1 gereken 6nlemleri alsa da bazi durumlara hassas

yaklagmalidir. Bunlar[108];

» Bulut saglayici, veri gizliligi, bitiinliigli ve kullanilabilirlik bilesenleriyle alakali
gorevleri iistlenmelidir. Kisacast kimlik dogrulama, iletim, isleme, depolama,

kurtarma gibi islemlerin afet siras1 veya sonrasi gereken tedbirlerin alinmasi gibi.

» Bulut saglayicinin isteklerden veriyi nasil koruyacagi ve flretecegi ile ilgili
spesifikasyonlar hazirlanmalidir. Bu bulut i¢inde birden fazla saglayiciyr kapsama ve
diger bulut tiiketicileriyle paylasilan sistemlerin uyumluluk ve yasal hedeflere gore

etkileme durumu bulunmaktadir.

» Kullaniomimin cografi ve mantiksal konumu, gereken minimum ve maksimum
seviyeler, kullanimi etkileyebilecek yasalar ve sifrelemenin veri ve tehditleri izleme

ve izleme yetenegini engelleyip engellemeyecegi dikkate alinmalidir.

» Bulut saglayici, uygun teknik, prosediirel onlemlere sahip olacak bir kriz yonetimi
stirecine sahip olmalidir. Bu, satici iflaslari, birlesmeler, satin almalar gibi finansal
krizlerin yanm1 sira hava durumu, jeolojik bozulmalar, salgin hastaliklar vb. gibi

geleneksel alanlar icerebilir.

3.3.1.3 Kahe1 Veri Kayiplari

Kalic1 veri kayiplari, hem bulut kullanicilart hem de saglayicilar {izerinde daha biiyiik
etkilere neden oldugundan, bulut bilisimdeki ciddi tehditler arasinda yer almaktadir. Kotii
niyetli saldirganlar verilere erisip sildiginde, veri s1zintis1 kalici veri kaybina neden olur.

Bulut kullanicilar1 ayrica verilerini yanliglikla silebilir. Bu, onlarin egitimsiz davranislari
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veya bulut hizmetleri ve kaynaklariin nasil kullanilacagina iliskin yetersiz bilgilere sahip
oldugundan kaynaklanmaktadir. Veri kaybinin bir diger nedeni ise saglayicilarin verileri
yanlislikla yok etmesi olabilir. Ayrica verilerin bir ¢alisan tarafindan harici veya dahili
olarak kotii niyetli olarak silinmesi, degistirilmesi veya bozulmasi da veri kaybinin
nedenleri arasindadir. Diger yandan {iglincli taraf yazilimlarin kullanilmasi sonucu
olusacak bazi bozulmalar neticesinde verilerin kaybolmasi ihtimali de bulunmaktadir.
Ayrica, yasanabilecek her tiirlii dogal afet tarzi felaketlerle altyapida olusacak biiyiik

hasarlar veri kaybina neden olabilir[37].

Tiim bu nedenlerden kaynaklanacak olan veri kaybini1 6nlemek adina bazi 6nlemlerin

alinmas1 veya uygulanmasi gerekmektedir. Bunlar[109];
» Uygulamalardaki her hesap igin zor ve benzersiz parolalar olusturulmalidir.
» Cok faktorli kimlik dogrulama mekanizmalarindan yararlanilmalidir.

» Hizmet sozlesmelerinin veri kaybr ile ilgili tim ayrmtilarinin dikkatle incelenmesi
gerekmektedir.

» Kaynaklarin yedeklemelerinin alindiginin bilinmesi gerekmektedir.
» Siklikla bulut risk degerlendirmesi yapilmalidir.

> Islemlerin sifreli olarak yapildig1 bulut saglayicilar tercih edilmelidir.

3.3.1.4 Sanal Makine Go¢ Saldirilar:

Sanal makine go¢ saldirisi, sanal makinenin bir yerden bagka bir yere tasinmasi
sirasinda aga yapilan saldiridir. Bu saldiri, sanallastirilmis hareketliligin kullanilmasidir.
Isletmeler sanal makineleri kullanimlarina gére ayri ayri yerlere tagimaya devam
edeceklerdir. Bunun baglica sebebi sanal makine imajlarinin ag {izerinden fiziksel
makineler arasinda rahatlikla tasinabilmesidir. Ornegin, iptal edilen miisterilerden gelen
SM'ler yedek veri merkezine taginabilir ve bakim gerektiren SM'ler degisiklikler icin test

veri merkezine tasinabilir. Bu nedenle, sanal makine gilivenlik ¢emberleri arasinda ag
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tizerindeyken, bir saldirgan veri merkezine yetkisiz erisim saglamak ve sanal makinedeki
sanallastirma giivenligini etkisizlestirmek adma ag giivenlik agiklarini kullanabilir.
Benzer sekilde, saldirganlar, sanal makinelerin arasinda gezdigi veri merkezlerine
saldirilar diizenlemek i¢in sanal makine goriintiilerine kotii amagh kod yerlestirerek

amacina ulasabilmektedir[110].

Bu tip saldirilara 6nlem almak adina gecis baslaticisinin kimliginin dogrulanmasi,
gecis esnasinda varliklar arasi giivenin korunmasi ve yapilacak gogiin gizli olarak

yapilmasi gerekmektedir.

Ayrica canli gog, bulut veri merkezinde gesitli glivenlik tehditlerine yol agmaktadir.
Giivenli olmayan canli gegis, saldirgan tarafindan yararlanilabilecek giivenlik agiklarina
ve tehditlere yol agabileceginden giivenlik riskini arttirmaktadir. Canli gegise yonelik
saldirilar1 birkac tiire boélebiliriz. Bunlar kontrol diizlemi, veri diizlemi ve gog
modiilleridir[111]. Kontrol diizleminde canli gecisin baglatilmasi ve yonetilmesi gibi tim
islemler, ge¢is siirecini sizdirma saldirilarina ve yeniden yiiriitme saldirilarina karsi
giivenceye almak i¢in uygun kimlik dogrulamasi ile saglanmalidir. Kimligi dogrulanmig
kullanict disinda higbir kullanici tagima islemini yapmamalidir. Bir saldirgan tarafindan
hedefe cok sayida sahte gegis baslatarak hizmet reddi saldiris1 gibi birgok farkli saldiri
yapilabilmektedir.

Giivensiz veri diizlemi, cesitli aktif ve pasif saldirilara yol agabilir. Canl1 gegiste
oldugu gibi, islemci durumu dahil tiim durumlar, ¢ekirdek detaylar1 ana sanal makineden
hedef sanal makineye aktarilir. Bu nedenle saldirganin pasif gozetleme yapmasi ve gegis
sirasinda aktarilan gizli bilgileri almas1 miimkiin olabilmektedir. Saldirgan ayrica gegis
verilerinin kontroliinii ele gecirebilir ve degistirebilir. Ortadaki adam saldirisi, verilerin
bulundugu ortamda olusabilecek saldirilar i¢in 6rnekler arasindadir. Bu tiir saldirilarin

tespitinde “wireshark™ gibi ¢esitli koklama araglar1 kullanilmalidir.

Go6¢ modiili, gog ile ilgili tiim islevlerden sorumlu bir yazilim yardimer programudir,
gecis modiiliindeki gilivenlik aci81, saldirt olarak kullanilabilecek giivenlik agiginin

ardindan sanal makinenin tehlikeye atilmasina izin verebilir.

Canl1 gog¢ saldirilarina ¢6zlim olarak agagidaki islemler uygulanmalidir[111].

» GoOc¢ ag1 izole edilmelidir.
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> SSH tiinelleme kullanilmalidir.

» Gilvenli sanal makine vIPM go¢ protokolleri kullanilarak giivenli bir gog¢ islemi
yapilabilir. Bu protokol sayesinde kaynak ve hedef sanal makineler arasi kimlik
dogrulama yapilir. Daha sonra verinin biitiinligli kontrol edilir ve sifreli bir sekilde

gb¢ 1slemi sonlandirilir.

» Ag Glivenlik Motoru Hipervizor kullanilmalidir. Bu sayede, dis saldirilara kars: gecisi
giivence altina alan ve ayrica izinsiz giris i¢in ag1 tespit edebilen ve bdylece herhangi
bir izinsiz giris tespiti durumunda bir alarm olusturabilen giivenlik duvari ve IDS/IPS

islevselligi saglayarak hipervizore genisleme saglar.

» Gelistirilmis vTPM gegis protokolleri kullanilmalidir. Bu sayede veri transferinde

giivenli bir kanal olugturulmus olur.

3.3.2 lcice Gecmis Giivenlik ve Gizlilik Coziimleri
3.3.2.1 Ag Tabanh Saldirilara Coziimler

Bir sanal makinenin digerine giivenli bir sekilde baglanmasin1 saglamak i¢in bulut
saglayicilarinin bulut altyapisindaki ve disaridan gelen trafigi etkili bir sekilde korumalari
gerekmektedir. Kuruluslar ve saglayicilar tarafindan yaygin olarak kullanilan giivenlik
duvarlari, izinsiz giris tespit sistemleri, viriisten koruma ag gecidi, gelen ve giden trafigi
izleme gibi teknikler ag tabanli saldirilara karsi baslica ¢oziimler olarak goziikmektedir.
Bu 6nlemler sayesinde sistem kullanilabilirligini, veri gizliligini ve veri biitlinliigiinii
saglanmas1 asil amac olmasi gerekmektedir. Bulut saglayicilarinin sundugu sistemde
kullanilabilirlik 6zelliginin etkili bir sekilde tedarik etmesi icin DOS ve DDOS tiirii
saldirilardan once, bu saldirilar sirasinda ve sonrasinda sagladiklari ortamin gilivenli

olmasini saglamalidir[37].

Filtreleme mekanizmalar1 sayesinde bazi saldirilara 6nlem saglanabilmektedir. Bu
filtreleme mekanizmalarinin bazilar1 giivenlik duvar kullanilmasi, paket, TCP diizeyi ve

uygulama diizeyinde filtrelemedir[112].
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Giivenlik duvari, ag saldirilarint 6nlemek icin en yaygin kullanilan filtreleme
aracidir. Giivenlik duvari, yerel sistem ile kotii niyetli olarak algiladigi Internet trafigi
arasinda bir filtre gérevi goriir. Gilivenlik duvari, kotii ag paketlerini giivenli hale getirmek
icin birakarak veya degistirerek veya giinliige veya denetim izine kopyalayarak ele alir.
Bir giivenlik duvari veya filtre ii¢ farkli seviyede galisabilir: IP paketi, TCP oturum

seviyesi ve uygulama seviyesi.

Paket filtreleme, giivenlik duvarinin, bilinen yanlis bir IP adresinden gelen trafigin
hari¢ tutuldugundan emin olmak i¢in paket adresini ve baglanti noktasi numarasini

kontrol etmesi anlamindadir.

TCP diizeyinde filtrelemenin ¢alisma prensibi, her TCP oturumunda tiim paketleri
yeniden birlestirmek ve incelemektir. DNS filtreleme icin ve trafik sifreleme amaciyla

sanal 0zel ag (VPN) islevleri saglamak i¢in kullanilabilir.

Uygulama diizeyinde filtreleme, bir veya daha fazla hizmet i¢in proxy islevi goriir ve
e-posta filtreleri ve web proxy'leri gibi bilesenler igermektedir. Uygulama diizeyinde
filtreler kullanmak, kendi sikintilarini da beraberinde getirir. Ayrica bu filtrelerin
kullanilmast durumunda Ozellikle yiiksek bant genisligine sahip web igeriginde

kullanildiginda daha pahali bir hale gelir.

Ag tabanli saldirilara ¢6ziim i¢in sistemin yonetiminin de 6nemli bir gésterge oldugu
unutulmamalidir. Ik olarak kuruluslar tarafindan kullanilan tiim yazilimlar igin yama
stirimlerinin  diizenli olarak izlenmesini ve yamalarin yayimlanir yaymlanmaz
uygulanmasini zorunlu kilan politikalar uygulanmalidir. Daha sonra saldir1 ylizeyinin
azaltilmasi adina, bir kurulustaki tiim bilgi islem cihazlarindan kullanilmayan veya
gereksiz uygulamalarin ve hizmetlerin kaldirilmasini igeren politikalar uygulanmalidir.
Ayrica ag1 boliimlere ayirmak 6nemli bir ¢oztimdiir. Segmentasyon, kuruluslarin aglarini
korumanin en kolay yollarindan biridir. Ag1 boliimlere ayirmanin en biiyiik yarari,
isletmelere bir saldirt durumunda ek olay yanit siliresi saglamasidir. Segmentasyon,
kuruluglarin hassas verilerin goreceli giivenligini korumasim ve kritik verilere erisimi
kisitlamasint da kolaylagtirir.  Son olarak varsayilan yapilandirmadan giivenli
yapilandirmaya geg¢isin bir an evvel saglanmasi gereklidir. Kuruluslar, kural olarak, yiiklii
tim yazilimlarin giivenlik ayarlarini periyodik olarak izlemeli ve miimkiin olan en

giivenli yapilandirmaya degistirmelidir. Yeni yazilimlarin varsayilan ayarda uzun siire
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zarfinda kullanilmas1 sonucu birinin ayarlar1 degistirme zahmetine girmesi durumunda

kolayca dnlenebilecek ihlallere yol agar[112].

Ag tabanli saldirilara en 6nemli ¢6zlimlerden biri de izinsiz giris tespit sistemleridir.
Bu sistemler giivenlik ihlali belirtileri veya gelen spam, sahte IP adreslerinden gelen
paketler veya bir botnet denetleyicisiyle baglant1 kurmaya calisan biri gibi devam eden

bir saldir1 i¢in tarama yapar ve herhangi bir kotli amagli etkinlik oldugunda alarm verir.

Son ¢oziim olarak ise agdaki yapilacak sifrelemedir. Ag sifrelemesi veya bu
konudaki herhangi bir sifreleme, verileri, onu gérme yetkisi olmayan herkesten gizlemek
icin yapilan kodlama demektir. Sifrelenmis verilere erismek veya sifresini ¢ozmek igin
sifre ¢ozme anahtarini kullanabilmektedir. Ev aglari genelde WPA veya WPA2 gibi
sifreleme algoritmalari ile sifrelenirken, web tarayicilari ise Giivenli Yuva Katmani (SSL)
protokoliinii kullanir. SSL'nin ile kullanilan sertifikalar ile istemci ve sunucu arasinda tim

iletiler sifrelenmektedir[112].

3.3.2.2 Servis Modeli Saldirilarina Coéziimler

Bulut bilisimde yer alan servis modellerini etkileyen cesitli giivenlik ve gizlilik
sorunlart bulunmaktadir. Bu sorunlara yonelik denetimler, digerlerinin yam sira giiclii
uctan uca sifreleme ve bir giiven yonetimi organizasyonu gerektirmektedir. Yetkisiz
erisimlerin engellenmesi i¢in servis modellerinin genel bir bulutta yetkilendirme yapmasi
gerekmektedir. Biitiinliik, yliksek kullanilabilirlik gibi o6zellikleri bulut bilisimde
saglamak gerekmektedir. Asagidaki tabloda servis modellerinde yer alan bazi saldir1 ve

¢Oziimleri yer almaktadir[37].

Tablo 3.1. Servis modellerinde yer alan saldir1 ve ¢oztiimleri[37].

saldiri

Sorun Etkileri Etkilenen Servis Modeli |Coziim
IBulut bilisimin kotiiye IDogrulama kaybi, hizmet dolandiriciligy, IHizmet olarak altyapi, IAg durumu gozlemlenmeli, saglam kayit
kullanim1 tanimlanamayan kayit nedeniyle daha giiclii Hizmet olarak platform ve kimlik dogrulama teknikleri

kullanilmal

\Veri kayb1 ve sizintist

Kisisel hassas veriler silinebilir, yok edilebilir,

[bozulabilir veya degistirilebilir

Hizmet olarak altyapi,
Hizmet olarak platform,

IHizmet olarak yazilim

Denetim yapilandirmasi ve glivenlik
lac1g1 i¢in giiglii kimlik dogrulama ve
lerisim kontrol mekanizmalart
kullanilmali,

|Veri depolama ve mekanizmalari

saglanmali.

IFarkli hizmet sunma/alma

Bulut altyapisi lizerinde kontrol kayb1

IHizmet olarak altyapi,

Sunulan hizmetler kontrol altinda
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modeli

Hizmet olarak platform,

Hizmet olarak yazilim

tutulmali ve izlenmeli

Giivensiz uygulama

programlama araytizii

Uygunsuz kimlik dogrulama ve yetkilendirme,

licerigin yanlis iletimi

Hizmet olarak altyapi,
Hizmet olarak platform,

Hizmet olarak yazilim

IAg durumunu gozlemlenmeli, saglam
kayit ve kimlik dogrulama teknigi

kullanilmal

Iceriden gelen saldirilar

Kurulus kaynaklarina niifuz eder, varliklara zarar

verir, liretkenlik kaybi, bir operasyonu etkiler

Hizmet olarak altyapi,
Hizmet olarak platform,

Hizmet olarak yazilim

|Veri iletimi sifreli olarak yapilmali, giigli
lerisim kontrolii ve
kimlik dogrulama mekanizmasi

uygulanmali

Hizmet/Hesap Ele Gegirme

Calinan kullanici hesabi kimlik bilgileri, bulutun
kritik verilerine eriserek saldirganin hizmetlerin

giivenligini tehlikeye atmasina olanak tanir.

Hizmet olarak altyapi,
Hizmet olarak platform,

Hizmet olarak yazilim

Giiglii kimlik dogrulama benimsenmeli

IPaylasilan Teknoloji Sorunlart

Hipervizorden 6diin vererek bir kullanici

lhizmetini diger kullanici hizmetlerine miidahale

etmesine yol agar

Hizmet olarak altyap1

Kullanim sozlesmesi raporlama ve ihlal

bildirimleri, giivenlik ve yonetim siireci

seffaf bir sekilde yapilmali

3.3.2.3 Bilgisayar adli bilisim ¢6ziimleri

Adli biligim, bir siber su¢ veya dolandiricilik faaliyetinin ardindan mahkemede yasal
olarak kabul edilebilir olan dijital cihazlarda yigilmis dijital ger¢eklerin tanimlanmasini,
cikarilmasini, muhafaza edilmesini ve sunulmasini ifade eden terimdir. Dijital bilgi
manipiile edilebildigi, kopyalanabildigi, yok edilebildigi i¢in son derece kirilgan yapiya
sahiptir. Sorusturma sirasinda, bu tiir verilerin herhangi bir degisiklige ugramadig: garanti
edilmesi gereklidir. Adli bilisim ile alakali bulut bilisim sistemlerinde bir¢ok zorluk
vardir. Bulut bilisimde yapilan arastirmalarin bulut modeline gore degismesi ilk
zorluktur. Ornegin, hizmet olarak yazilim ve platformda adli ekipler, giivenligi ihlal
edilen sistemin giinliik ge¢misine aninda erisim saglayabilmekte olmasina karsin hizmet
olarak altyapida bu durum séz konusu degildir. Ikinci sorun, fiziksel cihazlarin
erigilebilirligidir. Adli ekipler yalnizca 6zel bulut modellerindeki fiziksel cihazlara erigim
saglayabilmektedir. Genel bulutlarda erisim, inceleme ekibinin gereksinimlerine gore

sinirlandirilmaktadir.

Ugiincii sorun ise bulut hizmeti saglayicisinda yer almaktadir. Adli sorusturmanin
basarisi, yasal, sozlesmeye dayali veya kasitlh olarak sorusturma ekibine sug,
dolandiricilik veya sahtekarligin izini siirmek i¢in fiziksel ve mantiksal erisim saglamayi
reddedebilecek saglayicinin igbirligine bagli olarak degerlendirilmektedir. Dordiincii
konu, incelenen kurulusun bulutunun veya tedarik¢inin bulut sisteminin tehlikeye girme
olasihigidir. Istemci tarafi bilgilerinin, kétii amagli komut dosyalar1 veya tarayici
uzantilar1 gibi sosyal miihendislik teknikleri yoluyla ele gegirilebilecegi kesfedilmistir.

Mahkeme tarafindan kabul edilebilir veriler ihlal edildiginde, adli islemler daha sonra

103



etkilenir. Bunun gibi, yetersiz fiziksel ve mantiksal giivenlik politikalar1 nedeniyle bulut
hizmeti saglayicisinin sitesi kesintiye ugradiginda, inceleme ekiplerinin ¢aligmalar1 da

kesintiye ugrayacak ve sonugsuz kalacaktir[33].

Adli bilisim, sorusturma standartlarinin verimliligini artirmak i¢in bulut ortamlarinda

bazi is akiglarini takip eder. Bu akis asagidaki gibidir[113]:

> Adli tip gereksiniminin amacin belirlenir.

> Hizmet olarak altyapi, platform ve yazilim gibi bulut hizmetleri tiirlerini tanimlanir.
> Kullanilan arka plan teknolojisinin tiirii belirlenir.

e Istemci tarafi: kullanicinin istemci tarafindaki roliinii belirleme igin canli adli
bilisim araglar1 araciligiyla miisteri tarafinda gerceklestirilen faaliyetleri toplanir.

e Sunucu tarafi: kanitlarin korunmasi i¢in bulut hizmeti saglayici ile iletisim
kurulur. Bulut hizmeti saglayicisindan giinliikler ve kanitlar toplanir.

o Gelistirici tarafi: gelistiriciden kanitlar toplanir ve verilerin yiiklenmesi igin

kullanilan araglar tanimlanir.

Bulut bilisim sistemlerinde adli tip, daha iyi sorusturma i¢in bir dizi yonerge semasi
takip etmektedir. Bulut depolamanin varligini belirlemek ve verileri geri yiiklemek i¢in
yinelemeli bir siire¢ i¢in gerekli olan bir dizi 6gretim programi kullanilabilir. Bu sema

asagidaki gibidir[114].

Kanit Kaynagi Tanimlama
ve Koruma |

Toplama
inceleme ve Analiz

Raporlama ve Sunum

Sekil3.6.Bulut bilisimde adli tipta kullanilan yonerge semasi[114].

Kanit kaynagi tanimlama ve koruma: Bu asama, bir dijital adli tip arastirmasinda
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kanit kaynaklarinin belirlenmesi asamasidir. Ik yineleme sirasinda, tanimlanan kanit
kaynag1 bilgisayar veya mobil cihazlar gibi her tiirlii fiziksel cihazlardan biri olabilir.
Ikinci yineleme sirasinda, bu asama dolayli bulut hizmeti veya saglayicisi, bulut
saglayicisinda depolanan olas1 kanitlar ve bu potansiyel kanitin depolanmasi siireci ile
ilgilenir. Tanimlanan kanit kaynagindan bagimsiz olarak, adli arastirmacilar kanitlarin

uygun sekilde korunmasini saglamalidir.

» Toplama: Toplama: Bu asama, verilerin fiili olarak yakalanmasi asamasidir. Adli
verilerin zamaninda korunmasi kritik 6neme sahiptir ve bulut bilisim veri toplamanin
zorluklar1 nedeniyle ikinci yinelemede meydana gelen sunucu verilerinin
toplanmasiyla bir istemci cihazina el konulmasini gerekebilmektedir.

> Inceleme ve Analiz: Bu asama, adli verilerin incelenmesi ve analizi asamasidir. Bu
asamada, bulut bilisim kullanimimin fiziksel cihazlarin incelenmesi ve analizine
dayali olarak kesfedilmesi muhtemeldir ve bu, siirecin ikinci (veya daha fazla)
yinelemesine sebebiyet verir.

» Raporlama ve Sunum: Bu asama, toplanan deliller hakkinda yasal bir agiklama
yapmaktir. Bu asamada, genel olarak rapor, kullanilan tiim siirecler, araglar ve
uygulamalar hakkinda bilgilerin yan1 sira yanlis sonuglardan kaginmak i¢in her tiirlii

kisitlamay1 igermelidir.

3.3.2.4 Risk degerlendirme ¢oziimleri

Giivenlik ve gizlilik sorunu vakalarinin olasiliklar1 ve yaygimligini belirlemede risk
degerlendirme yontemleri kullanilmalidir. Risk degerlendirmesi, zorluk etkisinden
kaginmak veya azaltmak i¢in tahminler ve zamaninda miidahale yaptigindan, bulut
bilisim sistemlerinde ¢ok biiyiik 6neme sahiptir. Bulut saglayicilari, miisterinin bir hizmet
simifi se¢iminden bagimsiz olarak, bir hizmet icin giivenlik ve gizlilik saglamaktan
sorumlu taraf olarak bilinmektedir. Sonu¢ olarak, bulut hizmeti saglayicilarinin risk
degerlendirmeleri kacinilmaz olmalidir. Bulut hizmetlerinin saglandigi platformun
degerlendirmesini hari¢ tutarken gecmis olaylar1 inceleyen masaiistii degerlendirmesi
tarafindan yalnizca hizmet plani incelenir. Varliklar, tehditler ve duyarliliklar gibi ii¢
bilesen genellikle bir bulut hizmetleri saglayicisinin risk degerlendirmesine dahil
edilmektedir. Riski tanimlarken “Risk = Varlik sayis1 x giivenlik ac¢ig1 sayis1 x tehdit

sayis1” denklemi kullanilmaktadir. Risk degerlendirmesi asagida belirtilen asamalardan
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olusmaktadir[33]:

> Bir buluttaki ortamdaki varliklarin belirlenmesi.

» Tespit edilen varliklarla ilgili teknik, hukuki ve isle ilgili gerekliliklerin incelenmesi.

» Belirlenen varliklarin degerlendirilmesi. Bu islem belirlenen teknik, yasal ve ticari
ihtiyaclar ve kullanilabilirlik, mahremiyet, gizlilik ve gliven ve biitiinliik kaybi

nedeniyle olusan etkiler dikkate alinarak yapilmalidir.

» Belirlenen varliklar i¢in olas1 tehdit ve hassasiyetlerin belirlenmesi.

» Tehdit ve duyarlilik olaylarinin olasiliginin degerlendirilmesi.

» Risklerin hesaplanmasi ve daha 6nce tanimlanan bir risk lgegi ile karsilastirilmasi.

Kurulus bu risk degerlendirmelerini tamamladiktan sonra, giivenlik ve gizlilige

yonelik olasi tehditleri 6nlemek i¢in uygun sekilde yanit vermelidir.

3.4 Bulut Depolama Giivenlik Coziimleri

Bulut depolama, verilerin internet gibi bir ag lizerinden korundugu, ydnetildigi,
yedeklendigi ve kullanicilara sunuldugu uzak depolama sistemlerinde iletildigi ve
depolandigi bir bulu bilisim hizmet modelidir. Bulut kullanicilar1 genellikle bulut veri
depolamasi igin iicretsiz depolama miktarini astiklarinda tiiketim basina aylik iicret
tizerinden 6deme yapmaktadir. Bulut depolama, erisilebilir, esneklik ve 6lgeklenebilirlik,
coklu kullanim ve 6l¢iilii kaynaklar gibi 6zellikleri igerisinde barindiran sanallagtirilmis
bir depolama altyapisina bagli ¢alismaktadir. Bulut tabanl veriler, yerel olarak veya bir
ticiincii taraf bulut saglayicisi tarafindan yonetilen bir veri merkezinde bulunan farkli
ticari depolama sunucularindaki mantiksal havuzlarda depolanir. Bulut hizmeti
saglayicisinin ana gorevleri buluta iletilen verilerin yonetimi giivenligidir. Kapasiteyi

artirmak veya azaltmak ic¢in bulutta istege bagli depolama hizmetleri saglanmaktadir.
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Bulut depolamay1 tercih eden kurumlar, kurum i¢i depolama altyapisini satin alma,
yonetme ve siirdiirme ihtiyacini ortadan kaldirarak bulut tiiketicileri i¢in 6nemli bir yiikii
kaldirmaktadir. Bulut hizmeti saglayicilari, farkli yerlere bulundurdugu biiyiik veri
merkezlerinde verileri depolamaktadir. Bulut kullanicilar1 bir bulut saglayicisindan bulut
depolama alan1 satin aldiklarinda, giivenlik, kapasite, depolama sunuculari ve bilgi islem
kaynaklar1, veri kullanilabilirligi ve ag iizerinden teslimat dahil olmak {izere veri
depolamanin birgok yoniinii saglayiciya emanet ederler. Miisteri uygulamalari,
geleneksel depolama protokolleri veya internette bulunan uygulama programlama

arabirimleri sayesinde depolanan bulut verilerine erisim saglar.

Bulut bilisimde, depolamada blok, dosya ve nesne depolama olmak iizere {i¢ tiir
calisma mekanizmasi vardir. Blok depolama sisteminde, biiylik miktarda veri blok adiyla
tanimlanan daha kii¢ilik birimlere boliiniir. Ardindan, her blok benzersiz bir tanimlayiciyla
iligskilendirilir ve sistemin depolama siiriiciilerinden birine yerlestirilir. Blok depolama
sistemi hizl1 ve verimli oldugundan veritabanlar1 ve yiliksek performansl is yiikleri gibi
uygulamalarin gerektirdigi gecikme siiresini iyi Olclide diisiiriir. Dosya depolama
sisteminde ise veriler hiyerarsik bir dosya ve klasor sistemi i¢inde diizenlenir. Bir dosya
depolama sisteminde yer alan veriler dosyalarda, dosyalar ise klasorlerde saklanir.
Klasorleri diizenlemek ve dosya ve verileri bulmak i¢in dizin kullanilir. Dosya depolama
tabanli bir bulut, bu hiyerarsik formatin kullanicilara asina olmas1 ve bazi uygulamalar
tarafindan gerekli olmasi ile veri erisimini ve alimmi kolaylastirabilir. Bir nesne
depolama sisteminde veriler, {i¢ bilesenden olusan bir nesne olarak depolanir. RESTful
API kullanan nesne depolama protokolii, dosyay1 ve iligkili meta verilerini tek bir nesne
olarak saklar ve ona bir kimlik numarasi atar. Igerigin geri alinabilmesi i¢in kullanic
sisteme kimligini gosterir ve icerik tiim metadata, kimlik dogrulama ve giivenligi ile
birlestirilir. Nesne tabanli depolama sistemleri, veri erisimini ve analizini

kolaylastirabilen meta verilerin 6zellestirilmesine izin verir.

Ayrica giiniimiiz teknolojisi ile birlikte mevcut cihazlarda kullanicilar her gegen giin
daha fazla kisisel veri barindirmak ve saklamak istedigi i¢in bu belli bash disk sorunlara
sebep olmaktadir. Bununla birlikte cihazlarin ve kullandiklar1 uygulamalarin 6zellikleri,
kapasiteleri gittikge artmaktadir. Tiim bu sorunlara ¢oziim olarak bulut depolama ortaya
cikarilmigtir. Tiim bu islemler i¢in, internet ortaminda kullanicilara ve tedarikgilere hard

disk, USB gibi donanim cihazlarina gerek kalmadan veri saklama ve depolama kurum ve
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sirketler i¢in yazilim, altyap1 ve daha birgok 6zellik saglamaktadir. Tam da bu noktada
diisiiniilmesi gereken nokta bu verilerin glivenli bir sekilde saklanmasit olacaktir. Bu
noktada ise uygulamalar iizerinde kullanicilarin islemleri kriptografik algoritmalara
dayal1 bir sekilde yapilmalidir. Bunun o&tesinde bu algoritmalar kullanilirken
kullanicilarin sahip oldugu master anahtarlar bulundurulmali ve bu anahtarlarla islemler
yiirlitiilmelidir. Bulut depolama i¢in kullanilabilecek birgok platformda hem yazilimsal

hem de donanimsal olarak saglanan birgok anahtar saklama teknolojisi bulunmaktadir.

3.4.1 Windows isletim sistemi ¢oziimleri

Windows platformlarinda anahtarlar1 saklamanin yazilimsal ve donanimsal
¢oziimleri bulunmaktadir. Donanimsal olarak TPM mekanizmas1 yazilimsal olarak da

White-Box-Kriptografi kullanilabilir.

3.4.1.1 White-Box-Kriptografi

White-box kriptografisi, uygulama i¢indeki anahtarlar1 ve kritik verileri korumak i¢in
sifreleme, sasirtma ve matematiksel doniisiimler kullanir. Yazilim, tersine miihendislik
gibi uygulama saldirilarina kars1 savunmasiz hale getirmek icin tasarlanmistir. Ayrica
White-Box kriptografi yazilim tarafinda sifreleme algoritmalart kullanarak gizliligi
saglanmast gereken anahtarlarin gilivenligini whitebox saldirilar1 yapildiginda bile

saglamaktir.

White-Box kriptografi ¢alisma mantigi sdyledir. Ik once sifreleme ve sifre ¢dzme
icin kullandigimiz anahtarlar karartilir veya gizlenir(obfuscation). Anahtar kétii niyetli
saldirgan tarafindan cikarilmasin diye anahtar sistemde gomiilii bir sekilde kalir ve
hafizada agik bir sekilde degil karartilmig bir sekilde tutulur. Bu islemlerde biitiin
sifreleme ve sifre ¢ozme islemleri gozlemlenebilir fakat anahtar agiga ¢ikarilamaz. Bulut
bilisim uygulamalarinda White-Box kriptografi kullanilmasi sayesinde, herhangi bir
donanimsal olarak giivenligi saglayacak cihaz bulunmadigi durumlarda, yazilimsal olarak

anahtarlarin giivenligini saglanabilmektedir.
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Rastgele veri
yapilandirmasi

Sifreli metin Sifreli metin
anahtar
. WBC
Acik métin Acik metin
Sekil 3.7. Whitebox ¢alisma mantigi[115].
3412 TPM

Trusted Computing Group adli yazilimeilar ve biiyiik sirketlerin de yer aldigi 6nemli
bir grubun karar verip tretilmesinde biiyiilk rol oynadigi donanim tabanli giivenlik
yazilimidir. Trusted Computing Group 2003 yilinda IT endiistrisinde glivenli bilisim
standartlar1 olusturmak amaciyla kurulan bir yapilanmadir. Kritik i verileri, ticari ve
finansal giivenlik, giivenli kimlik dogrulama ve kimlik hirsizlig1 basta olmak iizere
giivenlik konularinda standartlar olusturmuslardir. Bu olusum en biiylik destekgileri
AMD, Cisco, Dell, HP, Huawei, IBM, Microsoft, Intel, Lenovo gibi biiylik sirketlerdir.
Windows isletim sistemlerinde donanimsal olarak anahtarlar1 saklamanin en iyi

yontemlerinden biridir.

TPM’in 6zellikleri sunlardir;

> Givenli Yazilim
> Kok Giivenligi (Root of Trust)
» Kurcalamaya Dayanikli (Tamper Proof)

» Donanim seviyesinde izolasyon

TPM’in bilesenleri sunlardir;

> Rastgele say1 Ureteci
> RSA anahtar Ureteci
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Ozet Fonksiyonu Matematiksel Sonug(Hash) Ureteci
Imzalama Motoru

Onay Anahtari

Depolama Kok Anahtari

Platform Yapilandirma Kaydi

Onay Tanimlama Anahtarlari

vV V V V VYV V VY

Depolama Anahtarlari

Platform
Yapilandirma
Kayitlan

Girig Cilag Calistirma
Blogu Motoru

Onay Kimlik
Anahtari

Program

Kalict Haf
alici Hafiza -

SHA-1
Rastgele Say _— Anahtar RSA
Ureteci o : Ureteci Motoru
Ureteci

Sekil 3.8. TPM bilesenleri[116].

TPM ile birlikte ¢alisan isletim sistemlerinde islemcinin i¢inde izole bir sekilde

kesinlikle fiziksel temasa korunakli bir yer bulunmaktadir. TPM ile islemci burada ayri

bir glivenli kanal lizerinden haberlesmeyi saglamaktadir. TPM’in pratikteki uygulamalari

sunlardir;

> Sertifika Uretimi

> Giivenli Kimlik Dogrulama
> Disk Sifreleme ve C6zme
» Anti Zararlh Yazilim

Ayrica TMP’ in 1.2 ve 2.0 olmak iizere iki adet versiyonu bulunmaktadir. TPM 2.0

Windows 8 ile beraber gelmesine ragmen TPM 1.2 versiyonu Windows 7 ile birlikte

piyasaya sunulmustur. Bu iki TPM versiyonunun destekledikleri algoritmalar asagidaki

gorseldeki gibidir.
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Tablo 3.2. TPM versiyonlar1 karsilagtirma tablosu[117].

Algoritma Tipi Algoritma Adi
RSA 1024
Asimetrik RSA 2048
ECC P256
ECC BN256
AES 128
Simetrik
AES 256
. SHA-1
Ozet
SHA-2 256
SHA-1
HMAC
SHA-2 256

3.4.2 Mac ve iPhone isletim sistemi ¢oziimleri

Mac ve iphone platformlarinda anahtarlar1 saklamanin yazilimsal ve donanimsal
¢Oziimleri bulunmaktadir. Donanimsal olarak Secure Enclave mekanizmasi varken

yazilimsal olarak da Keychain mekanizmasi kullanilmaktadir.

3.4.2.1 Keychain

MacOS ve 108 isletim sistemlerine 6zel master anahtar gibi hassas verilerimizi agikta
tutmadan yazilimsal ve donanimsal olarak saklamanin olanaklari bulunmaktadir|5].
Keychain' de tam da bu noktada yazilimsal olarak uygulamalarin ihtiya¢ duydugu Apple
sirketinin yazilimlarindan biridir. Eger kullanilan cihazda donanimsal olarak giivenlik
modiilii bulunmuyorsa kullanilabilecek en 1iyi secenek olarak Keychain goze
carpmaktadir. Ayrica Keychain'i daha rahat ve kolay bir sekilde kullanabilmek adina
sarici(wrapper) yazilimlar yani Keychain'in karmasik metotlarinin fazla derinlerine

inmeden  kullanilabilecek  kiitiiphaneler ~de mevcuttur. Bunlardan bazilan
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“KeychainAccess” ve “KeychainSwift” gibi kiitiiphanelerdir. Bu kiitiiphaneler genel
olarak MIT lisanslarina sahip olmaktadir ve agik kaynak olarak kullanilabilmektedir.

Keychain mekanizmasinin i¢inde Security adinda bir modiil bulunmaktadir. Bu
modil sayesinde Keychain iginde kriptografik anahtarlar iiretebilir, bu anahtarlar
saklayip getirme(retrieve) islemleri yapmaya olanak saglanabilmektedir. Keychain
sayesinde ana anahtar gibi hassas verileri Keychain'e yiikleme(store), alma(obtain or
retrieve), gilincelleme(update) ve silme(delete) islemleri yapilabilmektedir. Aslinda
Keychain uygulamalar icin veri saklamadaki gerekli tiim islemleri saglamaktadir. Fakat
Keychain'de bunun disinda yapilabilecek bagka igslemler de mevcuttur. Keychain ¢alisma

prensibi asagidaki sekildeki gibidir[118].

Nitelikler

Sekil 3.9. Keychain ¢aligma mantig [118].

Keychain'de depolanan veriler sifrelenir ve cihazin Keychain’in belirledigi
veritabaninda tutulmaktadir. Bu hassas verilerin ¢aligan diger uygulamalar tarafindan
erisilmesine olanak verilmemektedir. iOS cihazlarda, kullanici cihazin kilidini a¢tiginda
Keychain agilir ve cihaz kilitlendiginde Keychain otomatik olarak kilitlenir. Boylece
istenmeyen girisler engellenmis olur. Ayrica bir uygulama yalnizca kendi 6gelerine veya
ait oldugu bir grupla paylasilanlara erigebilir ve 10S’da uygulamalar sadece bir tane
Keychain'e erisimi bulunmaktadir. Diger yandan MacOS cihazlarda bir uygulamada

istenilen sayida Keychain olusturma imkani bulunmaktadir. Buna ek olarak Keychain'i
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direkt olarak manipule edilebilmektedir. Ornegin 6zel olarak sadece uygulamamiz icin

olusturulan ve diger Keychain'lerin erisemeyecegi bir Keychain gibi.

3.4.2.2 Secure enclave

Secure Enclave, ekstra bir giivenlik katman1 daha olusturma amaciyla olusturulmus
cihazlardaki ana islemciden ayrik durumda bulunan donanim tabanli bir anahtar

yoneticisi ile idare edilebilen giivenli bir yardimer iglemcidir.

MacOS ve 10S sistemlerinde 6zel, gizli anahtar gibi hassas verilerimizi agikta
tutmadan saklamanin yazilimsal ve donanimsal olarak olanaklari bulunmaktadir. Secure
Enclave'de tam da bu noktada donanimsal olarak uygulamalarin isine yarayabilecek
Apple sirketi tarafindan gelistirilmis glivenlik modiillerinden biridir. Secure Enclave
yukarida bahsedildigi gibi ana islemciden izole edilmis durumda oldugundan dolay1
fazladan giivenlik katmani saglamaktadir. Saklanan ana anahtarlar higbir sekilde elde
edilemez ve kullanilamaz sekilde tiretilmistir. Ayrica Secure Enclave anahtar olusturmak
ve bu olusturulan anahtarlar ile bazi islemler yapmak i¢in de kullanilabilir. Secure
Enclave kullanan uygulamalar yapilan sifrelenmis metin ve kriptografik imza
dogrulamas1 sonucu gibi igslemler sonucunda ¢ikan sonuca erisebilmektedir. Boylelikle

icerideki 6zel anahtara ait hicbir veriye ulasilamamis olunmaktadir.
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Uygulama

..'

bl T el

Govenlik
Apt'si

sifrelenmig

Oge

Sekil 3.10. Secure Enclave iOS ¢alisma mantigi [120].

'

Sekil 3.11. Secure Enclave MacOS ¢alisma mantig1 [121].

Temel veriler diskte sifrelenir ve yalnizca uygulamalara veya yetkilendirilen
uygulamalara erigilebilir. Secure Enclave kullanmak i¢in baz1 kisitlamalar

bulunmaktadir[8].

> 108 cihazlar i¢in sadece A7 ve bundan sonraki A-serisi islemcisi bulunan cihazlarda

bulunmaktadir.
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» MacOs cihazlar i¢in sadece Touch Bar ve Touch ID bulunan cihazlarda

bulunmaktadir.

> Sadece 256 bitlik eliptic curve 6zel anahtarlarini tutmaktadir.

> Ayrica sadece kriptografik imza olusturmak, kriptografik imzalar1 dogrulamak ve
eliptik curve Diffie-Hellman anahtar degisimi i¢in kullanilmaktadir.,

3.4.3 Android isletim sistemi ¢coziimleri

3.4.3.1 Keystore

Android Keystore sistemi, Android cihazdan ¢ikarilmasini1 daha zor hale getirmek
icin uygulamalarin ve gelistiricilerin KeyChain API arayiciliiyla uygulamalarda master
anahtar gibi sifreleme anahtarlarimi gilivenle saklamasina izin veren bir yazilimdir.
Android Keystore kullanmak icin, standart KeyStore API'lerinin yani sira
“KeyPairGenerator” veya “KeyGenerator” gibi smiflar da kullanmaya ihtiyag

duyulmaktadir[119].

Android sistemlerde anahtar saklamanin zorluklari elbette diger yazilimlarda da

oldugu gibi mevcuttur. Bazi tehdit modelleri bulunmaktadir. Bunlar[120];

A. Cihazda herhangi bir kok izni olmayan baska bir ti¢iincii taraf uygulamasi (Third party
application).

B. Bir aygiti fiziksel olarak ele gecirdikten sonra bilgilere erisen kotii niyetli hacker. Bu
tehdit modelinde kot niyetli taraf aygita ele gecirir ve aygittaki bellek veya diger
hassas verileri bosaltabilir.

C. Kotii niyetli kisi veya cihazda cekirdek diizeyinde kok erisim haklarina sahip
uygulama.

Android KeyStore sistemi ilk olarak Android 4.0 (Ice Cream Sandwich) siiriimiinde
piyasaya konulmus, ancak kullanici igin ¢ok fazla esnek bir yapr sunulmamistir. Ayrica
Android Keystore yazilim uygulamasi yukaridaki sadece A sikkindaki tehdit modeline

kars1 savunma saglayabilmektedir. Anahtarlar, Keystore’un i¢ine girdikten sonra, disa
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aktarilamayan bir mekanizma sunar[121]. Bu anahtarlar sifreleme islemleri i¢in glivenle
kullanilabilmektedir. Ayrica, anahtar kullanimi i¢in kullanicilara kimlik dogrulama
zorunlulugu ya da anahtarlarin yalnizca belirli kriptografik modlarda kullanilmasina
kisitlama getirme gibi anahtarlarin ne zaman ve nasil kullanilacagini kisitlamaya olanak

saglamaktadir.

Ayrica Android Keystore kullanilarak RSA ve AES anahtarlari tiretilebilir. KeyStore
kullanilarak olusturulan anahtarlar, Android Keystore disinda kullanilamamaktadir.
Uygulamalar yalnizca bu anahtarlara yapilan referanslarla calisir. Android Keystore
tarafindan kriptografik islemler gerceklestirilebilmektedir. Yalnizca bir yazilim
uygulamasi olmasindan dolayr Android isletim sisteminin kendisinde yerlesik
oldugundan, yalnizca uygun uygulamanin temel malzemeye, yani uygulamaya
erisebilmesini saglamak icin siire¢ ayirma ve erisim kontroliinii kullanir veya aym
UUID'ye sahip olan herhangi bir baska uygulama anahtarlari ilk basta olusturup
depolamaktadir.

Keystore’un sagladigi 6zellikler sunlardir;

» Kriptografik anahtarlar1 saklama (6zel (private), genel (public) anahtarlar)
» Depolanan anahtarlar1 kullanarak kriptografik iglemleri gerceklestirme (sifreleme,

sifre ¢cozme, imzalama, dogrulama vb.)

3.4.3.2 Hardware backed store

Android KeyStore sadece yazilimsal bir uygulama oldugundan dolay1 yukaridaki
tehdit modellerinden sadece A sikkina bir koruma saglamaktadir. Tehdit modeli B ve
C’ye de koruma saglamak agisindan TEE (Trusted Execution Environment) diye genel

ifadeyle adlandirilan Hardware Backed Keystore tasarlanip tiretilmistir.

Hardware Backed Keystore donanim tabanli bir yazilim oldugundan dolay1 tehdit
modellerinin hepsine kars1 koruma saglamaktadir[119]. TEE (Trusted Execution
Environment) calistirilan kodun ve erisimi olan hassas verilerin gizlilik ve biitiinligi
ilkeleri agisindan izole bir sekilde korundugu bir ortamdir. Cevremizdeki bir¢ok cihaz
akill telefonlar video oyun konsollar1 ve akilli televizyonlar da dahil olmak tizere bircok

kullanim alan1 mevcuttur. Bu sistemin kullanilmasindaki asil amag sifreleme anahtarlarini
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ve hassas verileri giivenle donanim tabanli iglemcilerde saklamak ve anahtar ciftleri
tiretmektir. Android cihazlardaki Hardware Backed Keystore implementasyonu TEE

arayiciligiyla saglanmaktadir.

Trusty Kernel

Sekil 3.12. TEE ¢alisma mantig1 [120].

Yukaridaki TEE c¢alisma mantig1 gorselinden anlasilacag: iizere, TEE c¢ekirdegi
Android isletim sisteminden nasil tamamen ayrildigi goéziikmektedir. TEE ile iletisim
Trusty lib adindaki API iizerinden yapilmaktadir. Sifreleme anahtarlari, TEE
cekirdeginde tretilir, depolanir ve yalnizca TEE ¢ekirdeginde diiz metin olarak yagamini
stirdiiriir. Bir gelistirici, kriptografik bir islem yapacagi zaman, bu islemi TEE'ye
aktaracak olan KeyStore API'yi kullanmaktadir. Hassas veriyi sifrelerken veriler,
kullanilmas: gereken anahtar tanimlayici ile birlikte TEE'ye gonderilir, TEE, arayan
uygulamanin bu anahtara erigimi oldugunu dogrular. Daha sonra verileri dogru anahtari
kullanarak ve sifreli metnini dondiiriir. Boylece sifreleme islemi TEE kullanilarak

yapilmis olur[119].
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3.4.4 Donanim giivenlik modiilii(HSM) cihazlari

Depolama ve paylasim esnasinda master anahtar gibi hassas verilerin korunmasi i¢in
kriptografinin kullanimindan kaynaklanan ana sorunlardan biri bu anahtarlarinin
gercekten giivenli bir sekilde tutulup ayni sekilde iizerinde anahtar iiretme, depolama,
paylasim, imha gibi bazi islemler yapabilmektir[122]. Bulut bilisim depolama
uygulamalarinda HSM cihazlar1 anahtar iiretme ve bu anahtarlar sifreleyip kriptografik
islemler yapilmasi i¢in kullanmaktadir. Donanim gilivenlik modiilleri(HSM) hassas
verileri ve kriptografik anahtarlari donanim tabanli ortamlarda saklamak ve kriptografik
islemleri uygulamalar i¢in yiiksek giivenlikli bir sekilde gerceklestirilmesi i¢in tiretilmis
giivenlik donanimlarindan biridir. Bu donanimsal cihazlar uygulamalarin giivenli bir

sekilde hassas verilerle operasyonlar yapmasini saglarlar ve kullaniciya giiven verirler.

Non Volatile Input / Output
memory
Internal UART ¥

ROM / EPROM

internal
Processor RAM

Clock / Power
Management
0ldd

UART 2

Flash sPi
Memory
LPC
Cache
Memory

0Id9

MMU Bootloader
use

Hash Symmetric Key Asymmetric Random Number
Function Encryption / Cryptography unit Generator
Decryption
Cryptographic Operation Unit

Sekil 3.13. HSM sematik gosterimi[122].

Donanim giivenlik modiilleri saldirilara karsi savunma sistemleri sayesinde herhangi
bir miidahaleye kars1 kendi kendilerini sifirlama 06zelligine sahiptirler. Yani HSM
cihazlarinin i¢indeki bilgilerin yan kanal veya baska donanimsal saldirilar karsisinda

korunmasi amaciyla temas halinde igerideki bilgiyi yok ederler.

Donanim giivenlik modiillerinin bazi kullanim alanlar1 bulunmaktadir. Bunlar;

Akallt kartlar
Tasinabilir cihazlar
Kriptografik kartlar
Bagimsiz cihazlar

Bulut hizmetleri (HSM-as-aService

vV V V V V
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4 BULUT BILISIMDE KRiPTOGRAFi

Kriptografi, kendi igerisinde matematigin agirlikli olarak kullanildig1 bir bilimdir.
Sifreleme algoritmalarinda matematigi kullanir. Sifreleme algoritmalar1 iki sekilde
calismaktadir. Birinci kisim sifrelemedir. Bu kisimda diiz metin {lizerinde bazi islemler
uygulanarak sifreli metin olusturulur. ikinci kisim ise sifre ¢cdzmedir. Bu béliimde sifreli

olan metin bazi islemlerden sonra tekrar diiz metin haline gevrilir.

Gilintimiizde kriptografi simetrik, asimetrik anahtar ve 6zet algoritmalari olmak {izere
lic ana algoritma baslig1 altinda incelenmektedir. Simetrik anahtar algoritmalarinin en
onemli oOrnekleri AES, DES ve Blowfish algoritmalaridir. Asimetrik anahtar
algoritmalarma ©6rnek olarak ise RSA ve Diffie Helman verilebilir. Ozetleme

algoritmalarina da MD5 SHA-0 SHA-1 algoritmalari1 6rnek olarak gosterilebilir.

Verilerin giivenligi, biitiinliigii, konumu ve yedeklenmesi, ag trafigi, ve depolama
saglanmasi esnasinda yasananlar bulut biligim sisteminde yer alan ana problemlerdendir.
Kriptografi dogru bir sekilde uygulandiginda tek basina bu sorunlar1 biiylik olciide
¢Ozebilme yetisine sahiptir. Konuk etki alani ile ana bilgisayar etki alan1 arasinda veya
ana bilgisayarlardan yonetim sistemlerine giivenli bir iletisim i¢in HTTPS, sifreli
VPN'ler, TLS, Secure Shell gibi sifreleme teknolojilerinin kullanilmasit c¢ok
Oonemlidir[ 123].

Bulut bilisim, bulut tiiketicilerine hassas verilerini depolayabilecekleri ve
uygulamalar1 ¢alistirabilecekleri bilgi islem olanaklar1 veya altyapisi saglamaktadir.
Bulut bilisimin bir¢ok avantaji olmasina ragmen, bulut saglayicilarina yeni giivenlik
sorunlar1 da getiriyor ve tam bir gliven gerektiriyor. Giivenlik, verimlilik ve islevsellik
arasinda bir denge kurmaya c¢alisarak, bulut bilisim ortamina uyarlanmis kriptografik
temeller ve protokollerin tasarlanip uygulanmasi gerekmektedir. Daha agik bir ifadeyle
verilerin glivenli bir sekilde saklanmasi ve islenmesi, miisteriden gonderilen herhangi bir
istege yanit vermek i¢in gerekli siire ve bulut sunucusunda depolanacak sifreli bir verinin
boyutu gibi isleme 6zelliklerine sahip modern bir kriptografi yaklagimin kullanilmasini

gerekmektedir.
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Bulutta kriptografi kullanmanin temel amaci, kullanicinin verilerini  bulut
saglayicisina gondermeden Once sifrelemektir. Bu durumda, miisterinin verileri tizerinde
her ¢alismasi gerektiginde, sifresi de ¢oziiliir. Bunun sonucunda maalesef zaman kaybi
ve yedekli bilgi islem gibi bazi sikintilar bas gostermektedir. Bu nedenle, bulut
saglayicisinin sifrelenmis veriler lizerindeki islemleri sifrelerini ¢ozmeden yiiriitmesine
izin vermek ve bu iglemlerin daha hizli yapilabilmesi adina homomorfik sifreleme temelli

sifreleme sistemlerini kullanmak gerekmektedir[124].

4.1 Kriptografinin Temelleri

4.1.1 Simetrik Anahtar Algoritmalari

Simetrik anahtar algoritmalari, verileri sifrelemek ve sifresini ¢ozmek igin ayni
anahtarin kullanildigi daha geleneksel bir yontemdir. Blowfish, DES, AES gibi
algoritmalar simetrik anahtar algoritmalarinin dnemli 6rneklerindendir. Her algoritma,
verileri sifrelemek ve sifresini ¢6zmek i¢in farkli bir yontem kullanir. Bunun yani sira her
biri sabit bir veri boyutunu bir blok ve sabit bir anahtar boyutu olarak sifreler ve boyle de
sifre ¢ozme islemini yapmaktadir. Bu tiir algoritmalar sadece alfabelerin, 06zel
sembollerin ve sayisal degerleri diiz metin olarak kabul etmektedir. Bu nedenle ¢ikti
(sifreli metin), Ozel karakterler veya alfabeler veya sayilar seklinde veya hepsini
birlestirerek bir belge olarak iiretilmektedir. Simetrik sifrelemede yer alan bilesenler

asagidaki gibidir[125]:

» Diiz metin: Simetrik sifrelemede gondericinin alictya gondermek istedigi orijinal

metin olarak tanimlanmaktadir. Bu veriler sifreleme algoritmasina girecek metindir.

» Sifreleme algoritmasi: Sifreli metni liretmek i¢in gizli anahtar kullanilarak diiz metin

tizerinde yapilacak islemler dizisidir.

» Gizli anahtar: Diiz metnin sifreli metne doniistiiriilmesi i¢in diiz metni birlestirmek

icin kullanilan degerdir.

» Sifreli Metin: Sifreleme algoritmasina konulan orijinal diiz metnin ¢iktisidir. Diiz

metne hig¢bir benzerligi bulunmamaktadir.
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>

Sifre ¢6zme algoritmasi: Orijinal diiz metin iiretmek i¢in gizli anahtar kullanilarak

sifreli metin iizerinde yapilacak iglemler dizisidir.

Simetrik anahtarli kriptografide sifrelenecek ve sifresi ¢oziilecek metin i¢in ayni

anahtar kullanilmaktadir.

Aymi
Anahtar

Gizli Gizli
Anahtar Anahtar
B ] AdSh*L®9. h

v
T6=2/>B#1
1PRL3SP20
| 4

Diiz Metin Sifreli Metin Diiz Metin

Sekil 4.1. Simetrik sifreleme gosterimi[127].

Simetrik anahtar algoritmalarinin kullanilmas: ile birlikte bir¢ok avantaj ve

dezavantaj beraberinde bulunmaktadir. Simetrik sifrelemenin kullanilmasinin sagladig:

avantajlar asagidaki gibi siralanmaktadir[125]:

>

Simetrik anahtarin = sifreleri, yiiksek veri ¢ikti oranlar1 elde etmek icin
kullanilmaktadir. Bazi donanim uygulamalari, her saniyede yiizlerce megabayti
sifreleyebilirken, yazilim uygulamalari, aktarim hizi olarak saniyede megabayt elde
edebilir.

Simetrik anahtar algoritmalarinda anahtarlar asimetrik algoritmalara nazaran daha

kisadir.
Simetrik anahtarin sifreleri, hesaplama agisindan verimli dijital imza semalari, karma

islevleri ve sahte rasgele sayir lretecleri dahil olmak iizere farkli sifreleme

mekanizmalar1 olusturmak i¢in kolayca kullanilabilmektedir.
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» Simetrik anahtarin sifreleri, daha giiclii sifrelerin sonucunu verecek sekilde
derlenebilir. Uzerinde analiz yapmak ne kadar kolay olsa da zayif olduklarnda
karmasik olmayan doniisiimler, giiglii bir sifre {riinleri olusturmak ig¢in

kullanilmaktadir.

Simetrik  anahtar  algoritmalarmin  dezavantajlarni  da  asagidaki  gibi
siralanmaktadir[125]:

» Simetrik anahtar algoritmalarinda kullanilan gizli anahtarin hem alic1 tarafinda hem

de gonderici tarafinda kesinlikle gizli kalmas1 gerekmektedir.

» Biiyiik aglarda bir¢ok anahtar ¢ifti vardir, bu anahtarlarin uygun sekilde yonetilmesi
gerekmektedir. Etkin anahtarin yonetimi, kosulsuz olarak gilivenilir bir ti¢linci
tarafa(TTP) ihtiya¢ duyulmaktadir. Kriptografide, giivenilir bir ti¢iincii taraf (TTP),
her iki tarafin da {igiincii bir tarafa giivendigi etkilesimleri kolaylastiran bir varliktir.
Uciincii Taraf, sahte dijital igerik olusturma kolaylig1 temelinde taraflar arasindaki

tiim kritik islem iletisimlerini gdzden gegirme gorevini listlenmektedir.
» Dogru ve giivenli sifreleme yapmak i¢in anahtari sik sik degistirilmesi gerekmektedir.

» Dijital imza mekanizmalari, simetrik anahtar sifrelemesinden gelistirilmektedir ve
genel dogrulama islevi amaciyla genellikle TTP kullanimin1 veya biiyiik anahtar

boyutuna ihtiya¢ duymaktadir.

4.1.2 Asimetrik Anahtar Algoritmalari

Asimetrik anahtar algoritmalarina ortak anahtar algoritmalar1 da denir. A¢ik anahtarl
sifreleme yani simetrik olmayan sifreleme, simetrik sifrelemede anahtarin saklanmasinin
zorlugu, bazi giivenlik sorunlarinin meydana gelebilme olasiligt ve anahtarin
yonetilememesi gibi sebeplerden dolayr kesfedilip iiretilmistir. Ayrica asimetrik anahtar

algoritmalar1 anahtar dagitimi i¢in kullanilmaktadir[124].

Acik anahtarh sifrelemede, insanlar hem mesajin sifresini ¢d6zmek igin 6zel bir
anahtara hem de mesaj1 sifrelemek icin kullanilan agik bir anahtara sahiptir. A¢ik anahtar,

herkese acik bir sekilde tutulurken 6zel anahtar i¢in durum farkli olup kullanici tarafindan
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bilinmektedir. Bu nedenle iletimden dnce anahtarlari dagitimin1 yapmaya gerek kalmaz.

Yani herhangi bir kisi bagka bir kisiye mesaj gondermek istediginde, alicinin agik
anahtar1 ile metni sifreler ve bu mesaj sadece alicinin dzel anahtari ile agilabilir. Ornek
bir senaryoda Alice'in Bob'a bir mesaj gondermek istedigini varsayalim. {lk 6nce Alice
bu mesaji sifrelemek i¢in Bob’un acik anahtarina ulagmalidir. Bu ag¢ik anahtarlar
sertifikalar arayicilifiyla alinabilmektedir. Alice bu anahtari elde ettikten sonra mesaj1 bu
anahtar ile sifreler. Daha sonra Bob kendine ait olan 6zel anahtar ile bu mesajin orijinal

halini sifreyi ¢ozerek ulasir.
Acik anahtar sifrelemesinin sagladig1 bazi avantajlar asagidaki gibidir[124];

» Giivenilmezlik, kimlik dogrulama ve saglanan gizlilik.

» Anahtar dagitimi ¢ok kolaydir ve sistemde anahtar kalabalig1 yoktur.

» Anahtarin calinma olasiligi daha diisiik oldugu i¢in simetrik anahtardan daha
giivenlidir.

» Acik anahtar sifrelemesinde yer alan bazi dezavantajlar agsagidaki gibidir[124];

» Simetrik sifrelemeden ¢cok daha yavastir.

» Sistemde daha fazla CPU kullanimina yol agar.

Farkh

Anahtar
Agik Ozel
Anahtar Anahtar
l AdSh*L@9.
T6=3/>B#1
RO6/J2.>1L
1PRL3SP20
—'

Diiz Metin Sifreli Metin Diiz Metin

Sekil 4.2. Ortak anahtar kriptografi gosterimi[127].
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Agik anahtar algoritmalarinin en 6nemlileri Diffie-Helman, RSA, EIGamal sifreleme

algoritmasi, Eliptik Egri Kriptografi ve Dijital Imza Algoritmasidir(DSA). Asagidaki

tabloda bu algoritmlarin avantajlar1 ve dezavantajlar1 yer almaktadir[126].

Tablo 4.1. Agik anahtar algoritmalar1 avantaj ve dezavantajlari tablosu[126].

Algoritma Avantajlari Dezavantajlari
Diffie-Helman Ozel anahtar higbir zaman kanal Kimlik dogrulama eksikligi
tizerinden iletilmemektedir. bulunmaktadir. Ustel islemler
Ayrica bu algoritmada kullanilan | ¢ok sistemler i¢in biiyiik bir
ayrik logaritmay1 ¢6zmek cok zor | yliktiir.
bir islemdir.
RSA Yiiksek giivenlik Islemlerin yavas olmasi
ElGamal Uzun mesajlar igin Sifreli metin, diiz metnin iki kati
genellestirilmis sifrelemesi ¢ok uzunlugundadir.
hizlidr.
Eliptik Egri Kriptografi | Daha fazla esneklik saglamaktadir | Daha kii¢lik anahtar boyutlari

ve daha kii¢iik anahtar boyutlar1

ile ayn1 giivenligi vermektedir.

tizerinde hiper eliptik sifreleme
yapilmas1 miisteriye

aciklanmasini zorlagtirmaktadir.

Dijital Imza Algoritmasi

Kimlik biitiinliik
saglar. Ayrica belgede sahtecilik

dogrulama,

veya yanlis bilgi yer almamaktadir.

Maliyet,
giderme, Gereklilik, Teknolojik

Egitim ve sorun
Uyumluluk, Giivenlik Endigeleri,
Hukuki

Edilemezlik.

Sorunlar, Inkar

4.1.3 Ozetleme Algoritmalar:

Bir kriptografik hash fonksiyonu 6zet islemi, mesaj ad1 verilen rastgele uzunluktaki

bir girdiyi sabit uzunlukta bir ¢iktiya yani mesaj 6zetine eslestiren bir dontigiimdiir.
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Kolayca hesaplanabilecek sekilde tasarlanmistir ve belirli giivenlik 6zelliklerini
saglamas1 gerekmektedir. Kriptografik hash fonksiyonu, 6zgiinliik, dijital steganografi,
zaman damgasi, imza gibi bir¢ok gilivenlik hedefine ulasmak i¢in kullanilan kriptografi

alanindaki en 6nemli araglardan biridir[128].

Kriptografik hash fonksiyonlari iki tiire sahiptir. Bunlar anahtarli ve anahtarsiz hash
fonksiyonlaridir. Anahtarli hash fonksiyonlari gizli anahtar kullanirken anahtarsiz hash
fonksiyonlar1 gizli anahtar kullanmamaktadir. Anahtarsiz veya kisaca hash fonksiyonlari
ek ozelliklere bagli olarak OWHF (Tek Yonlii Hash Fonksiyonlar1), CRHF (Carpismaya
Dayanikli Hash Fonksiyonlar) ve UOWHF (Evrensel Tek yonlii Hash Fonksiyonlart)
olarak siniflandirilmaktadir[129].

Kriptografik hash fonksiyonlar1 sagladigi bir¢ok giivenlik hizmetleri bulunmaktadir.
Bunlar asagidaki gibi siralanmaktadir[129]:

» Biitlinliik ve kimlik dogrulama

» Etkili dijital imzalar

» Bilgisayar sistemlerinin yer alan kullanicilarin kimlik dogrulamasi

» Dijital zaman damgasi

» Rastgele sayi iireteci

> Oturum anahtar tirevleri

» Blok sifrelerin yapilari

> Hash tablolarinda veri indeksleme

> Parmak izi alma

» Dosyalarin benzersiz bir sekilde tanimlanmasi

» Yanlislikla bozulan verilerin tespiti
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Birgok farkli hash algoritma tiiri bulunmasina ragmen dosya biitlinliigli kontrolleri
i¢in kullanilan en yaygin 6zet fonksiyonlar1 MD5, SHA-2 ve CRC32'dir[130].

» MD5: Bu hash fonksiyonu bir dizi bilgiyi kodlar ve kodlanmis diziyi 128 bit parmak
izine kodlar. MDS5 genellikle veri biitiinliigiinii dogrulamak i¢in kullanilir. Bununla
birlikte, MDS5'in bir¢ok farkli giivenlik agiklarina sahip oldugu bilinmesine ragmen,

hala diinyada en yaygin kullanilan algoritmalardan biridir.

» SHA-2: Ulusal Giivenlik Ajans1 (NSA) tarafindan gelistirilen SHA-2, SHA-1'e
kiyasla birgok farkliliga sahiptir. SHA-2 ailesi, 224, 256, 384 veya 512 bit olan
Ozetlere hash degerlerine sahip SHA-224, SHA-256, SHA-384, SHA-512, SHA-
512/224, SHA -512/256 olmak tizere alt1 6zet fonksiyonundan olugsmaktadir.

» CRC32: Dongiisel artiklik denetimi (CRC), verilerde yanliglikla yapilan
degisikliklerin tespiti i¢in siklikla kullanilan bir hata tespit eden koddur. Ayn1 veri
dizisini kodlamak i¢in CRC32 kullanmak her zaman ayni karma ¢iktiy: iiretecektir.
Bu nedenle, CRC32 bazen dosya biitiinliigii kontrolii i¢in bir karma algoritma olarak

kullanilir.

4.2 Kriptografik Mekanizmalar

Bulut bilisimde ve bircok farkli dalda bazi kriptografik mekanizmalar
kullanilmaktadir. Bunlardan en 6ne ¢ikan tiirler kimlik tabanli kriptografi, nitelik tabanl

kriptografi ve homomorfik kriptografidir.

4.2.1 Kimlik Tabanh Kriptografi

Kimlik tabanl sifrelemede kullanicilarin benzersiz bir tanimlayici varliga ihtiyaglari
bulunmaktadir. Algoritmaya gore her adim bu benzersiz tanimlayiciyla beraber
gerceklestirilmektedir. Bu benzersiz tanimlayict e-mail parmak izi ya da telefon numarasi
gibi bilesenler olmaktadir. Kimlik tabanli sifreleme kisaca bu benzersiz tanimlayicidan
genel anahtarin olusturuldugu ve giivenilir bir iigiincii taraf sunucusu tarafindan genel
anahtar kullanilarak buna karsilik gelen 6zel anahtar1 olusturuldugu bir genel anahtar
sifreleme tiirii olarak tanimlanmaktadir. Bu sekilde, sifreli veri aligverisi yapmadan dnce
ortak anahtarlar1 dagitmaya gereksinim ortadan kaldirilmaktadir. Gonderici, bir genel

anahtar olusturmak ve verileri sifrelemek i¢in alicinin benzersiz tanimlayicisini
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kullanmaktadir. Alici, glivenilen {iglincii taraf sunucusu olan 6zel anahtar treticisinin

(OAU(PKG)) yardimiyla karsilik gelen 6zel anahtari ulasabilir[131].

0Ozel Anahtar Ureteci

=

’

A

(2) bob@b.com ile 6zel anahtar

2) Kimlik dogrulama
(1) e-mail'i bob@b.com ile sifrele @ C

-+

- N~
— Sifrelenmis e-mail  s— y
| I -~ . (3) ozel anahtar ile

” e-mailin sifresini ¢dz

Alice Bob.

Sekil 4.3. Kimlik tabanli kriptografi gosterimi[131].

Bu sifreleme semasini ¢alistirmak igin, OAU 6nce bir genel anahtar yaynlar ve ilgili
ana Ozel anahtar sisteminde tutar. Ortak anahtar verildiginde, herhangi bir taraf, ortak
anahtar1 e-posta adresi veya telefon gibi bilinen benzersiz bir kimlik degeriyle
birlestirerek bir kimlige karsilik gelen ortak anahtar1 hesaplayabilir. Karsilik gelen bir
0zel anahtar1 elde etmek i¢in, genel anahtar1 olusturmak icin kullanilan kimligin sahibi,

ilgili 6zel anahtar1 olusturmak icin 6zel anahtarmi kullanan OAU ile iletisime geger.

Kimlik tabanli sifrelemenin sagladigi birgok fayda bulunmaktadir. Bunlar[132]:

» Alict taraftaki kisi herhangi bir sifreli mesaj almasi i¢in hazirlik yapmasina gerek
yoktur.
» Ortak anahtar altyapisinin yonetilmesi gereksinimi bulunmamaktadir.

» Yalnizca belirlenmis alicinin imzasinin gegerli kilinacagi bukalemun imzalar saglar.

OAU kullanicilar igin tiim kriptografik islemler yiiriittiigiinden otiirii istemci

tarafinin herhangi bir kurulum yapmasina gerek yoktur.

Kullanicilarin 6zel anahtarini almasini gerektirmeyen durumlarda yiiksek giivenlikli

OAU 6zel anahtarlari saklayabilir.

127



Kimlik tabanli sifrelemenin dezavantajlari ise sunlardir[132]:

> Ozel anahtarin kaybolmasi halinde sifreleme anahtar emaneti kullanicilarda
bulunacagindan dolay1 inkar edilmezlik 6zelligi saglanamayabilir. Bu 6zellik kimlik
tabanli kriptografi ile ortak anahtar altyapisi arasindaki en 6nemli farklardan biridir.

> Giivenli anahtar verme durumunda ana anahtarlar birden ¢ok OAU’ye yayilmasi
halinde glivenlik artmasina ragmen performans diisiikliigiine sebep verir.

» Anahtar iptal mekanizmasi bulunmamaktadir. Yukaridaki resimdeki Bon’un 6zel
anahtarmin ele gegirildigini varsaydigimizda, anahtar Bob’un e-posta bilgisiyle
iligkilendirildigi icin Bob’un e-posta adresini degistirmesi gerekmektedir. Bu sorunun
biraz sinirlandirilmast maksadiyla benzersiz kimlik bileseninin zaman damgasinin
bulundurulmasi gerekmektedir.

> OAU’nin yiiksek diizeyde giivenlik saglamasi gerekmektedir. Tiim 6zel anahtarlar
burada depolandigindan 6tiirii sistem bir¢ok endiseyi beraberinde getirmektedir.

> Ayrica OAU kullanicilarla olan baglantis1 her zaman agik olmasi gerekmektedir.

Boylece kullanilabilirlik 6zelligi saglanmis olur

4.2.2 Nitelik Tabanh Kriptografi

Nitelik tabanli kriptografi ilk olarak Sahai ve Waters tarafindan sifreli erigim
kontrolii i¢in yeni bir ara¢ olarak tanmitilmistir[132]. Nitelik tabanli kriptografide,
geleneksel acgik anahtar sifrelemesine benzer sekilde sifreli metinlerin belirli bir
kullaniciya sifrelenmesi gereksinimi yoktur. Bunun aksine, hem kullanicilarin 6zel
anahtarlar1 hem de sifreli metinleri, bir dizi nitelik veya nitelikler {izerinde bir politika
arayicihigiyla iliski kurulur. Kullanici, sadece kendi 6zel anahtar ile sifrelenmis metin
arasinda bir eslesme bulundugu takdirde sifreli metnin sifresini ¢ozebilme imkanina

sahiptir[133].

Nitelik tabanli sifrelemenin en 6nemli yonleri esneklik, 6l¢eklenebilirlik ve ince
taneli erisim kontrolii saglamaktir. Klasik modelde bunun saglanmasi, yalnizca kullanici
ve sunucu giivenilir bir etki alaninin olusmasi durumunda gergeklesir. Kimlik tabanli
sifreleme gibi geleneksel acik anahtar sifrelemesinden farkli olarak, Nitelik tabanl
sifreleme sifreli metinlerin belirli bir kullanici i¢in mutlaka sifrelenmedigi birden ¢ok

sayida sifreleme icin uygulanmaktadir. Ayrica birden fazla sayida kullanici i¢in de
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uygulanabilmektedir. Ilkelerin sifreleme algoritmasinin kendisinde belirlendigi ve
uygulandigr nitelik tabanli sifreleme mevcut semalar iki tiptir. Bunlar Anahtar-Politika

NTS (KP-ABE) semasi ve Sifreli Metin-Politika NTS (CP-ABE) semasidir[134].

> Anahtar-Politika nitelik tabanli sifreleme: Nitelik tabanli sifrelemenin klasik
modelinin degistirilmis halidir. KP-ABE modelini kesfederken, nitelik politikalari
anahtarlarla ve veriler niteliklerle iliskilendirilir. Yalnizca ilkeyle iligkili anahtar
(iliskili wverilerin Oznitelikleri tarafindan karsilanacak olan) verilerin sifresini
¢ozebilir. Anahtar-politikasi niteligine dayali sifreleme semasi, bire ¢ok iletisim
i¢in tasarlanmis bir acik anahtar sifreleme teknigidir.
Veriler ayr1 ayr1 ortak anahtarlarla tanimlanmis niteliklerle iliskisi kurulur. Verileri
sifreleyen, bir ortak anahtarla sifreleyerek, veri veya mesaja iliskin nitelikler

kiimesiyle iligkilendirilir.

Kullanicilara veride yer alan 6zniteliklere dayali bir erisim agaci yapist atamasi
yapilir ve bu agacin diigiimlerine de esik kapsi denmektedir. Bu agag¢ yapisinda yer
alan her yaprak diiglimii bazi niteliklerle iliskilendirilir. Erisim agaci yapisina
benzemis bir sekilde kullanicilarin gizli anahtar1 tanimlanir. Bu nedenle, kullanici,
ancak ve ancak veri Oznitelikleri erigsim agaci yapisini karsiliyorsa, sifreli metin
olan mesajin sifresini ¢dzebilir. Sifreli metinle iliskili nitelikler erisim agaci
yapisini sagladiginda, kullanici sifreli metnin sifresini ¢ozebilir. Bulut bilisimde
etkin iptal i¢in KP-ABE tabanli bir erisim kontrol mekanizmasit ve yeniden
sifreleme teknigi birlikte kullanilmaktadir. Bu teknik sayesinde veriye sahip olan

varlikgin sunuculara dogru yaptig1 hesaplama is yiikii azaltilmasi saglanir.

KP-ABE ¢oziimii, hassas erisim kontrolii saglar. Her dosya veya mesaj, KP-
ABE'deki bir dizi 6znitelige karsilik gelen bir ortak anahtarla sifrelenen simetrik
bir veri sifreleme anahtar1 ile sifrelenir ve bu ortak anahtar ayni1 zamanda bir erisim
agac1 yapisina karsilik gelir. Sifrelenmis veri dosyasi, ilgili 6zniteliklerle ve
sifrelenmis veri sifreleme anahtariyla depolanir. Dosyalarin veya mesajlarin
sifresini ¢6zmek i¢in de kullanilan bu sistemde yalnizca bulutta depolanan
dosyanin veya mesajin karsilik gelen Oznitelikleri kullanic1 anahtarinin erigim
yapisini karsiladiginda, kullanict sifrelenmis veri sifreleme anahtarinin sifresini

¢cOzebilir.
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> Sifreli metin—politika nitelik tabanli sifreleme: CP-ABE semasinda, 6znitelik
politikalar ile verilerin, 6znitelikler ile de anahtarlarin arasinda bir iligki kurulur.
Verilerin sifresini ¢ézmek adina ancak iliskili Ozniteliklerin verilerle iliskili
politikayr karsilamas1 gerekmektedir. CP-ABE c¢alisma mantig, KP-ABE
semasinin tam tersi yoniinde olan CP-ABE'de sifreli metin bir erisim agaci

yapistyla iligkilendirilir ve her kullanici gizli anahtari bir dizi nitelige sahiptir.

Sifre ¢ozme islemi ancak yetkili kullanicilar sifre ¢ozme algoritmasini ¢agirdigi
takdirde gergeklesir. CP-ABE'de kullanicilar ile bazi Oznitelikler arasinda bir
iliskilendirme yapilir ve gizli anahtarlar da niteliklerine dayali bir sekilde meydana

getirilir.

Sifreleme esnasinda, sifreleyen 6zniteliklere esik erisim yapisini bildirir. Bu erigim
yapisina gore mesajlarda sifreleme iglemleri yapilir. Sifrenin ¢oziilmesi i¢in sadece
nitelikleri erigim yapisina uygun olmasi zorunlulugu vardir. CP-ABE sayesinde

sifrelenmis verilerin gizliligi saglanarak bazi olas1 saldirilarin 6niine gegilmis olur.

4.2.3 Homomorfik Kriptografi

Kriptografide homomorfik sifreleme, bir bulut hizmeti saglayicisinin veriler
sifrelenirken veriler lizerinde belirli hesaplama islevlerini c¢alistirmasini saglayan bir
sifreleme semasi olarak tanimlanmaktadir. Geleneksel sifreleme semalari, saglayicinin
sifrelenmis veriler lizerinde c¢alismasina izin verememektedir ve miisterilerin bulut
hizmetlerini kullanmak i¢in veri giivenliklerinden 6diin vermesi gerekir. Bu nedenle, hala
sifrelenmis  haldeyken sifrelenmis veriler {izerinde hesaplama islemlerinin
gerceklestirilebilecegi bir semanin var olmasi gerekmektedir. Islemler homomorfik
sifreleme ile gerceklestirilerek verilerin sifresi ¢oziilmeden iglemler gerceklestirilmekte
ve bu sayede c¢oziime ulagma hizi artirilarak veri gizliligi saglanabilmektedir. Genel
olarak bulut kullanicist ile bulut saglayici arasinda, sunucunun higbir sekilde orijinal
veriyi gormeden islem gerceklestirdigi bir veri hesaplama siireci asagidaki gibi

Ozetlenir[124]:

> Istemci: a ve b verilerini Enc (a) ve Enc (b) olarak sifreler ve ardindan Enc (a) ve

Enc (b) sifrelenmis verileri sunucuya gonderilir.
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> Sunucu: Enc (a) ve Enc (b), sifreli metne belirli bir islemi belirten f-islevi uygular

ve istemcinin hesapladig sifreli sonu¢ (Enc (a), Enc (b)) istemciye gonderilir.

> Miisteri: Istenen hesaplama sonucunu gizli anahtari ile sifreler, bu sayede verilerin

veya islemin sonucunun gizliligini ve giivenligini saglar.

Homomorfik sifreleme igerisinde tanimlanan {i¢ ayr1 sema bulunmaktadir. Bunlar

kismen, biraz ve tam homomorfik sifreleme semalaridir[135].

> Biraz Homomorfik Sifreleme (SWHE)

flk kullamilabilir FHE piyasaya siiriilmeden 6nce bazi pratik SWHE &rnekleri

bulunmaktaydi. SWHE semalarindan bazilar1 FHE semalarini olusturmak i¢in kullanilir.

SWHE, yalnizca sinirlt sayida tekrar i¢in hem toplama hem de ¢arpma islemlerini
gerceklestirebilmektedir. Bu sinirlamaya, semanin homomorfik islemlerle iligkili sifreli
metinlerin sifresini dogru bir sekilde ¢6zmesi denmektedir. Genel olarak, homomorfik
sifreleme semasinin sifreli metni bir giiriiltii parametresine sahiptir ve bunun sifresini

diizgiin bir sekilde ¢6zmek i¢in giiriiltiiniin belirli bir sinirdan az olmasi gerekir.

Bir SWHE semasi, sifrelenmis veriler iizerinde hem toplamali hem de carpimsal
homomorfizm gerceklestirebilir. Fakat bunun sonucunda her islemde f{iretilen
homomorfik sifreli metindeki giiriilti artmis olacaktir. Giiriilti parametresini
olabildigince kiiciik tutmak icin, SWHE semalar1 yalnizca smirli sayida islemi

gerceklestirebilmektedir[135].

SWHE igerisinde birkag tiir sema bulunmaktadir. 2005 yilina kadar, 6nerilen tiim
homomorfik sifreleme semalar1, yalnizca toplama veya carpma islemiyle smirliydi.
Boneh-Goh-Nissim (BGN) semasinda bir carpmayi ve sinirsiz sayida eklemeyi ve sabit
boyutlu bir sifreli metni desteklemektedir. BGN semasinda anahtar olugturma algoritmasi

asagidaki gibidir[135]:
Anahtar olusturma:

G ve G1, n = Q102 diizeyindeki dongiisel gruplarin oldugu, q: ve 2 iki farkl biiyiik
asal say1 oldugu ve e ¢ift dogrusal harita oldugu, e - G x G -> G1 durumda (n, G, Gy, e,
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g, h) acik anahtardir. Varsayalim ki g ve u adinda G’nin iki tane rastgele iirete¢ secildi ve
h = u% oldugu durumda h, G'nin alt grubunun q siral1 rastgele bir iiretecidir. Gizli anahtar
ise q1'dir.

BGN’de m adli mesaji sifrelemek i¢in r € {0, 1, ... n} r igin rastgele bir deger alinir g
ve h kullanilarak asagidaki algoritma ile sifreleme islemi yapilir[135]:

Sifreleme:

E(m)=g"h"=c G

BGN’de q' gizli anahtar1 kullanilarak ¢ adl sifreli metni ¢dzmek icin h% = 1 (mod n)
oldugu durumda

Sifre ¢6zme:
¢ = (g™h") = (g%)™ kullanilir. Daha sonra m adli mesaj1 ¢dzmek icin de

D(c) = loggql(c) = m algoritmasi kullanilir[135].

Diger 6nerilen SWHE semalarina bakacak olursak Melkor ve arkadaslarmin[136],
baz1 homomorfik 6zelliklere sahip bazi iyi bilinen semalara bagli olarak, sabit derinlik
devre homomorfik degerlendirmesini destekleyen bir sifreleme semas1 sundugu, Sander,
Young ve Yung [137] ise, bircok AND kapisina sahip yalnizca bir OR/NOT kapisini
destekleyen bir sema sunmustur. Sifreli metin boyutu her OR/NOT kapisi
degerlendirmesiyle birlikte biyiidiigiinden dolayr devre derinligi degerlendirmesi

sinirliydi.

> Kismi Homomorfik Sifreleme (PHE), ya yalnizca toplamsal islemleri destekleyen
bir eklemeli homomorfik sema veya yalnizca sifrelenmis veriler ilizerinde
carpimsal islemleri destekleyen bir c¢arpimsal homomorfik sema olarak
tanimlanmaktadir. PHE igin birgok tiirde sema bulunmaktadir. Bunlar RSA,
Goldwaser-Micali, Elgamal, Benaloh ve Pailier’dir. Bu semalarin igerdigi
algoritmalar asagidaki tabloda listelenmistir[135].

Tablo 4.2. Kismi homomorfik sifreleme tiirlerinin algoritma tablosu[135].
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PHE Algoritma
Semalar1
RSA (m® (mod n)) * (Mm% (mod n)) = (M1 *m2)® (mod n)
GM y21x™ (mod n) * (y22x™ (mod n)) = (y1* y2)>X™*™ (mod n)
Elgamal (g%, i) * (g2, mzh?) = g X492, m;8mah )
Benaloh (y™ u"t (mod n)) * (y™2 u'z (mod n)) =y ™ M2yl *y2)" (mod n)
Pailier (g":ry" (mod n?)) * (g"r2" (mod n?)) = g ™ * ™*(rt * r?)" (mod n?)
Asagida ise kismi  homomorfik  sifreleme tirlerinin  6zellik  grafigi
bulunmaktadir[135].
Tablo 4.3. Kismi homomorfik sifreleme tiirlerinin 6zellik tablosu[135].
PHE Simetrik | Asimetrik | Olasiliksal | Deterministik | Toplamsal | Carpimsal
Semalar1
RSA v v v
GM v v v
Elgamal v v v
Benaloh N v v
Pailier v v v

» Tam Homomorfik Sifreleme (FHE), analitik islevlerin dogrudan sifrelenmis
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veriler iizerinde calistirilmasina ve islevler diiz metin {lizerinde ¢alistirilmis gibi

ayni sifreli sonuglarin verilmesine olanak taniyan bir sifreleme semasidir.

FHE semalar1 sayesinde bulut sisteminde depolanan verilerin giivenliginin
saglanmasi daha kolay olmaktadir. Bunun i¢in, buluta génderilmeden evvel tiim
verilerin bu semayla sifrelenmesi gerekmektedir. ilk olarak, kullanici oturum acar
ve gizli anahtar1 olusturmak i¢in sunucu tarafindan saglanan anahtar olusturmay1
kullanir ve kullanict bu gizli anahtarin tek sahibi konumunda olur. Daha sonra
bulut sistemine génderilmesi arzu edilen veriler sifrelenir. {letim sirasinda, dijital
imza gibi diger kriptografik teknolojilerin uygulanmasiyla biitiinliik ve inkar
edilemezlik garanti edilmis olur. Kullanici, sunucunun bu sifreli veriler {izerinde
bazi hesaplamalar yapmasini istediginde bulut sunucusuna sifreli istek
gonderebilir. Sunucu kendisinin sorumlu oldugu gorevleri tamamlayarak
sifrelenmis sonucun kullaniciya iletilmesini saglar. Son olarak kullanici, dogru
sonucu elde etmek i¢in gizli anahtartyla verilerin sifresini ¢ozer. Asagida FHE nin

bulut sistemlerinde nasil kullanildig1 gosterilmektedir[138].

Bulut Sunucusu

P

‘::’ §ifrel.enmi§ Veri
E(A) E(B)
A B
Sifrelenmis Sonug
d_ - b : [ 3
Kullanici

Sekil 4.4. FHE nin bulut sistemlerindeki kullanim grafigi[138].
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5 SONUC VE ONERILER

Bulut bilisim sistemlerinin hayatimiza girmesiyle birlikte kisiler ve kurumlarin
giinlimiizde yer alan bir¢ok akilli cihazla istedigi yerden internet araciligiyla bilgilere
erisim, paylasim, depolama gibi birgok 6zelligi kullanmasi kolaylasti. Bununla birlikte
bulut bilisim platformlariyla diger sistemlere nazaran daha az maliyetli ve daha az
kullanigh, erisilebilir, 6l¢eklenebilir, esnek ve giivenli bir ortam saglanmis oldu. Ayrica
bulut bilisim ortaya koydugu basta altyapi, platform ve yazilim hizmetleri sayesinde
kurumlara daha az emek ile daha hizli uygulamalarin olusturulmasina, daha az donanim
cihaziyla giivenli, maliyetsiz ve 6l¢eklenebilir sistemler kurulmasina katki saglamaktadir.
Bunun yaninda bulut bilisimde yer alan dagitim modelleri sayesinde hassas verilerin ve
sistemlerin gizli, digartya kapali ve daha gilivenli bir yapida yer almasinin yani sira
istenildiginde herkesin erisebilecegi platformlar, yazilimlar ve uygulamalar

gelistirilmesine biiylik olanak saglanmaktadir.

Bulut bilisim kullanan veya kullanmaya baglayan her kurum ve kurulus bulut
bilisimin ne kadar giiclii bir yapist oldugunu ve bunun kendilerine ne kadar yarar
sagladigin1 gorebilmektedir. Her gegen giin artisini siirdiiren yiiksek veriler, bu verilerin
bakimi, yonetimi ve bunlar i¢in gerekli personeller ve geleneksel BT altyapisinin
sunamadig diger onemli Ozellikler, kurumlar1 bulut bilisim altyapisina dogru
yonlendirmektedir. Bunun en biiyiik nedeni ise bulut bilisimin diisiik maliyet, esneklik,
erisilebilirlik, yoOnetim, raporlama, yedekleme, depolama, bakim, performans ve
Olceklenebilirlik gibi birgok avantajinin bulunmasidir. Fakat her teknoloji beraberinde
bircok avantajla geldigi gibi kendisinde dezavantajlari, riskleri ve endiseleri beraberinde
getirmektedir. Bulut bilisimin de iizerinde 6nemle durulup diisiiniilmesi gereken hizmet
saglayictya bagimlilik, sabit internet ve yiiksek bant genisligi gerekliligi, verilerin kontrol
ve konumu ile giivenlik ve gizlilik konular1 gibi birgok dezavantajlar1 bulunmaktadir. Bu
dezavantajlar sistemin dogru bir sekilde 6grenilip gerekli nlemlerin alinmasiyla bertaraf
edilebilmektedir.

Bulut bilisim, gelecek nesil BT uygulamalari i¢in umut vadeden ve hala gelisimini
stirdiirmekte olan bir teknolojidir. Bulut sistemini kullanan kullanicilar verilerini giivenli
bir ortamda depolayacagi, sahip olduklari altyapilar1 daha az maliyetle kuracagi,
misterilerine sunduklar1 platformlari ve uygulamalari her yerden ve her zaman erisilebilir

ve siirekli olarak saglayacaklari, bu uygulama ve platformlarin gelistirilmesinde
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kullanilan tiim donanim ve yazilim personel gereksinimlerinin en az maliyetle
olusturacagi ortamin bulut sistemleri oldugunun farkina varmuslardir. Fakat bulut
bilisimin hizli biiyiimesinin ve tiiketicilerin bu sayilan isleri yapma isteginin oniindeki
engeller, veri giivenligi, gizlilik ve mahremiyet ile ilgili problemlerdir. Bulut sistemler
tizerinde kullanicilarin verilerinin nasil ve nerede saklandigi, bu verilere kimlerin erisim
ve kontrol hakkinin bulundugu ile ilgili bir hayli endiseleri bulunmaktadir. Tiim bunlar
i¢cin ag, yazilim ve altyap tarafinda gerekli 6nlemlerin alinmasi, bilgi giivenliginde yer
alan temel bilesenlerin sistem tarafindan garanti edilmesi, kimlik ve erisim ydnetimi
sistemleriyle uygulamalara kayit ve giriglerin daha olgun ve giiclii bir yapida yapilmasi,
yetkisiz bireylerin sisteme girmesinin engellenmesi ve yasal uyumluluk ve standartlarin
takip edilmesiyle kullanicilar i¢in problem ve endiseye yer birakmayacak sekilde bir

sistem sunulmasi gerekmektedir.

Bu tez galismasinin bir baska konusu ise bulut depolamada kullanilan kullanici
anahtarlarinin saklanma yontemleridir. Bir bulut depolama iiriiniinde kullanicilarin
anahtarlarinin yazilimsal ve donanimsal olarak saklanmasi ¢ok onemlidir. Anahtarlarin
donanimsal yerlerde tutulmasi sayesinde kullanicilarin yaptigi islemler geri getirilip
¢Ozlimlenemez ve tiim islemlerin sifreli bir sekilde kalmasi saglanir. Bu yazilimsal ve
donanimsal saklanma yontemlerini bulut bilisim saglayicilar1 kullanicilar i¢in uygulamali

ve bunlar seffaf bir sekilde kullaniciya bildirmelidir.

Bulut tiiketicilerinin hem kendilerini glivende hissedecegi ve rahatlikla hassas
verilerini depolayacagi hem de ag iizerinden aldiklar1 hizmeti kolay ve etkili kullanmalari
i¢in bulut saglayicilarinin sadece verdigi hizmetler degil, bu hizmetleri verirken giivenlik,
gizlilik ve mahremiyet agisindan ne gibi 6nlemler aldig1, hangi standartlara uyarak verilen
hizmeti daha giivenlir kildig1, hassas verilerin depolanmasi esnasinda verilerin nasil ve
ne sartlar altinda tutuldugu, bilgi giivenliginin en énemli {i¢ esas1 olan biitiinliik, gizlilik
ve erisilebilirlik ilkelerine ne kadar uyum sagladig: dikkatlice incelenmeli ve kendilerine
en uygun bulut saglayiciy1 bu kriterleri 6n plana ¢ikararak belirlemelidir. Ayrica bulut
tiiketicileri kendilerini endiselendiren her hususu bulut saglayicilarla yaptiklar
sozlesmelerde belirtmelidir. Bulut saglayicilar1 ise bulut bilisimin kendini ¢ok hizli
gelistirdigi ve yayginlastig1 bu donemde bulut kullanicilarina sunduklar1 hizmetleri daha
giivenli yazilim ve donanimlar kullanarak devam etmelidir. Bunun yaninda en 6nemli
giivenlik sorunlarindan olan kimlik ve erisim yonetimi ile alakali daha saglam standartlar

kullanilarak kullanicilara kat1 glivenlik 6nlemlerini uygulatmalidir.
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Bulut bilisim sistemlerinin giivenliginin saglanmasinda gelecekte ortaya g¢ikmasi
muhtemel yeni yontemlerin tartisilacagi ve bunlarin kapsamli degerlendirmenin
yapilacagi ongoriilmektedir. Ayrica gelecekte bulut bilisim sistemleri iizerinde glivenlik,
gizlilik, mahremiyet ve kriptografi i¢in daha fazla yontemin arastirilip uygulanmasi ve
literatiire girmesi gerckmektedir. Bulut bilisimde giivenlik, gizlilik ve kriptografi
konulariin incelendigi bu tez c¢alismasinin gelecekteki BT yapilarinda yer alabilecek
teknoloji ve giivenlik sistemleri iizerinde yapilacak caligmalara ve sistemlere katki

saglayacagi disiiniilmektedir.

Bu tez calismasimin sonrasinda bulut bilisimde bulut saglayicilarin sundugu
hizmetlerin veri giivenligi, gizlilik, mahremiyet, biitiinliikk ve erisilebilirlik ve kullanim
kolaylig1 agisindan detayli karsilastirmasinin yapilarak bulut kullanicilari igin 6rnek bir
secim modeli olusturulmas1 dogru bir se¢im olacaktir. Olusturulacak olan bu se¢im
modelinde hangi bulut saglayicinin hangi alanda daha verimli hizmetleri barindirdigi,
hangi uluslararasi standartlar ile hizmetlerin giivenilirligini sagladigi, hangi kriptografi
algoritmalar1 kullanarak veya saldirilari, zafiyet ve tehditlere karsi hangi 6nlemleri alarak
sistemin daha giivenilir bir yapiya sahip oldugu ve ne gibi metodlar ile kullanict dostu

hizmetler sagladig1 detaylica anlatilmalidir.
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