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OZET

BLOKZINCIR UYGULAMASINDA KiSISEL VERILERIN
TUTULMASI

Teknolojisinin gelismesiyle, ¢ok miktarda kisisel veri olusmakta, kaydedilmekte ve
kullanilmaktadir. Bu kisisel veri kiimeleri degerli bilgiler igerir, dolayisiyla kontrol
edilmelidir. Kisiye ait verinin, guvenlik ve gizlilik bakimindan ¢6zulmesi gereken gok
sayida sorun bulunmaktadir. Blokzincir teknolojisi kisisel verilerin gizliligini korumak
ve kontroliinii saglamak i¢in son yillarda 6nemli gelismeler kaydeden yenilik¢i teknoloji
olarak gorilmektedir. Merkezi olmayan ve esler arasi bir dagitik dijital defter olan
blokzincir teknolojisi, dijital varliklarin tim islemlerini depolayabilen, merkezi
olmayan, dogrulanabilir ve degistirilemez bir defter hizmeti sunar. Yakin zamanda
tanitilan Genel Veri Koruma Yonetmeligi (GDPR) ve Kisisel Verilerin Korunmasi
Kanunu (KVKK), kisisel verilerin nasil ele alinacagi konusunda biiyik degisiklikler
getirmektedir. Bunlar, baglayici iilkelerde uygulanmasi gereken tek bir kurallar
dizisinden olusur. GDPR ve KVKK, veri koruma mevzuati kapsaminda birliginin
saglanmasi i¢in kisisel olarak tanimlanan verilere daha kolay erisim, silme, diizeltme ve
tasima hakki verilmesi gibi yeni uygulamalar getirmektedir. GDPR ve KVKK
kapsaminda, merkezi yapilarin hakim oldugu bir toplumda kisisel veri isleme
faaliyetlerinin ¢ogunlukla merkezi yapilar tarafindan gergeklestirilmesi ve uyulmasi
gereken bir takim usul ve esaslar1 vardir. Ancak blokzincir platformunda ortaya koyulan
arastirmalarda kisisel olarak tanimlanan verilerin saklanmasinda; merkezi tiizel veya
gercek kisilerin veri saklama, isleme ve silme, gibi uygulamalar gerceklestirmesi
yonlinde hazirlanan KVKK ve GDPR hiikiimlerinin uygulanmasinda bazi
uyumsuzluklar  bulunmaktadir. Bu c¢alismada, blokzincirin temel o6zellikleri
detaylandirilmig, kisisel verilerinin kullanimi i¢in blokzincir teknolojisi destekli
coziimler agiklanmis ve konuya dair sorunlar ile zorluklari tartisilmistir. Literatiir
incelendiginde; kisisel verilerin giiniimiizde blokzincir aginda saklanmamasina yonelik
tavsiyeler verildigi goriilmiustiir. Kisisel verilerin KVKK ve GDPR kapsamindaki
birincil haklarmin, blokzincir teknolojisinin karakteristik yapisina uygun olmadigi,
akademik ve uygulamali arastirmalarda gosterilmistir. Blokzincir teknolojisindeki
gelisme ve gilincellemelerin, teknolojinin kendisi ile c¢elisecegi ve blokzincirin

karakteristik Ozelligini yok edecegi akademik ¢evrelerce diisiiniilmekte ve bundan



dolay1 temel yapiy1 etkilemeyecek (6zel anahtarin silinmesi, zincir dis1 depolama, karma
degeri silinmesi, trapdoor fonksiyonunu iceren karma deger islevlerinin kullanimi
yoluyla "duzeltilebilir blokzincir" tasarlamak vb.) kiigiik ¢apli degisikliklerin yapilmasi

onerilmektedir.



ABSTRACT

STORING PERSONAL DATA IN BLOCKCHAIN
APPLICATION

With the development of technology, a large amount of personal data is created,
recorded and used. These personal datasets contain valuable information, so they should
be checked. There are many problems that need to be solved in terms of security and
privacy of personal data. Blockchain technology is seen as an innovative technology
that has made significant progress in recent years to protect the privacy and control of
personal data. Blockchain technology, a decentralized and peer-to-peer distributed
digital ledger, provides a decentralized, verifiable and immutable ledger service that can
store all transactions of digital assets. The recently introduced General Data Protection
Regulation (GDPR) and Personal Data Protection Law (KVKK) bring major changes in
how personal data is handled. They consist of a single set of rules that must be applied
in the binding countries. GDPR and KVKK introduce new applications such as easier
access, deletion, rectification and transportation of personally defined data in order to
ensure unity within the scope of data protection legislation. Within the scope of GDPR
and KVKK, in a society dominated by centralized structures, personal data processing
activities are mostly carried out by central structures and there are a number of
procedures and principles that must be followed. However, in the storage of personally
defined data in the researches revealed on the blockchain platform; There are some
inconsistencies in the implementation of the KVKK and GDPR provisions, which are
prepared for central legal or natural persons to carry out applications such as data
storage, processing and deletion. In this study, the basic features of the blockchain are
detailed, blockchain technology supported solutions for the use of personal data are
explained, and the problems and difficulties related to the subject are discussed. When
the literature is examined; It has been observed that recommendations are given for not
storing personal data in the blockchain network today. It has been shown in academic
and applied research that the primary rights of personal data within the scope of KVKK
and GDPR are not compatible with the characteristic structure of blockchain
technology. It is thought by academic circles that developments and updates in
blockchain technology will contradict the technology itself and destroy the

Vi



characteristic of the blockchain, and therefore will not affect the basic structure
(deletion of the private key, off-chain storage, deletion of the hash value, “correctable
blockchain™ through the use of hash value functions including the trapdoor function.

design, etc.) minor changes are recommended.
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KISALTMALAR/ABBREVIATIONS

AAA: Agik Anahtar Altyapis1 (Public Key Infrastructure)

AES: Gelismis Sifreleme Standardi (Advanced Encryption Standard)
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DES: Veri Sifreleme Standardi (Data Encryption Standard)

DLT: Dagitilmig Defter Teknolojisi (Distributed Ledger Technology)
DPoS: Yetkilendirilmis Hisse Ispat1 (Delegated Proof of Stake)

ECDSA: Eliptik Egri Dijital imza Algoritmas: (Elliptic Curve Digital Signature
Algorithm)

GDPR: Avrupa Birligi (AB) Genel Veri Koruma Yo6netmeligi (General Data Protection
Regulation)

loT: Nesnelerin Interneti (Internet of Things)
IPFS: Gezegenler Arasi Dosya Sistemi (InterPlanetary File System)
KVKK: Kisisel Verileri Koruma Kurulu (Personal Data Protection Law)

NIST: Ulusal Standartlar ve Teknoloji Enstitist (National Institute of Standards and

Technology)

P2P: Esler Arasi (Peer-to-Peer)

PoS: Hisse Kanit1 (Proof of Stake)

PoW: Is Kanit1 (Proof of Work)

RPoW: Kullanilabilir is Ispati1 (Reusable Proofs of Work)
SHAZ256: Giivenli Karma Algoritmasi (Secure Hash Algorithm)

3DES: Uglii Veri Sifreleme Standard1 (Triple Data Encryption Standart)
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1. GIRIS

Gliniimiiziin dijitallesen diinyasinda veri miktar1 olaganiistii hizda ve siirekli artmaktadir
[1]. 2020'de kiiresel olarak olusturulan toplam veri miktar1 64,2 zettabayta ulasti [2].
Artan bu veriler surekli toplanmakta ve ¢esitli sistemler tarafinda analiz edilmektedir,
bu da ekonomik agidan gelismeyi saglamaktadir. Kurum ve kuruluslar topladiklari
verileri, hizmetleri kisisellestirmek, kurumsal karar alma sirecini optimize etmek ve
gelecekteki egilimleri tahmin etmek i¢in kullanir [1]. Kimlik, bir bireyin kisisel
seviyesini sembolize eder ve kim oldugumuzun bir sembolii haline gelir ve Bilgi
Iletisim Teknolojilerinde (BIT) Kimlik Y®&netimi, belirli bir bireyin kimligini
dogrulamanin temelini temsil eder. Bu sebeple, kotli amagli kullanimlardan kaginmak
icin kigisel bilgileri ¢ok iyi korumak ve aymi zamanda kontrol etmek gerekir [3].
Kullanic1 merkezli hizmetler saglamak icin web siteleri fark edilir miktarda kisisel
olarak tanimlanan veri toplar (6rnek, irk, yas sosyal, IP adresi, giivenlik numaralari, ev
ve igyeri konumu, ehliyet, pasaport, kimlik vb.). 31 Agusto 2021 rakamlarina gore 4.021
milyar internet kullanicisinin 2.77 milyardan fazlasi, cesitli sosyal ag sitelerini
kullaniyor ve ¢ok sayida kisisel bilgiyi kullanima sunuyor [4]. Bu siteler ve mobil
uygulamalar: yoneten kuruluslar, premium hizmetler i¢in oturum agma veya kayit tutma
gibi segenekleri sunar. Kurum ve Kuruluslar, olusturulan bu kullanici profilleriyle bir is
modeli olusturarak kisisel verileri depolar. Bu depolanan kisisel veriler iizerinde dagitim
ve analiz islemlerini yapar. Bu kurum ve kuruluslar misteri veri madenciligi i¢in
ucuncl bir hizmet olarak da kullanilir. Ayrica bunun disindaki kurum ve kuruluslar da
cok sayida veri toplar. Kullanicilara bu verilerin nasil islendigine dair higbir bilgi
verilmemektedir. Bir¢ok kisi verilerin olumlu yonlerinden yararlaniyor, ancak bunlarin
kGtli yami verilerin yasa dis1 ve kullanicinin rizast olmadan islenmesidir. Ornek olarak;
Cambridge Analytica sirketinin en biyuk Amazon Basit Bildirim Servisi’nden (Amazon
Simple Notification Service-SNS) 87 milyon kisisel bilgiyi ihlal ettigini agiklamasi
verilebilir [5]. 21. yiizyilda en ¢ok veri ihlali yapan sirket ve kuruluslardan bazilari;
Yahoo (3 milyar), eBay (145 milyon), Adobe (38 milyon), JP Morgan (76 milyon),
Personel Ydénetimi Ofisi (Office of Personnel Management-OPM)?. (22 milyon) [6]. En

! Amerika Birlesik Devletleri Personel Yonetimi Ofisi (Office of Personnel Management-OPM), Birlesik

Devletler Federal Hiikiimeti'nin ABD sivil hizmetlerini yoneten bagimsiz bir kurulusudur. Ajans, federal



biyik kullanici kitlesine sahip olan Facebook, baslangi¢tan bu yana 300 PetaBayt (PB)

uzerinde kisisel verileri toplamistir [7].

Gunumizde kisisel veriler, diinya ekonomisi agisindan degerlidir. Insanlar veri
faydalarindan yararlanirken, kullaniciya ait kisisel verilerin gizliligiyle ilgili artan blyuk
bir endise vardir. Merkezi kurum ve kuruluslar, kamu ve 0zel sektorler, kisisel ve hassas
veriye dayali ¢okga veri toplamaktadir. Kullanicilar, kendileriyle ilgili verilerin ne
sekilde kullanildig: ile ilgili cok az kontrol ve bilgiye sahiptir veya higbir bilgisi yoktur.
Kisiye ait bilgilerin ihmali veya kotiiye kullanimi ve glvenlik agiklarindaki artis, diger
taraflarin gokcga kisisel veri topladigi ve denetlendigi mevcut modeli sorgulamaktadir.
Blokzincir teknolojisi, merkezi olmayan, seffaf, guven, kimlik yonetimi, veri odakli
kararlar ile ginlimuiz teknoloji faaliyetlerindeki kaygilara bir ¢bziim olarak déngoéruliyor.
Ayni zamanda dijital diinyada, kullanicilar ve makineler araciligiyla Gretilen dijital
verilerin miktar ve ¢esidinde biiyiik artis olmaktadir. BlyUk veri kiimelerini depolama,
organize etme ve isleme gibi yollar aranirken, blokzincir sistemi bu kapsamda gok
onemli 6zellikler saglamaktadir. Ozel verilerin merkezi olmayan yonetimi, dijital milk
¢oziimii, Nesnelerin Interneti (Internet of Things-10T)? iletisimi ve kamu kurumlari
hakkinda onerdigi ¢oziim ve reformlar, verinin nasil gelisebilecegi iizerinde Oonemli
etkiye sahiptir. Bitcoin, finansal alanda halka agik bir defter esliginde merkezi olmayan
bir esler ag1 kullanilarak giivenilir ve denetlenebilir bilgi islemin mimkin oldugunu
gosterdi. Kullaniciya ait verileri sahiplenen ve bu verileri kontrol eden merkezi olmayan
veri yonetim sistemi olan blokzincir, Gclincl tarafin dogrulamasini gerektirmeden

otomatik olarak erisimi saglayan bir protokol gibi gérev yapar.

Blokzincir, geleneksel dijital defter blogunda verileri tutabilen blok yapisi olarak
olusturulmustur. Bu blok yapisi, sistemin daha giivenli olmasi igin Simetrik, asimetrik
ve karma gibi kriptografik yapilar1 kullanilarak baglantiyr saglar. Kisisel veri

yonetimine blokzincir uyarlamasi i¢in de zincir dis1 kisisel veri depolama modelinin

insan kaynaklari politikasi i¢in gozetim ve destek saglar. Ayrica, federal hiikiimet ¢aligsanlari, emekliler ve
bakmakla yiikiimlii olduklar kisiler i¢in saglik hizmetleri, hayat sigortas1 ve emeklilik yardimlar ile
ilgilenir.

2 Nesnelerin Interneti (IoT), internet iizerinden diger cihazlar ve sistemlerle veri alisverisi yapmak ve

bunlara baglanmak amaciyla sensorler, yazilimlar ve diger teknolojilerle gomiilii olan fiziksel nesnelerin

agin1 tanimlar.



uygulanmast planlanmaktadir. Bununla, kisisel verilerin Genel Veri Koruma
Yénetmeligi (General Data Protection Regulation- GDPR) ®ve Kisisel Verileri Koruma
Kurulu (Personal Data Protection Law-KVKK) “maddelerine uyulmasi igin bir takim
Oneriler mevcuttur. GDPR ve KVKK Kanunu verileri koruma diizenlemesi, kisilere,
verileri iizerinde daha detayli kontrol imkam saglamak iizere tasarlanmustir. Ozellikle
GDPR ve KVKK, veri koruma mevzuati birliginin saglanmasi; kisisel olarak
tanimlanan verilere daha kolay erisim, diizeltme ve silme hakki diizenlemesi ve veri
tagimabilirligi gibi birtakim haklar 6ngoérmektedir. Bundan dolayr GDPR ve KVKK
kanunlari, merkezi sistemlerin hdkim oldugu bir diinyada veri isleme faaliyetlerinin
cogunlukla merkezi yapilar tarafindan gerceklestirilmesiyle, bu yapilar tarafindan
gerceklestirilen veri isleme faaliyetleri sirasinda uyulmasi gereken bir takim usul ve
esaslart vardir. Ne var ki, blokzincir teknolojisinde ortaya koyulan projelerde kisisel
olarak tanimlanan verileri saklama, silme, isleme gibi durumlarda KVKK ve GDPR'deki
hikkiimlerin uygulanmasinda bazi uyumsuzluklar olusmaktadir. Bunlardan biri,
degismez (immutable) olmasidir. GDPR kapsaminda getirilen silinemez (erasure)
yliklimliiliigline uyumun saglanabilmesine iliskin; digeri ise halka acik blokzincir
(public blockchain) olarak adlandirilan herkesin verilerin kopyasini bulundurmasidir.
Genellikle yeni bloklar olusturma yetkisine sahip diigim (node) veya madenci (miner)
olarak gorev yapan, veri sorumlularinin tespit edilebilmesi ve sisteme veri isleyen
kisiler ile veri belirlenebilmesine iliskindir. Simdiye kadar, anladigimiz kadariyla, bagka
hicbir ¢alisma denetleyicinin ve islemcinin hassas kullanict verilerini nasil biriktirdigini
ayrintili olarak aciklamadi. Ancak, yakin zamanda yiiriitilen GDPR ve KVKK’nin
genel motivasyonu bireysel bilgileri korumaktir, bu nedenle kurumlarin kamuya agik

veri paylagimina 6zellikle dikkat etmesi gerekir. Kisisel veriler islenmeden Once kisinin

3 GDPR, Avrupa Birligi'nde (AB) yasayan bireylerden kisisel bilgilerin toplanmasi ve islenmesi igin
yonergeler belirleyen yasal bir gergevedir. Sirketler ve tiim bilgi sistemleri bu yeni gizlilik yasasi ile basa
¢ikmak zorundadir. GDPR, giiniimiiz dijital ortaminda kisisel veri koruma diizeyini iyilestirmek igin

gelistirilmistir.

4 KVKK ise Tiirkiye'de kisisel verilerin korunmasim diizenleyen ve kisisel verileri isleyen kurum ve
kisilerin uymas1 gereken yasal yiikiimliiliikleri belirleyen ilk kanundur. KVKK'nin yiiriirlige girmesinden
once Tirkiye'de kisisel verilerin korunmasina iliskin 6zel bir kanun yoktu. GDPR ve KVKK ile ilgili

detaylar Boliim 3’te verildi.



riza alinmalidir, ayrica bu kisisel verilerin istege bagl olarak geri alinma, silinme veya
bu verileri dogrulama ve yetkilendirme sorumlulugu da vardir, buna kisaca unutulma
hakki da denilebilir.

Blokzincir  uygulamasinda  kisisel  verilerin ~ depolama  mimarisi,  verilerin
"degismezligine" dayanir. Ancak KVKK ve GDPR, kullanici talep ederse kisisel
bilgilerin degistirilmesi ve silinmesi gerekir [8]. Daha 6nce kullanilan kisisel veri izleme
mimarisinde yalnizca Ust seviyedekiler verileri nasil izleyebilecegini bilirler. Bu
calismada, kisisel verileri depolamak, izlemek ve korumak icin blokzincir tabanl
yapilan caligmalar tartisildi. KVKK ve GDPR ile uyumlu seffaf, degismez bir sema
olusturmak igin kisisel ve kisisel olmayan verilerin farkli bir sekilde saklanmasi ile ilgili
oneriler verildi. Kisisel verilerin daha yiiksek diizeyde gizlilik ve giivenlik gerektirdigi
hassas veri 6geleri i¢in veri kullanimi, saklama siresi ve analizi gibi 6zellikler dnemli
bir hale gelebilir. Bununla birlikte, hassas olarak kabul edilen veriler genellikle 6zneldir,
kullanicinin dini, siyasi goriislerini, kullanic1 adreslerini, bankacilik, kimlik ve saglik
gibi bilgiler icerebilir [9]. Bunu ele almak icin, GDPR ve KVKK ¢ikarilmistir.
Kullanicilara verilerini kontrol etme ve bu tiir verilerin nasil paylasilip islendigini
kisitlama hakki vermek i¢in blokzincir ortaminda ele alindi. Kullanict gizliligini ve
guvenligini dahil etmek icin blokzincir tabanli tekniklerden yararlandi. Verileri guvenli
bir sekilde yonetmenin ana zorlugu, tiim faaliyeti kontrol etmekten sorumlu olan
insanlara ve kurumlara glivenmektir. Blokzincir teknolojisinin yiikselisiyle birlikte,
adem-i merkeziyetciligi kullanan kendi kendine egemen kimlikler ortaya ¢ikti; ne yazik

ki, kusurlar hala devam etmektedir.

1.1. Calismanin Yol Haritas1

Bolim 2’de, blokzincir teknolojisi detaylandirildi. BOlum 3’te blokzincir aginda
kullanilan kriptografik protokoller anlatildi. Boliim 4 Kisisel bilgileri tanitmak igin ilgili
calismalarin bilgi gizliligi, GDPR ve KVKK detaylandirildi. Bu bélimde, ayrica veri
paylagimi, yonetimi ve izleme mekanizmalarin1 da detaylandirildi, blokzincir aginda
kisisel verilerin tutulmasi KVKK ve GDPR kapsaminda tartigildi. Bolum 5°te GDPR ve
KVKK terimleri ve blokzincir ile olan ¢eligkiler ve literatiir taramasinda Onerilen
modeller degerlendirildi. B6lim 6’da gelecekteki hedefler ve smirlamalar, gerekli

referanslarla takip edilen sonuglar degerlendirildi.



2. BLOKZINCIR TEKNOLOJISI

Bu boliimde, blokzincir tarihgesi, tanimi ¢alisma sekli, teknolojisinin temel 6zellikleri

dagitilmis defterler, sdzlesmeler ve konsensus protokoller hakkinda arka plan bilgileri

verildi.

2.1. Blokzincir Tarihcesi

1983, David Chaum, Takip Edilemeyen Odemeler igin Kér imzalar (Blind
Signatures for Untraceable Payments) ve kripto para kavramini ortaya
koydu.

1989 David Chaum, Digicash kurdu ve iflas etti.

1990, David Chaum, Fiat ve Naor, Takip Edilemeyen Elektronik Nakit
(Untraceable Electronic Cash) ortaya koydu.

1991, Stuart Haber ve W. Scott Stornetta, blokzincir teknolojisinin
arkasindaki fikir, hesaplama agisindan kullanisli bir ¢6ziim ile dijital olan
belgeler zaman damgasiyla kurcalanamaz veya geriye doniik olarak
degistirilemez. Zaman damgali belgelerin saklanmasi icin kriptolanmis
guvenli bir blokzincir kullanmis ve 1992 yilinda Merkle agag tasarima dahil
edilmesiyle birlikte birkag belgenin bir blok halinde toplanmasidir.

1997, Adam Back, Hashcash sistemi, mail gonderimlerindeki spam ve Servis
Hizmet Reddi (Denial-of-Service-DoS) saldirilarin1  engellemek igin
kriptografik hash algoritmasi kullandi. Hashcash’de, posta (mail) génderen
taraf baghigina Hashcash damga (stamp) ekleyerek bir siire kendi islemcisi
Uzerinde hesaplamalar yaptigini kanitladi. Mesajin baslik (header) kism1 arka

arkaya birkag bin kez hash hesaplamasi ile elde edildi.

1998 Bilgisayar bilimi ve ayn1 zamanda yazar olan Nick Szabo, merkezi

olmayan bir dijital para birimi olan "bit gold" ile ilgili caligmalar yapti.
1998 Wei Dai, “b-money”, PoS

1998 Nick Szabo, Bit Gold'u yaratmak igin bir teklifte bulundu (Adam
Back'den PoW).



2000 Stefan Konst, kriptografik olarak guvenli zincir teorisini ve uygulama
ile ilgili fikirlerini agikladi.

2004 Hal Finney, bilgisayar bilimcisi ve kriptografi aktivisti, yeniden
kullanilabilir is ispati (Reusable Proof of Works-RPoW) degistirilemez ve
Ozgiin bir Hashcash tabanli PoW ile kisiden kisiye aktarilabilen bir Rivest
Shamir Adleman (RSA) imzali token olusturmustur. RPoW, tokenlarin
miulkiyetini, verilerin biitiinliigiinii ve dogrulugunu kontrol etmesine izin
verecek sekilde tasarlanmis giivenilir bir sunucuda tutmak yoluyla, ¢ifte

harcama (double spending) sorununu ¢6zmiistiir.

2005 Nick Szabo sadece konseptini kamuya agikladi, Bit Gold higbir zaman

calistirtlmada.

2008 Nick Szabo, blogunda Bit Gold hakkinda yazdi, sadece o zaman ilk
gercek uygulamayi yapmak istedi

2008 Aralik, Bitcoin: Esler arasi (Peer to Per-P2P) Elektronik nakit 6deme
sistemi (Electronic Cash System) incelemesi, Satoshi Nakamoto adini
kullanilarak kriptografi posta listesine gonderilmistir. Bitcoin'de gifte
harcama (double-spending) korumasi: Hashcash PoW algoritmasina
dayanmakta ancak RPoW gibi donanim tabanli hesaplama islevi kullanmak
yerine, Bitcoin’de ¢ifte harcama korumasi, islemleri takip eden ve
dogrulayan, esler aras1 dagitik bir protokol tarafindan saglanir. Bitcoinler
bireysel madenciler tarafindan PoW mekanizmasi1 kullanilarak 6diil i¢in

“kazilir” ve daha sonra agdaki diger bilgisayarlar tarafindan dogrulanir.

2009, 3 Ocak Bitcoin blok kavrami ilk olarak Satoshi Nakamoto tarafindan
ortaya atildi, (50 bitcoin kazandirdi). Bitcoin'in ilk alicis1 olan Hal Finney,
(12 Ocak 2009, diinyanin ilk bitcoin isleminde Satoshi Nakamoto'dan 10 bin
bitcoin ald1) (bkz: Sekil 2.1).

2013, bir programci ve Bitcoin Dergisi'nin kurucularindan olan Vitalik
Buterin, “Bitcoin'in merkezi olmayan uygulamalar olusturabilmesi icin bir
script diline ihtiyag1 var.” Topluluk i¢cinde anlagsmaya varamayan Vitalik,

akilli sozlesmeler tabanli bir blokzincir platformu olan Ethereum'u



gelistirmeye basladi.
e 2014, NEO (Cin Ethereum, Alibaba).

e 2015, IOTA®. IoT ekosistemi igin optimize edilmis kripto para birimi
platformu, sifir islem iicreti ve benzersiz dogrulama siiregleri. Blokzincir 1.0
Bitcoin ile iligkili bazi o6lgeklenebilirlik sorunlarmi giderdi. Onceki
blokzincir uygulamalar1 Monero, Zcash ve Dash blokzincirleri, Altcoin ile

iligkili baz1 giivenlik ve dlgeklenebilirlik sorunlarini ele ald.

e 2015, Acik kaynakli blokzincir Hyperledger Linux Foundation Umbrella
projesi, blokzincir ve dagitilmis defterlerin gelistirilmesi igin sektorlerde

igbirligi yapildi.

e 2017, EOS. IO EOS, EOS tarafindan yerel kripto para birimi olarak
desteklenen yeni bir blokzincir protokolii gelistirildi. Diger blokzincir
uygulamalardan farkli olarak EOS, CPU ve GPU dahil olmak lizere gergek
bilgisayarlarin 6zelliklerini taklit etmeye ¢alisir. EOS, 10, akill1 bir s6zlesme
platformu ve merkezi olmayan bir isletim sistemi. Ana amag, merkezi
olmayan uygulamalarin 6zerk ve merkezi olmayan bir sirket araciligiyla

konuglandirilmasini tesvik etmektir.

5 Nesnelerin Interneti (IoT) ekosistemindeki herhangi bir makine veya cihaz arasindaki islemleri

kaydetmek ve yiiriitmek i¢in olusturulan dagitilmis bir defterdir.
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Sekil 2. 1 Blokzincir Tarihgesi. [11]
2.2. Blokzincir Tanimi

Blokzincir, dagitilmis defter teknolojisi (Distributed Ledger Technology-DLT) olarak
da isimlendirilir. Blokzincir, karma, simetrik/asimetrik sifreleme gibi kriptografik
yontemleri kullanarak islem ve kayitlarin gesitli kisilerce ¢esitli saldirilara kars1 koruma
saglayan merkezi olmayan, dagitilmis ve dogrulanabilir bir veri tabani teknolojisidir.
Islem ve mesajlarda zaman damgas: kullanilarak dagitilmis veri tabaninda bir islemin
varlig1 veya yoklugu i¢in evrensel olarak dogrulanabilir kanitlar saglar [11]. Hesaplama
acisindan da giivenli ve herhangi bir zamanda dogrulanabilir. Teknolojinin yapisi
bloklardan olusur ve bir dnceki blok bir sonraki bloga bagl oldugu i¢in blokzincir
olarak tanimlanir. Halka acgik veri tabaninda (zincir) depolanan dijital bilgilerden (blok)
meydana gelmektedir [12]. Bu uygulamanin avantajlarindan birkagi da kullanici aga
baglanabilir yeni islemler baslatip, yeni bloklar olusturabilir ve bu durumda islemleri
takip etmek kolaydir. Gergeklestirilen islemlerin kaydi agin timinde tutulur bu
durumda veri giivenligi de saglanmis olur [13]. Agmn tiimiinde kaydedilen veriler, fikir
birligine varilmadan degistirilemez veya silinemez. Kisacas1 blokzincir, deger igeren
verilerin guvenli bir sekilde depolanmasi, bir araciya ihtiyag¢ duyulmadan iki taraf
arasinda verilerin yonetilmesi igin tasarlanmis seffaf ve dogrulanabilir bir teknolojidir
[14]. Bu baglamda, blokzincir, dagitilmis, merkezi olmayan ve kamuya agik olan bir
defterdir [15].



2.3. Blokzincir Caliyma Sekli
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Sekil 2. 2 Blokzincir Calisma Sekli. [16]

Blokzincir aginda, X kisisi bagka bir Y kisisine blokzincirdeki Bitcoin agini1 kullanarak
cuzdan Uzerinden para gondermek isterse X kisisi tarafindan Bitcoin aginda islem
baslatilir. Madencilik siirecini baslatmak i¢in islem agdaki her diigiime yayinlanir.
Madenci olan bu diigiimler, islemleri bir blokta toplayarak bloktaki islemleri
dogrulayacak ve agdan onay almak i¢in bir konsensiis protokolii kullanarak blogu ve
dogrulamasini yayinlayacaktir. Sekil 2.2°de gosterildigi gibi diger diigiimler, blokta yer
alan tiim islemlerin gegerli oldugunu dogruladiginda, blok blokzincir agina eklenebilir.
Bitcoin'deki blokzincir uygulamasi tarafindan desteklenen ii¢ temel Ozellik sunlardir:
Karma zincir depolama, dijital imza ve kiresel zincir depolamaya yeni bir blok eklemek
icin taahhit konsensusi. Karma zinciri, Merkle agaci, dijital imza gibi bir dizi popiiler
giivenlik tekniginin fikir birligi mekanizmalariyla zarif bir kombinasyonu ile
Bitcoin’lerin ¢ifte harcama (double spending) problemi dnlenebilir.

2.3.1. Karma Zincir Depolama

Karma zincir ve Merkle agaci, karma zincir depolama modelini kullanarak Bitcoin
agidaki blokzinciri kullanmak igin temel 6zelliklerin ilkidir. Blokzincir uygulamasinda
depolanan tum verilerin karmasi ile depolanan veriler degistirilmez ve silinemez. Tim
zincirdeki herhangi bir bloktaki veriler degistirilirse Onceki tim bloklarin karma

isaretgilerin degistirilmesi gerekir. Baslangi¢ blogunun kok iz isaretgisi kaydedilerek



tlm zincir etkili bir sekilde kurcalamaya kars1 dayaniklilik 6zelligine sahip olabilir.

2.3.2. Merkle Agac1 (Merkle Tree)

Kok=Hash(H4, H5)

/\

H4=Hash(H0, H1) H5=Hash(H2, H3)
HO=Hash(Veri0) Hi=Hash(Veril) H2=Hash(Veri?) H3=Hash(Veri3)
Veril Veril Veri2 Veri3

Sekil 2. 3 Merkle Agag Yapisi. [17]

Merkle agag ile ilgili oneriler ilk olarak 1979 yilinda Merkle tarafindan ortaya atilmistir
[18]. Bu 0Onerilen yontemle kaydedilen verileri bloklarda pargalara ayrilir. Merkle agag
yapisinda bulunan tiim bloklara Sekil 2.3’te gosterildigi gibi hash uygulanir, kokten
baslayip yapraklardaki her diigiime girer ve tek hash degeri olusturulana kadar Merkle
agact hashlemeyi tekrarlar. Bu yapinin kokindeki hash degeri sistemin imzasi olarak
kullanilabilir. Bu yontem, verilerin butlnlugiini ve siirekliligini kontrol etmek igin
uygundur. Blokzincir uygulamasinda, Merkle agacta uygulanan hash ile bloktaki
verilerinin biitiinliglint, gilivenligini ve siirekliligini saglamak i¢in kullanilir. Ayrica,
kontroli zor verilerin biitiinliigiinii yonetmek igin kullanilabilir. Bu veriler baska bir
diigiimde kullanilacaksa, veri iletim isleminden sonra verilerden Merkle agacin koki
cikarilir ve diger diigiimlerdeki degerler karsilastirilarak iletimi yapilan verilerin
dogrulugu ve bitiinliigii saglanir. Iletim asamasinda bayt veride herhangi bir hata bile
olusursa, diigiimlere uygulanan (hash degerleri) ile hatay1 kolayca bulup c¢ozebilir.
Boylece, bloklardaki verilerin 6zet degerleri dogrulama igin karsilagtirilir, degerler ayni
degilse verimli olarak tespit edilen ilgili verilerin giincellenmesiyle senkronizasyon

saglanabilir.

Merkle agag¢ acik blokzincir uygulamasinda verilerin biitlinligiinii ve dogrulugunu

saglamak i¢in kullanilir. Sekil 2.3’te tipik bir Merkle aga¢ yapisimi géstermektedir.
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Ancak, Merkle aga¢ yalnizca biitiinliigii dikkate alir ve varsayilan olarak giivenligi
dikkate almaz. Uygulanan karma deger kisinin istegiyle degistirilirse veya silinirse,
biitiinliigli saglamak amaciyla bu yontem kullanilabilir. Ancak, verinin 6zgiin bir kismi
sahte veya bozuksa ve karma degeri sahte veya bozuk verilere dayali tekrar
olusturulmussa ve verinin olusum asamasinda imza degeri yoksa butinlik ile ilgili
kontrol yapilamaz. Ayrica verilerin eklenmesi veya silinmesi durumunda delta
giincelleme islemi desteklenmemektedir. Bu durumda, Merkle agacin dezavantajlarini
ortadan kaldiran yeni bir Merkle agag yontemi olan bir Giivenli Merkle Agaci (Security
Merkle Tree-SM-Tree) yontemi Onerilmistir [19]. Bu yontem, diiz metni sifrelenmis
verilere ve meta verilere boler ve bir karma agact olusturur ve veri blogunun degisken
boyutunu yonetebilir (bkz Sekil 2.4). Ayrica, senkronize edilen verileri meta veri
degerleriyle karsilastirarak verilerin sahte veya tahrip edilip edilmedigini biitiinliik
kontrolii ile gérmek miimkiindiir. Ayrica, verilerin yalnizca agacin kendisi tarafindan
kontrol edilebildigi ve orijinalin kurcalanmasinin 6nlendigi blokzincir tabanli video

izleme ortami i¢in uygundur.

Kok=Hash(H4, H5) §: Sifreleme

/ \ v‘ veri

H4=Hash(HO, H1) H5=Hash(H), H3)

N T

HO=Hash(Veri0) Hl=Hash(Venil) H=Hsh{Veri) H3=Hash(Veri3)

ZANRVAN AN / \

Metal Metal H(S(V1)) Metal Meta H($(V3))

|

Verid

Veri0 Veril Veri2

Sekil 2. 4 Guvenli Merkle Agag (SM) Yapist. [17]
2.3.3. Dijital imza

Diyjital imza, bir sifreleme algoritmasi kullanarak bir veri parcasmin gecerliligini
belirler. Aynm1 zamanda, bir veri par¢asinin tahrip edilmedigini dogrulamak i¢in bir

semadir. Dijital imza ile ilgili ¢ 6nemli 6zellik vardir. Bunlardan birincisi, ¢ift anahtar
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olusturan simetrik ve asimetrik anahtar olusturma algoritmasidir. Anahtarlardan biri
mesajlar1 imzalamak i¢in kullanilir ve 6zel olarak saklanip 6zel (private) anahtar olarak
isimlendirilir. Digeri ise geneldir, genel (public) anahtar olarak da bilinir, imzanin 6zel
anahtar imzalamay1 dogrulamak i¢in kullanilir. Diger onemli ozellik, imzalama
algoritmasidir. Verilen 6zel anahtar1 kullanarak onaylanan giris mesajinda bir imza
niteligi olusturur. Son olarak, dogrulama algoritmasidir. Veri girisi olarak bir mesajin
imzasini ve bir genel anahtar1 alir ve bu genel anahtar1 kullanarak mesajin imzasini
dogrular buna bagli olarak dogru veya yanlis degeri dondiiriir. Gulvenilir bir imza
algoritmasinin  iki Onemli Ozeligi olmalidir. Birincisi, kullanilan imzalarin
dogrulanmasidir. Ikinci 6zellik ise imzalarin taklit edilemez olmasidir. Bu da, genel
anahtariniza sahip bir kotli niyetli kullanicinin bazi mesajlarda oturum agamayacagi

anlamina gelir.

Bitcoin'deki blokzincir uygulamasinda, imzalama icin dijital imza igin Eliptik Egri
Dijital Imza Algoritmas: (Elliptic Curve Digital Signature Algorithm-ECDSA)
algoritmasi kullanir. Eliptik egri “secp256k1” Siizerinde ECDSA kullanilarak, Bitcoin
blokzincir igin 128 bitlik giivenlik saglanir [20]. ECDSA, jenerik bir gruba ve
carpismaya direncli hash fonksiyonuna dayali bir se¢ilmis mesaj saldirisinin
mevcudiyetinde sahtecilige karsi direngli oldugunu kanitlamaktadir (Bolim 2.8.3
anlatildi). Dijital imza kullanmanin avantaji, A¢ik Anahtar Altyapisi-AAA (Public Key
Infrastructure-PKI)”  kullanarak ~ mesajin ~ gergekligi  etkin  bir  sekilde
dogrulanabilmektedir, 6yle ki mesaji yazan kisi mesaji gondermeden 6nce kendi 6zel
anahtariyla imzalar; bu imzali mesajin alicisi, mesajin gecerliligini kanitlamak i¢in
gonderenin genel anahtarimi kullanabilir. Cogu uygulama senaryosunda giivenilir bir
Ucuncl taraftan anahtar cifti elde edilebilir. Bir AAA, varliklarin ilgili kimlikleri (ad, e-
posta ve kimlik, pasaport vb.) ile ortak anahtarlari arasinda baglayici bir anlagma

olusturarak ortak anahtarlar1 yonetmek i¢in kullanilir. Sertifikalarin bir sertifika

® Secp256kl1, Bitcoin tarafindan ortak anahtar sifrelemesini uygulamak igin kullanilan eliptik egrinin

adidir. Bu egri iizerindeki tiim noktalar gegerli Bitcoin ortak anahtarlaridir.

" Acik anahtar altyapisit (PKI), ortak anahtarlar1 ve dijital sertifikalar1 olusturmak, dagitmak, yonetmek,
depolamak, kullanmak ve iptal etmek i¢in gereken donanim, yazilim, ilkeler, siiregler ve prosediirler
kiimesidir. Ayrica, ortak anahtarin giivencesini saglar. Ortak anahtarlarin tanimlanmasini ve dagitimini

saglar.
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merkezine depolanmasi ve sertifikaya yetki verilerek yapilir. imza dogrulama siireci,
baglayicinin gilivence diizeyine bagli olarak otomatik olarak imzalayanin Kimlik

dogrulamasina gevrilir.

2.3.4. Dagitilms Defter Teknolojisi (DLT)

Blokzincir, merkezilestirilmis altyapry1 dagitilmis bir altyapiyla degistirerek bir yonetim
mekanizmasini Onerir. Yetki bir¢ok giivenilir aktor arasinda dagitilir [21]. Dagitimda
P2P teknolojisi kullanilir. Dagitilmis bir defter, islemleri dogrulamak igin merkezi bir
otorite veya aractya olan ihtiyaci ortadan kaldirmak i¢in merkezi olmayan bir yapi
saglar (bkz: Sekil 2.5). Kurum ve kuruluslar, islemleri veya diger veri aligverisi tiirlerini
islemek ve dogrulamak igin dagitilmis bir defter teknolojisini kullanir. Tipik olarak bu
kayitlar sadece ilgili taraflarca fikir birligine varildiginda defterde saklanir. Dagitilmis
defterdeki tiim dosyalara zaman damgasi eklenir ve sadece o dosyada kullanilacak bir

sifreleme imzas1 verilir [22].

Dagitilmis defterde bulunan katilimcilar s6z konusu kayitlar1 izin yOnetimine gore
goruntuleyebilir. DLT, s6z konusu veri kimesinde depolanan bitin bilgilerin
dogrulanabilir ve denetlenebilir bir gegmis saglar. DLT, kullanicilara tiim bilgilerinin ve
islemlerinin kontroliinii verir ve seffaflig1 tesvik eder, aym1 zamanda verimlilik ve
otomasyonu da kolaylastirir. Blokzincir gibi dagitilmig defterler, finansal islemler igin
fazlastyla faydalidir. Islemsel verimsizlikleri azaltir. Merkezi olmayan yapilart ve
defterlerin degismez olmasi nedeniyle daha fazla giivenlik ve gizlilik saglar. Bir
blokzincir uygulamasina veri eklendiginde degismez bir sekilde aga kaydedilir. Zaman
icinde bir dizi i15leminiz oldugunda, dogru ve degismez bir denetim elde edilir. Verilerin
tek bir varligin sahibi olmadig1 veya kontrol etmedigi ve hi¢ kimsenin 6nceden yazilmis
olan1 degistiremeyecegi bir yerde saklanmasi, ¢ift girisli defter tutma gibi avantajlar

saglar. Bu durumda, hata ve dolandiricilik orani diiser [22].
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2.3.5. Esler Arasi (P2P)

Blok _

Sekil 2. 5 Esler Arasi (P2P) Yapisi. [23]

P2P, blokzincirin tamaminda veya belli bir kisminda depolanan dagitilmis ve yedekli
esler aras1 bir diigiim sistemidir (bkz: Sekil 2.5). Kriptografik algoritmalarla bir araya
gelmis ekonomik destek mekanizmalarina dayali dagitilmig fikir birligi algoritmast ile
islemlerin giivenli P2P dogrulamasii saglar, bu da geleneksel ve merkezi yapilardaki
giivenilir licilincii taraflara olan ihtiyaci ortadan kaldirarak daha seffaf, dogrulanabilir ve
merkezi olmayan bir ¢6ziim saglar. {lk olarak Ekim 2008'de, bankalar olmadan P2P para

yaratma amaciyla Bitcoin teklifinin bir pargasi olarak iin kazandi [24].

Tim ag islemleri blokzincir aginda depolanir. Blokzincir, P2P aglar1 fikri {izerine
kuruludur ve birbirlerini tanimasalar veya giivenmeseler bile her aktoriin giivenebilecegi
evrensel bir veri seti saglar. Degismez ve sifreli bilgi kopyalar1 agdaki her diigiimde
depolandigi igin giivenilir bir islem defteri saglar [13]. Ag1 hataya dayanikli, saldir1 ve
gizli anlagmalara karsi direngli hale getirmek icin yerel ag belirtegleri bigimindeki

ekonomik tesvikler uygulanir.

2.3.6. Uzlasma

Merkezi olmayan blokzincir baglaminda, aga genis yaym yoluyla yeni bir blok

gonderildiginde her diigiimiin bu blogu kendi yerel defter kopyasina ekleme veya yok
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sayma segenegi vardir. Konsensls, blokzincir genislemesini gilivence altina almak ve
diiriist olmayan girisimleri veya kotii niyetli saldirilart 6nlemek i¢in agin ¢ogunlugunu
tek bir durum glincellemesi tizerinde anlasmaya varmasini saglamak igin kullanilir. Bir
diigiim, kendi genel muhasebe defter kopyasinin durumunu degistirmeye karar vermesi
veya birka¢ diigimiin gizlice bu tiir kurcalamaya tesebbiis etmesi bir suc olabilir.
Ornegin, Alice ciizdanindan Bob'a 10 Bitcoin génderiyorsa, agdaki hi¢ kimsenin islem
igerigini kurcalayamayacagindan ve 10 Bitcoin'i 100 Bitcoin’e degistiremeyeceginden
emin olmak ister. Blokzincirin giivenlik ve dogruluk garantisi ile kiiresel Olgekte
calismasini saglamak icin paylasilan ortak defterin, hataya dayanikli olmasi gereken ve
tim diiglimlerin ayn1 anda ayn1 zinciri stirdiirmesini saglayan verimli ve giivenli bir fikir
birligi algoritmasima ihtiyact vardir. lyi niyetli olmayan kisilerin uzlasmanin ihlalini
onlemek igin mevcut olan merkezi bir yapiya glivenmez. Aym sekilde, agdaki
diigtimler arasinda gonderilen herhangi bir mesajin ya da metnin fikir birligine bagl bir
anlasma saglanmasi igin agdaki katilimcilarinin ¢ogu (en az %51) tarafindan
onaylanmasi gerekir. Buna ek olarak, agdaki bazi kotu niyetli diigiimlerin olmasi veya
iletilen bir mesaj ya da metnin bozulmasi gibi hatalara ve olasi saldirilara karsi ¢ok

dayanikli olmalidir.

Blokzincir mimarisinde kullanilan fikir birligi algoritmasinin saglam olmasi kalicilik ve
canlilik agisindan iyi dagitilmis islem defteri saglar. Kalicilik ile yapilan islemin
durumuyla ilgili mimariden tutarli cevap almay1 garantiler. Canlilik ise tiim diigimlerin
veya siireclerin sonunda bir karar veya deger lizerinde anlasmaya vardigini belirtir.
Blokzincir uygulamasinda dagitilmis deftere baz1 veriler depolandiktan sonra blokzincir
agina kaydedilen verilerin degistirilmesi ve silinmesi imkansiz olmalidir ve giincelleme
ve silme iglemi igin ¢ogunluk (en az %51) fikir birligi uygulanmalidir. Konsensus

algoritmalar1 BOlUm 2.5’de agiklandi ve karsilastirildi.
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2.4. Blokzincir Teknolojisinin Temel Ozellikleri
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Sekil 2. 6 Blokzincirin Temel Ozellikleri. [25]
Sekil 2.6’da gosterildigi gibi blokzincir teknolojisi genellikle yedi temel unsurdan

olusur.

2.4.1. Adem-i Merkeziyetcilik (Decentralization)

.
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Sekil 2. 7 Aglarin Karsilastirilmast. [7]

Adem-i merkeziyetgiligin mevcut kullanimi merkezi yapidan ¢ok daha farklidir.
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Merkezi uygulamaya gore daha fazla giivenlik ve esneklik saglar [7]. Merkezi olmayan
bir blokzincir aginda hi¢ kimse kimseyi tanimak veya giivenmek zorunda degildir.
Blokzincir uygulamasindaki tim Qyeler, agdaki dagitilmis bir defter ile aymi veri
kiimelerin bir kopyasini bulundurur. Uygulamadaki dagitilmis bilgilerde uzlasma
saglanirsa herhangi bir sekilde degistirilebilir, silinebilir ya da veri bozulursa, agda
bulunan iyelerin ¢ogunlugu tarafindan iptal edilebilir. Sekil 2.7°de gosterildigi gibi
merkezilestirilmis bir yapida tiim islemler aymi yerde yapilir, merkezi olmayan yapida

ise islemler farkli yerlerde yapilir. Merkezi olmayan yap1 daha ¢ok verimlilik ve yenilik

saglar. Verimlilik ve yenilik de daha iyi maliyet ve zaman tasarrufu saglar [26].

Tablo 2. 1 Merkezi Olmayan, Merkezi ve Dagitilmis Aglarin Karsilastirilmasi

. Agij.lonamm
kaynaklar

* Ciziim bilesenleri
+ Veri

+  Kontrol

+ Tk hata noktas
+ Hata toleransi

» Giivenlik

* Verim

« Ornek

Merkezilestirilmis

Merkezi bir konumda tek bir
varlik tarafindan stirdtiriliir
ve kontrol edilir

Merkezi kurulus tarafindan
siirdiiriiliir ve kontrol edilir

Merkez kurulus tarafindan
siirdiiriiliir ve kontrol edilir

Merkezi kurulug tarafindan
kontrol edilir

Evet

Diisiik

Merkezi kurulus tarafindan
sliedtirliliir ve kontrol edilir

Merkezi kurulus tarafindan
stirdiiriiliir ve kontrol edilir

ERP sistemm

Dagitilnng

Birden cok veri merkezi
ve cografyaya

yayilmis; ag
saflayicisina ait

(oziim saglayier
tarafindan bakim ve
kontrol

Genellikle miisten
tarafindan sahip olunan ve
yinetilen

Tipik olarak, ag saglayic,
¢ozlim saglayier ve
miistert arasinda
paylasilan bir sorumluluk

Hayir

Yiiksek

Tipik olarak, ag saglayici,
cozilm saglayier ve
miister arasinda
paylasilan bir sorumluluk

Ag/donamm kaynaklan
hilyiidiikee ve bilyiidiike
artar

Bulut bilisim
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Merkezi olmayan

+ Kaynaklar, a§ Oiyeleri tarafindan
sahiplenilir ve paylagilir; kimsenin
sahibi olmadig1 igin bakim zor

¢ Her five, dagitilmus defierin tam
olarak ayni kopyasina sahiptir

* Yalmzea grup fikir birlig yoluyla
eklendi

*  Kimse veriye sahip degil ve
herkes veriye sahip

*  Hayur

*  Son derece yitksek

* A fiyesi sayisi arttikca artar

+ Af iiyesi sayisi arttikea azalir

+ Blokzincin



Her blokzincir protokoli, merkezi olmayan uygulama (dApp), Merkezi Olmayan ve
Otonom Organizasyon (Decentralized Autonomous Organization-DAO)® degisen
duzeylerde ademi merkeziyet¢iligi benimser. Ademi merkeziyet¢ilik mantikli oldugu
yerde uygulanmalidir. Uygulanan bir blokzincir mimarisi olmasi, %100 merkezi
olmayan bir yap1 oldugu anlamina gelmez. Uygulanan blokzincir ¢oziminun temel
amaci, kullanicilarin ihtiyag duydugu giiveni saglamaktir ve bu, belirli seviyede ademi
merkeziyet¢iligi saglayabilir veya saglamayabilir. Merkezi olmayan ag yapilarin1 daha
iyi anlamak icin Tablo 2.1°’de merkezi olmayan, daha yaygin merkezi ve dagitilmis

aglarin karsilastirilmasi gosterilmektedir.

2.4.1.1. Merkezden Yo6netilmemenin Avantajlar
e Guvensiz bir ortam saglar

Merkezi olmayan bir blokzincir aginda kimse kimseyi tanimak veya giivenmek zorunda
degildir. Agdaki her diigiim, kaydedilen verilerin dagitilmis bir defter bigiminde
kopyasina sahiptir. Bir diigiimiin dagitilmig defteri herhangi bir sekilde degistirilir,
silinmeye caligilirsa veya bozulursa agdaki diger diigiimler tarafindan reddedilecektir
[68].

e Verilerin mutabakatini iyilestirir
Sirketler, kurum ve kuruluslar genellikle ortak paydaslariyla veri aligverisinde bulunur.
Bu veriler, sirayla her bir tarafin veri silolarinda tipik olarak déniistiiriiliir ve depolanir,
yalnizca asag1 dogru iletilmesi gerektiginde yeniden ortaya ¢ikar. Merkezi olmayan bir
veri depolama sistemiyle, tim kisiler gercek zamanli olarak paylasilan her veriye

istedigi zaman erigim saglayabilir [68].

e Zayif olan noktalar azaltir
Ademi merkeziyetcilik, belirli aktorlere cok fazla giivenilebilecegi sistemlerdeki zayif
noktalar1 azaltabilir. Bu zayif noktalar; kaynaklarin tiikenmesi, periyodik kesintiler,
darbogazlar, iyi hizmet igin yeterli tesvik eksikligi, yolsuzluk nedeniyle vaat edilen

hizmetlerin saglanamamasi ve sistemik arizalardir [68].

8 DAO, isletmenin sahip oldugu ve iiyeleri tarafindan demokratik bir sekilde yonetildigi, diinya ¢apinda

benzer diisiinen insanlarla ¢alismanin bir yoludur.
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o Kaynak dagitimini iyilestirme
Merkezi olmayan yapi ile hizmetlerin daha iyi performans, dogruluk, siireklilik ve
tutarhiligmn yan1 sira Oglncu tarafin iletisimine ihtiyag duymadan daha disiik hata

olasilig1 saglanmasi i¢in kaynaklarin dagitimini iyilestirmeye yardimei olur [67].

2.4.2 Seffaflik ve Gizlilik

Blokzincirin teknolojisinde her blok bir onceki blok ile ilgili bilgi icerir. Yapilan
islemler ile kisilerin kKimlik bilgilerini dogrular. Ayrica, herhangi bir Gglnci tarafin
iletisimi yoktur. Halka acik dagitilmig bir defter kullanilir, yapilan tim islemler
otomatik olarak bu deftere kaydedilir. Bu, blokzincir agindaki tim kullanicilarin tiim
islemleri denetledigi anlamina gelir. Kullanicilar diinyanin herhangi bir yerinden islem
yapabilir, tek yapmalar1 gereken kendilerini bu defterlere kaydettirmek. Blokzincir
teknolojisi, agdaki herkesin defterin bir kopyasina sahip olmasi nedeniyle islemlerin
seffafligini artirir. Bu durum, blokzincir defterlerini kurcalamaya karsi korumali hale
getirir [27]. Kullanicilar siipheli bir islem tespit ettiginde ilgili islemi reddedebilir.
Blokzincirin agikligi, bir platformu daha seffaf hale getirir, boylece kullanicilar bir

dolandiricilik endisesi olmadan bir sdzlesme yapabilir.

Blokzincir teknolojisindeki gizlilik, blokzinciri 6zel kilan bir baska 6zeliktir. Gerekli
verileri yaymlandiginda blokzincir agindaki gizlilik korunabilir ve bilgilerin kotuye
kullanilmayacagindan emin olunabilir. Kisilerin islemlerini ve kimliklerini gizli
tutmalart i¢in erigimin sinirli oldugu 6zel aglar olusturulabilir ve kisiler blokzincir agina

eklenecek varliklar listesinden se¢im yapabilir [25].

2.4.3. Kurcalamaya Karsi Direnclilik

Blokzincir agini1 kurcalamaya karsi dayanikli tutmak i¢in madenci adi verilen bir
kullanic1 vardir. Madenci, madencilik adi altinda islemleri dogrular. Madencilik yapan
kisiler, bloklarin karma yapisin1 kullanarak bloklarin hepsini birbirine baglar bu da
uygulamada yapilan islemleri daha tutarli ve kalict hale getirir [25]. Bu stre¢ PoW
olarak adlandirilir (BOlum 2.5.3 agiklandi), buyuk bir hesaplama glict gerektirir. POW

sayesinde blokzincir izlenebilir.
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2.4.4. Blokzincir Degismezligi

Blokzincir uygulamasindaki degismezlik, kavramsal olarak blokzincirin degismez ve
silinmez kalmasi i¢in bir blokzincir defterinin degismeden kalma yetenegi olarak
tanimlanan temel blokzincir 6zelliklerinden biridir. Blokzincir uygulamasindaki iglemin
detaylarinda her bilgi blogu, bir sifreleme (Simetrik ve asimetrik algoritmalar) ilkesi, bir
karma deger ve zaman damgasi kullanarak optimize eder. Kullanilan karma deger,
uygulamadaki her blok tarafindan ayri olarak olusturulan sayisal verilerden olusur.
Agdaki bloklarin her biri karma degeri veya dijital imzay1 sadece kendisi igin degil,
kendinden énceki blok icin de icerir [70].

Blogun tiim islemlerinde Merkle agag¢ yapis1 kullanilir. Bir Merkle agaci, Merkle kokii
adi verilen tek bir karma olana kadar islem ciftlerinin 0Ozyinelemeli olarak
karmalanmasiyla olusturulan bir veri yapisidir. Merkle aga¢ yapisi Bolim 2.3.2
aciklandi. Bitcoin’deki Merkle agaci, kriptografik karma algoritmasi, Guvenli Karma
Algoritmasi (Secure Hash Algorithm-SHA256)° olarak da bilinen SHA256%nin iki kez
uygulanmasidir. Bu, bloklarin geriye doniik olarak birbirine baglanmasini ve degismez
olmasimi saglar. Blokzincir uygulamasmin bu 6zelligi ile sisteme kimsenin izinsiz bir
sekilde girmemesini, bloga kaydedilen verileri degistirmemesini ve bozulmamasini
saglar. Blokzincir uygulamasinda verilerin kopyasini bulunduran diigiimlerin fikir
birligine varmasi adem-i merkeziyetgiligi ve dagitilmis olmasi agisindan 6nemlidir. Bu
uzlagsma diger bir deyisle fikir birligi, blokzincir uygulamasindaki verilerin orijinal
halinin korunmasini saglar. Degigsmezlik ve silinememe blokzincir uygulamasinin kesin
oOzelliklerindendir. Boylece, veri denetleme, yonetme ve yetkilendirme agisindan veriler

daha ¢ok verimli ve guvenli olur.

Bir blokzincirin sahip oldugu blok ne kadar uzun olursa, veri kurcalama saldirilarina
kars1 o kadar direngli olur, ¢linkii bir rakip blokzincirin herhangi bir yerindeki verileri

degistirirse sonraki bloktaki karma isaret¢inin yanlis olmasina neden olur. Bu nedenle

® SHA olarak da bilinen Giivenli Karma Algoritmalar, verileri giivende tutmak igin tasarlanmis bir
sifreleme islevleri ailesidir. Bir karma islevi kullanarak verileri doniistiirerek galisir: bit diizeyinde

islemler, modiiler eklemeler ve sikistirma islevlerinden olusan bir algoritma.

10 SHA?256, dijital bilgileri korumanin en giivenli yollarindan biri olarak tanimlanir. SHA256, herhangi
bir girdiden 256 bit (64 karakter uzunlugunda) rastgele harf ve say1 dizisi iireten bir matematiksel

islemdir.
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blokzincir aginda duzgun bir sekilde konuslandirilan veriler asla degistirilemez,
kaldirilamaz ve silinemez. Blokzincir aginda simdilik depolanmis olan verilerle
oynanmasi miimkiin olmasa da aga veriler eklenebilir. Bu nedenle, blokzincir
uygulamalar yalnizca ekleme, kurcalamaya dayanikli ve degismez veri yapilar1 olarak
bilinir. Bir islem blokzincir agia dahil edildikten sonra islemleri silmek, giincellemek
veya geri almak neredeyse imkansizdir. Ancak, diigiim sayisinin sinirli olan izin tabanlt
blokzincir uygulamalarinda, konsorsiyumun diigiimlerin ¢ogunlugunun kendi gergek
versiyonlarina oy verme ve her zaman bir olasilik oldugundan, blokzincir verileri
kurcalamak imkansiz degildir. Bu nedenle, halka agik blokzincir uygulamalarinda uzun
bir blokzincirin varligi, bloklarin karma tabanli biitiinliigiinii degistirmenin son derece
yuksek maliyeti nedeniyle blokzincirin derin ge¢misini degismez kiliyor olsa da 0zel
blokzincir uygulamalarinda degismezligi saglamak ¢ogunluk oldugu siirece ¢ok daha

ucuz ve daha gucludur.

2.4.4.1. Blokzincir Degismezliginin Zorluklari

e 9051 saldiri, bu mekanizma igin ¢ok sayida zorluk vardir. Yiizde 51 saldiri, bir
saldirganin agin diger tiim iyeleri iizerinde biiylik bir bilgi islem giicli elde
edebilecegini gosterir. Tek bir varligin sorumlu olmadigi merkezi olmayan bir
agin seklidir. Gunumizde madencilik pazarlarindaki artis ve madencilik
kapasitesinin kiralanabilir olmasi nedeniyle insanlarin bdyle bir saldiriy1 kolayca
gergeklestirebilir. Saldirtyr yapacak kisiler ilk olarak "degismez" verileri

degistirmeyi amagclar.

e Kuantum hesaplama, bu alandaki bir diger biiyikk zorluk, blokzincir
degismezlik ozelligini tehdit eden kuantum hesaplamadir. Uzmanlar tarafindan
kuantum hesaplamanin sistemin giivenligini kirmak i¢in kisinin 6zel anahtarina
erisebilen blokzincir aginin genel anahtari tersine mihendislikle alma yetenegine
sahip olabilecegini iddia ediliyor. Bu durum, blokzincir uygulamasindaki
islemlerin neredeyse % 50'sini etkileyebilen glvenlik i¢in bir tehdit oldugunu

sOyleyebiliriz.

C6zUm; uzmanlar, "ylizde 51 saldirisinin" daha giiglii bir protokol olusturarak ve
devredilen hisse ispati veya sadece hisse ispati algoritmasi gibi bir konsensiis

algoritmasi kullanilarak iistesinden gelinebilecegi One sirlltyor. Boyle bir tehditte bu
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gibi ¢ozum Onerilerin giivenilir oldugunu sdylemek oldukca zordur. Gelecekte kuantum
ile olusturulan blokzincir sistemi, ge¢mis verileri daha giivenli bir sekilde kayit altina

alabilecektir.

2.4.5. Olgeklenebilirlik

Blokzincir teknolojisinin olgeklenebilirlik sorunlart ii¢ kategoride siniflandirilabilir:
Bunlar, verim, maliyet ve kapasite. Bircok blokzincir uygulamasinda blok boyutu sinir1
asmasi1 nedeniyle yapilan islemlerin bloga eklemede bekleme sorunu yasaniyor. Ayrica

blok olusturma siiresi kisaysa birgok catal Gretilir (BOlim 2.5.1.1°’de agiklandi), bu

nedenle blok olusturma siiresi yapay olarak azaltilamaz. Bu nedenlerden dolay1 verim
stnirhdir. Bir islem olusturulduktan sonra kullanicinin islem {icretini 6demesi gerekir,
bu da mikro 6demeler gibi hafif islemler olarak Ucretlendirilir. Yapilan islemlerin hepsi
sadece zincirde depolanirsa kapasite zincirini sirdurmek igin blylk olur, bu da

6lgeklendirme sorununa neden olur [28].

Olceklenebilirlik sorununu ¢ézmek igin yontemleri bes kategoriye ayirmis: Bunlar,

zincir i¢i ve dig1, yan ve alt zincir ve zincirler aras1 ¢éztimlerdir [28].

e Zincir dis1 yaklasimindaki amag; islemler blokzincir agmin disinda yapilarak
Olgeklenebilirligi iyilestirmektir. Bu ¢6zim, ana zincir durumunu Kkorur.
Avantaji ise islem maliyetini ve ana zincir Uzerindeki yikl azaltarak bekleme
stresini  minimuma indirir. Ancak islem ticreti ortadan kalktik¢a resit

olmayanlarin karlar1 diisebiliyor, dolayisiyla ekosistemleri degisebiliyor.

e Yan zincir, farkli olan blokzincir uygulamalarin varliklarini aralarinda
degistirmektir. Ve amaglari, bagka bir blokzincirin islevini mevcut blokzincir
uygulamasina  getirmektir. Bu da, blokzincir uygulamalarin birlikte
calisabilirligini saglar. Boylece, bir blokzincir uygulamasindaki bir islem baska

bir blokzincir uygulamasinda kullanilabilir.

e Cocuk zincir, alt zincirde yapilan tiim islemleri yapar ve Ust zincire kaydeder.
Alt zincir, normal bir blokzincir gibi davranir ve burada yapilan tiim islemler,
ana zincirde Merkle kok karmasi (hash) gibi kaydedilir. Ana zincirdeki blok
dogrulamas1 ile akilli sozlesmedeki saldirganlik kanitt yapilir, yapilan

dogrulamaya istege bagli olarak herkes katilabilir. Alt zincirin Merkle kok
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karmasi st zincire taginir ve alt zincir 6zelliklerine gore bolunerek st zincirde

islenebilir.

e Zincirler arasi, bazi blokzincir platformlarin arasinda senkronizasyon
saglamanin bir diger yoludur. Yan zincir O©nerisine benzer, yan zincir
uygulanmasinin altyapi teknolojisi oldugunu sdyleyebiliriz. Avantaji1 ise diger
blokzincir uygulamalarini bir araya getirebilmesi ve aralarinda veri alisverisi
yapabilmesidir. Dezavantaji ise her iki blokzincirin de PoW tabanli aymi
algoritmay1 kullanmas1 gerektigi ve taraflar arasinda bir kisinin tembel olmasi
durumunda son kullanma tarihine neredeyse ulasildiginda degisimin

tamamlanabilmesidir.

e Zincir ici, ¢cozumin en temel drneklerinden biri biyuk bloktur. Bu yontemin
avantaji, iletim smirinin daha yiliksek olmasi ve iletim maliyetinin geleneksel
yola gore daha diisiik olmasidir. Dezavantaji ise blok buyidikce yayilma hizinin
azalmasi ve catallasmanin belli araliklarla daha fazla meydana gelmesidir.
Bundan dolay1, blok boyutu ile ilgili islemler 6lceklenebilirlik icin uygun bir
yaklasim degildir.

2.4.6. Anonimlik

Bir blokzincirde, iiyelerin kimliginin ve aralarindaki islemlerin anonim kalmasi
zorunludur. Ancak, anonimlik mekanizmasi, blokzincir giincellemesi i¢in gerekli olan
islemin dogrulanmasmi engellememeli, gercek diinyadaki bir kullanicinin kimligini
gizlenmesi anonimlik gereksinimini karsilamamaktadir. Blokzincirde giiglii bir
anonimlik kavrami tanimlamaya ihtiya¢ vardir. Blokzincir tabanl bir sistem, blokzincir
guincellemesi icin gerekli olan herhangi bir potansiyel madenci tarafindan dogrulamaya

izin verirken kimlik gizliligini ve islemsel gizliligi elde ederse anonimligi korur [69].
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2.4.7. Denetlenebilirlik

Bitcoin blokzincir uygulamasi, Harcanmayan Islem Ciktis1 (Unspent Transaction
Output-UTXO0)* modeline dayali olarak kullanic1 bakiyeleri hakkindaki verileri depolar
[24]. Herhangi bir islem, Onceden harcanmamis bazi islemlere atifta bulunmak
zorundadir. Mevcut islem blokzincir agma kaydedildiginde yOnlendirilen bu
harcanmamis islemlerin durumu harcanmamistan harcanmisa gecer. Islemler kolayca

dogrulanabilir ve izlenebilir [69].

2.5. Konsensis Protokolleri

Kriptografik sifreleme ve P2P teknolojisine ek olarak uzlasma protokolleri de blokzincir
siteminin 6nemli bir 6zelligidir. Basarili bir fikir birligi protokolii, blokzincir aginin
hata durumunu ve guvenlik garantisini verebilir. Blokzincir merkezi olmayan bir yapida
oldugundan veri tabanina hangi verilerin eklenip eklenmeyecegine karar veren bir aktor
veya yoOnetici yoktur. Bunun yerine, diigiimler, kayitlarina bir islem eklemeye veya
reddetmeye karar vermek icin kullanabilecekleri bir dizi anlasmaya ihtiya¢ duyar. Bu
anlagsmalar dizisi, bir fikir birligi mekanizmasi olarak da bilinir. Blokzincir yalnizca
diigiimlerin ¢ogu (%51) tarafindan kabul edildiginde gtincellenir, bu durumda fikir
birligine varmis olurlar. Bu, kisisel verinin korunmasiyla ile ilgili 6nemli bir siirectir.
Dagitilmis sistemlerde miikemmel bir konsensiis protokolii yoktur. Mutabakat
protokoliiniin tutarlilik, kullanilabilirlik ve hata toleransi arasinda bir dengenin
kurulmas1 gerekir [29]. Ayrica, konsensiis protokoliiniin, konsensiis siirecini kasith
olarak baltalayan bazi kotii niyetli diigiimler olacag: i¢in bizans generalleri probleminin

(BAlum 2.5.2 agiklandi) de ele alinmasi gerekir [30].

2.5.1. Blokzincirin Fikir Birligine Varmasimn Onemi

Farkli amaglarda kullanilan binlerce blokzincir uygulamasi vardir. Bununla birlikte,
hepsinin tek ortak bir noktas1 vardir, dogru kayitlar tutup verileri korumak. Bir bankanin
aksine, blokzincir uygulamalarin kayitlar1 giincel tutmakla gorevli herhangi bir merkezi

otorite yoktur. Bagvurulacak higbir yonetici, operator, kurum veya kurulus yoktur. Agin

11 Harcanmamus bir islem giktis1 (UTXO), yeni bir islemde girdi olarak kullanilabilecek bir islem ¢iktisini
ifade eder. Oziinde, UTXO'lar her blokzincir isleminin nerede basladigim ve bittigini tanimlar. Bu model,

Bitcoin ve diger bir¢ok kripto para biriminin temel bir unsurudur.
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mevcut durumu hakkinda bir anlasmaya varma siirecini agdaki diigiimler yonetiyor.
Bunlar blokzincirin tam bir kaydini tutan diigiim olarak adlandirilan bilgisayarlardir.
Pratik olarak herkes bir diigiim baslatabilir, istenirse ¢ok kisa bir strede herhangi bir
kullanic1 da bir diigiim baslatabilir. Bu durumda, agin giivenligi icin her islemi manuel
olarak g0zden gecirmek gerekmez. Bu slireg, dogrudan yazilim tarafindan tanimlanmis

bir dizi kural tanimlanarak gergeklestirilir.

Onemli veriler ve kullanic1 bakiyeleri soz konusu oldugunda, blokzincir platformun
hatasiz kalmasi ve yalnizca gercek islemleri kaydetmesi oldukca 6nemlidir. Bu nedenle,
diigtimlerin ¢eliskili bilgileri kaydetmesini 6nlemek igin blokzincir uygulamasini
guincellenmeden 6nce mevcut durum hakkinda bir anlagsmaya varilir. Bu, bir oylama
stireci olarak da diisiiniilebilir. Diigiimlerin yarisindan fazlasi (en az %>51) bir iglemi
dahil etmek i¢in oy kullanirsa islem blokzincir agina eklenecektir, yoksa ¢op olur. Fikir
birligini korumaya dahil olan kullanicilar, kotii niyetli davranmalarini 6nlemek i¢in bir
seyleri tehlikeye atmalidir, ¢iinkii yakalandiklarinda hisselerini kaybederler. Diger
taraftan, dirust davranmak icin genellikle bazi tesvikler vardir. Sadece birka¢ kisi
tarafindan gilivence altina alinan bir sistem, gizli anlasma yoluyla kolayca bozulabilir,
ancak potansiyel olarak on binlerce insan s6z konusu oldugunda bu pek mimkin
degildir. Bugiin birgok fikir birligi mekanizmasi mevcuttur. Bununla birlikte, bilinen
birka¢ yaygin blokzincir konsensiis mekanizmasi vardir. Bilinen bazi konsensiis

algoritmalar;
e Hisse Kanit1 (Proof of Stake-PoS),
e s Kanit1 (Proof of Work-PoW),
e Kullanilabilir Is Ispat1 (Reusable Proofs of Work-RPoW),
e Yetkilendirilmis Hisse Ispat1 (Delegated Proof of Stake-DP0S),
e Ripple®?

e Tendermint® [31].

12 Ripple, bankalarm hizli kiiresel finansal anlagmalar yapmasina yardimci olmak igin blokzinciri
teknolojisini kullanan bir 6deme protokolii, kripto para yaraticis1 ve yiiksek teknoloji 6deme firmasidir.

Ripple, blokzincir teknolojisini kullanarak giivenlik, giivenilirlik ve dogrulanabilirlik sunar.
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Sayisiz mutabakat mekanizmasi arasindaki temel fark, birden fazla islemin kimlik

dogrulamasini nasil hesapladiklari ve 6dedikleri belirlenebilir.

2.5.1.1. Catal (Fork)

Bu yontemle sifirdan baglamak yerine mevcut blokzincir uygulamasinda degisiklikler
yapilir. Ag catallasirken blokzincirin iki modeli olusturulur. Fikir birligi agindaki
zincirin aymi yerinde iki blogu da onaylanabilir. Blokzincir aginin bir pargasi ¢atallardan
herhangi birini isleyerek blok ekleme islemine devam edebilir, ¢atallasan diger pargasi
icin de baska catal kullanilir. Agdaki her bir blogun karma yapilar1 farklilik
gostereceginden zincirler arasinda uyumsuzluk olusur, bundan dolay1 agin hangi catalla

islem yapacagi konusunda fikir birligine varilmas1 gerekir.

e Sert c¢atal, agda bulunan her bir kullanicinin mevcut yazilim ve donanimin
son sdrimine yiklemesini ve guncellemesini gerektirir. Bu durumda
yazilimda kokli ve nitelikli bir iyilestirme yapilir. Ayrica, dnceki siiriimiin
diigimlerinde ¢alisan uygulama ya da yazilim artik siirtim giincellendigi i¢in
kabul edilmeyecektir. Diger bir deyisle giincel siirim oybirligi ile kabul
edilmemigse ayni yazilimin bagka bir versiyonunu kullanarak Sekil 2.8’de
gosterildigi gibi iki blokzincir seklinde ¢atallasabilir.

i e B L,

Orijinal zincirleri orijinal Diigiimler orjinal protokollerde ¢aligir
kurallar: takip eder

Catalh zincirler yem \—
kurallan takip eder

Diigiimler yitkseltilmig protokollerde ¢aligic

Cogunluk
mutabakaty

Sekil 2. 8 Sert Catalin (Fork) Calisma Mekanizmasi. [32]

13 Tendermint Core adi verilen konsensiis protokoliidlr, ayni islemlerin tiim makinede aym sirayla
kaydedilmesini saglar. Blokzincir uygulama arayiizii kullanarak islemlerin herhangi bir programlama

dilinde islenmesini saglar.
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e Yumusak c¢atal, Yumusak catal geriye doniik dogrulanabilir. Yiikseltilmis
blokzincir uygulamasi, islemlerin dogrulanmasindan sorumludur (bkz: Sekil
2.9). Ancak giincellenmeyen diigiimlerin yeni bloklar1 gecerli olmaya devam
edecektir. Bu sadece tek yonlii ¢aligir, yiikseltilmis blokzincir uygulamasi,
glincellenmemis diiglimleri tanimayacaktir. Yumusak catalin dogru bir
sekilde calismasi i¢in kullanicilarin ¢ogu uzlasarak yiikseltme yapmalidir.
Agdaki giincel kural ve iglemler ne kadar ¢cok madenci tarafindan kabul
edilirse agm giivenirliligi ve dogrululugu catallasmadan sonra o kadar
yiiksek olur. Yumusak catal modeli, Bitcoin ve Ethereum gibi blokzincir

uygulamalarda yaygin olarak kullanilmaktadir.

olinc B o B B0 B

Orijinal zincirleri orijinal Tim digimler vikseltildikten sonra blok
kurallan takip eder madenciligi durdugundan orijinal zineirler kaybolur

Catalli zincirler veni
kurallari takip eder--====---"" @7 @— @_ @

Diigiimler viikseltilmis protokollerde ¢alisir

@ Cogunluk Az vzlasma veya
mutabakati fikir birligi yok

Sekil 2. 9 Yumusak Catalin (Fork) Calisma Mekanizmasi. [32]
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2.5.2. Bizans Generalleri Problemi

Y
,n./

1. Zafere gotiren 2. Yenilgiye yol agan
koordineli saldin koordinesiz saldin

Sekil 2. 10 Bizans Generallerinin Sorunu. [33]

Bizans generallerinin sorunu su sekilde agiklanabilir: Generaller, istedikleri kusatilmig
bir sehrin diginda konumlandirip saldirt zamanin1 segerler. Sekil 2.10°de gosterildigi
gibi en az yaris1 aym1 anda saldirida bulunurlarsa galip gelebileceklerini biliyorlar.
Ancak saldirt zamanm iyi koordine etmezlerse savasi kaybederler. Ayrica bazi
generallerin sadakatsiz oldugundan siiphelenildigi i¢in saldirnin zamaniyla ilgili sahte
mesajlar gonderilir. Generaller birbirleriyle yalnizca at sirtindaki haberciler araciligiyla
iletisim kurabildiklerinden bir mesajin gerg¢ekligini dogrulamanin hicbir yolu yoktur. Bu

kosullarda saldirmin zamanlamasi konusunda iyi bir fikir birligine varmalari gerekir.

Bitcoin'den 6nce bu sorunun ¢ozilmesinin imkansiz oldugu diisiiniilityordu. Bilgisayar
bilimcileri 1982'de generallerin sorununun bir “komutan ve tegmen” sorununa
indirgenebilecegini ve tiim tegmenlerin sadik olduklar1 siirece komutanin emirlerine
gore hareket etmek zorunda olduklarini agikladilar. Sorunun ancak generallerin iigte
ikisinden fazlasinin sadik olmasi durumunda ¢6ziime kavusabilecegini gosterdiler [33].
Bu durumda anlagsmazlik gegici olarak kabul edilir ve g¢elisen goriislerin ¢6ziimii oy
coklugu ile belirlenir. Bu, merkezi bir kontrolér olmadan daha 6nce mimkin olmayan
uygulamalari merkezi olmayan bir sekilde olusturmayr mimkiin kilar. Bitcoin
uygulamasinin sundugu ¢oziim ise su sekildedir: Herhangi bir zamanda herhangi bir

general bir saldir1 zamanim belirleyebilir. Ik duyulan saldir1 siiresi resmi plan olarak
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kabul edilir. Ancak, bir mesajin iletilmesi hemen gerceklesmez, bu nedenle farkl
generaller once farkli planlar1 duyabilir. Bu nedenle, bir general bir plan yaptiginda bu
plana dayali olarak zor bir matematik problemini ¢dzmelidir. I¢lerinden biri, bir ¢6ziim
bulur bulmaz onu plana ekler ve yeni bir plan olusturur. Yeni plani diger generallere
gonderir. Bundan sonra, bunu duyan herkes, yine birkac dakika stirmesi gereken bu yeni
resmi plan1 genisletmeye baslar. Her general, o zamana kadar duydugu en uzun 6murli
¢6zUmU{ uzatmak icin bildigi en sik genisletilmis plan tizerinde ¢aligir. Bir ¢6ziim birden
cok kez genisletildikten sonra, en uzun hesaplama zincirinde bulunan saldir1 siiresi
gercek saldirt siiresi olarak kabul edilir. Bu en uzun blokzincirin salt varlig1 generallerin
cogunlugunun en az %51 yaratilmasina dahil oldugunun kanitidir. Bilgi islem giictiniin
yarisindan daha azina sahip higbir saldirgan ayni siire i¢cinde benzer uzunlukta baska bir

zincir Uretemez.

Bizans Generalleri Problemi genellikle dagitik yapidaki mimarilerde goriilen bir
problemdir. Agdaki veri kiimeleri, aralarindaki anlagma ile farkli diigimler arasinda
kullanilabilir. Bu ortak kullanim, agdaki diigiimlere saldir1 yapilabilir ve bu da yapilan
anlasma igeriginin degismesine diger bir deyisle bozulmasina sebep olabilir. Normal
diiglimlerin kurcalanmis bilgileri ayirt etmesi ve diger normal diigtimlerle tutarli
sonuclar elde etmesi gerekir. Konsensiis algoritmasi, dagitik sistemde uzun yillardir
caligmaktadir. Blokzincir teknolojisinde PoW, PoS ve DPoS gibi dnemli konsensis

algoritmalar1 kullanilmaktadir.
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2.5.3. Is Kamt1 (PoW)

POW bulmacasm
tanimlaym

POW
bulmacast
belirlendi ve
tammland:

Blok
dogrulama

Bloku kabul et

[ e

Sekil 2. 11 Blokzincirde PoW Calisma Mekanizmasi. [34]

Blok clustur

PoW ilk olarak kullanilan populer fikir birligi protokoliidiir, birgok blokzincir tabanli
sistemde yaygin olarak kullanilmaktadir. Kullanicilarin, blokzincir agma katilmalari,
kayit defterine yeni bir blok eklemeye hak kazanmalar1 ve yeterlilik kazanmalar1 igin
yapilan is kanitlanmalidir. POW, bir hizmet talebinde bulunan kisinin bir aga katilmak
icin bir kriptografik bulmacay1 ¢dzmesi olarak da tanimlanabilir. Baslangigta hizmet
reddi onlemine karsi hashcash onerilmistir [35]. Blokzincirde ve Ozellikle Bitcoin'de
yeni veri bloklart i¢in uygun bagligi bulmak ve bunlart blozincir agma eklemek igin
dogrulama teknikleri olarak da kullanilir. Bir blok eklemek i¢in, bir diigiimiin bir
maliyet fonksiyonunu ¢dzmesi gerekir, bu da belirli kisitlamalarla 6nceden tanimlanmis

bir karma formatla sonuglanir.
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Sekil 2. 12 Blokzincirde PoW Akis Diyagrami. [29]

Blokzincir aginda, diigiimlerin fikir birligine varmasi ve madenci tarafindan saglanan
blok karmasiin gecerli bir PoW oldugunu kabul etmesi beklenir. (bkz: Sekil 2.11 ve
Sekil 2.12). Bu mekanizmada, her madencinin &ncelikle blokzincirde bir PoW
bulmacasi tanimlamasi gerekir. Olusturulan bulmaca, sistemde yer alan diger tim
diigiimler tarafindan gorilebilir ve erisilebilir olacaktir. Sadece PoW bulmacasini
¢ozebilen diigiim, blokzincir agindaki verileri tutma, erisme ve degistirebilme yetkisine
sahip olur. PoW kullaniminda her konsensus protokol evresinde yeni bir blok yaratmak
icin yeni bir diigiim secer. Isleme katilan diigiimlerin sisteme dahil olmas1 igin bir
kriptografik bulmacay: dogru bir sekilde ¢ozmeleri gerekiyor. Ilgili bulmacaya énce
baslayan diigiim, yeni bir blok olusturma yetkisine sahip olur. PoW'da blok olusturma
ve yapilan islemlerin akist Sekil 2.12°de gosterilmistir.

Bir PoW’un kriptografik bulmacasini ¢6zmek kolay degil. Agdaki diigiimlerden dogru
doniisii alabilmek igin “nonce!*” degerinin ayarlanmasi gerekir, bu da yapilan islemler
icin fazlaca hesaplama gucunt gerektirir. Kotu niyetli bir kisinin zincirdeki bir blogu
bozmas1 mimkindur, ancak agdaki gegerli blok sayis1 arttikca is yiikii de artar, bu da
agdaki uzun bir zinciri yok etmek ya da bozmak ic¢in daha ¢ok hesaplama glcuni

gerektirir.

14 Nonce, "yalnizca bir kez kullamlan sayi"min kisaltmasidir ve kripto para madenciligi baglaminda,
yeniden diizenlendiginde zorluk seviyesi kisitlamalarini karsilayan bir blokzincir agindaki karma bir

bloga eklenen bir sayidir.
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2.5.4. Hisse Kanit1 (PoS)

Bir metin turu
yarigmast ictn bir
bekleme
X digiminin Hayir
adrest
X blok hash .
Zaman damgass  — Blok bashg olustur — SHA236 alaoritma —— madeni para —, Yeni hir blok olustur
/ Girdi Ciktr yag! Evet
Onceki blok hash

Sekil 2. 13 Blokzincirde PoS Akis Diyagrami. [29]

PoS, bir sonraki blogu olusturan diigiimiin secildigi blokzincir agma bloklari
dogrulamak ve eklemek i¢in son zamanlarda kullanilan yaygin bir yontemdir [36]. Agda
bulunan bir diigiim, sistemde ne kadar ¢ok paya sahipse o kadar ¢ok bloklar1 ekleme ve
dogrulama yetkisine sahip olur. Bu durum, sistemdeki aktorlerin daha durust olmalarini
saglar, aksi durumda yanlis davraniglarda bulunurlarsa sahip olduklari hisseleri de
kaybederler. PoS yonteminde, yeni blok olusturma islemi hesaplama gliciinden ¢ok
sahip olunan hisseye baghdir. Sistemdeki tim diigimlerin kriptografik bulmacay1
cozmesi gerekir. PoW'den farki, agdaki diigimlerin ¢ok kez “nonce” ayarlamasina
ihtiya¢ duymamasidir, bu bulmacay1 ¢6zmenin yolu sahip olunan hissedir. Bu nedenle
PoS, fikir birligine varmak i¢in ¢ok fazla hesaplama giicii tiiketmek yerine dahili para
tesvikinin bir yolunu kullanan, enerji tasarrufu saglayan bir fikir birligi protokoliidiir.
PoS'un akist Sekil 2.13’te goOsterilmektedir. PoS da PoW gibi olasiliksal kesinlik

konsensus protokolGddr.
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2.5.5. Yetkilendirilmis Hisse Ispat1 (DP0S)
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Sekil 2. 14 Blokzincirde DPoS Akis Diyagrami. [37]

DPoS, pay sahibi olan diigiimlerin blok dogrulayicilar1 segmesine izin vermektedir [38].
Kullanicilarinin bir sonraki blogu onaylamak i¢in oy kullandig1 ve delegeler sectigi PoS
konseptinin populer bir evrimidir (bkz: Sekil 2.14). Delegeler, oylama giicii dogrudan
sahip olduklar1 jeton sayisina bagli olan jeton sahipleri tarafindan oylanir. Bu oylama
sekli, paydaslarin kendileri blok olusturmak yerine destekledikleri delegelere blok
olusturma hakkini vererek hesaplama gug tiketimini 0'a diisiirmelerini saglar. Delegeler
sirayla blok olusturamazlarsa gorevden alinacaklar ve paydaslar onlar1 degistirmek i¢in
yeni digiimler segecektir. DP0S, fikir birligine varmak igin yeterli hisseye sahip olan
kisilerin oylarindan faydalanmanin demokratik bir yoludur. DPoS’u PoW ve PoS ile
kiyaslarsak; daha maliyet olarak daha disiik ve verimi yiiksek bir konsensus
protokoliidiir. BitShares, EOS, vb. gibi DPoS'u benimseyen bazi kripto para birimleri de
vardir [38].
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3. BLOKZINCIiR GUVENLIGI VE GUVENLIK SORUNLARI

3.1. Blokzincir Katmanlarmin Giivenlik Analizi

Tablo 3. 1 Blokzincir Katmanlarinin Temel Yapisi. [39]

Programlanabilir Para Birimi Programlanabilir Finansal Programlanabilir Toplum
Uygulama katmam
Script Kod Algoritma& Mekanizmasi Alkilli Sozlesme
Sizlesme katmani

Para Birimi Sorunu Mekanizmast || Para Birimi Dagitum Mekanizmast

Tesvik katmam
Pow (Proof-of Work) PoS (Proof-of-Stake) DPoS(Delegated Proof-of-Stake)
Fikir birligi katmam
PIPAR Tletim Protokolii Dogrulama Mekanizmasi
Ag katmani
Veri Bloklar Zincir Yapist Zaman Damgast
Hash Fonksiyonu Merkle Afact Asimetrik Sifreleme
Veri katmam

Blokzincir sistemi Tablo 3.1’de gosterildigi gibi veri katmani, ag, fikir birligi, tesvik,
sozlesme ve uygulama katmanlarindan olusur [40]. Veri katmani, alt katmanin veri
bloklarmi ve ilgili asimetrik sifreleme ve zaman damgas1 teknolojilerini igerir. Agdaki

her bir katmanin giivenlik ve yapisi ile ilgili detayli agiklamalar asagida verilmistir.

3.1.1. Veri Katmam

Veri katmaninda, her diigiim(in karma islevi, SHA, RSA™, Merkle agag veri yapist vb.
kullanilir. Islemler, belirli bir zamanda alman zaman damgasi ile yeni bir bloga

kapsullenir.

15 RSA sifreleme algoritmasi, birgok iiriin ve hizmette yaygin olarak kullanilan asimetrik bir sifreleme
algoritmasidir. Asimetrik sifreleme, verileri sifrelemek ve sifresini ¢ézmek icin matematiksel olarak

baglantili bir anahtar ¢ifti kullanir.
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3.1.2. Ag Katmam

Bu katman, dagitilmis ag, veri iletim islemleri ve agdaki verileri dogrulama islemlerini
yapar. Ag katmani, her bir diigiimiin veri dogrulamasini, iletimini ve yapilan islemin
kayit stirecine dahil olmasini saglar. Bir blok eger agda bulunan diigimlerin ¢ogu
tarafindan dogrulanmazsa, dogrulugu kanitlanamaz. Blokzincir uygulamasinin bilgi
aktarimi esas olarak P2P agia baglhdir. P2P agi, birbirlerinin IP'sini acgia ¢ikarmasi
gereken bilgi iletimi i¢in yakindaki diigiimlere dayanir. Blokzincir aginda kotu niyetli
bir saldirgan olursa agda bulunan diger diigiimlerde glvenlik agiginin olmas: ¢ok daha
kolay olur. Halka agik blokzincir aginin digiimii herhangi bir bilgisayar ya da bulut

sistemindeki sunucu olabilir.

3.1.3. Konsensis Katmani

Tablo 3. 2 Konsensiis Mekanizmasi Saldir1 Yontemleri ve Uygulama Kapsamu. [36]

Saldr viéntemleni PoW Pos DPoS
Eiigvet saldirist - + -
Uzun menzilli saldiris: - + +
Madeni para vasi biriktirme - + +
Saldiris

On hesaplama saldiris1 - + -
Sibil saldirisi + + +

Konsensiis katmani esas olarak fikir birligini kapsar. Konsensiis katmani, blokzincir
teknolojisini dagitilmis ag1 bile mantikli ve giivenilir kilar. Konsensiis katmant,
blokzincir uygulamasinin diger (P2P) teknolojilerinden ayirt etme giiciinii verir. Yaygin
olarak kullanilan fikir birligi mekanizmalari; PoW, PoS ve DPoS. Agda olusan saldirilar
arasinda Riisvet, Uzun Menzilli, Birikim, On Hesaplama ve Sybil saldirilar1 yer alir.
Tablo 3.2’de konsensiis katmani i¢in saldirilarin PoW, PoS ve DPoS agisindan

uygulama kapsami gosterilmektedir.

3.1.4. Tesvik Katmani

Tesvik katmaninin amact diigiimleri blokzincir agina katmak igin cesitli yonlendirmeler
yapmaktir. Diigiim sayisinin ¢ok olmasi blokzincir uygulamasiin giivenligini artirir.

Ornegin, Bitcoin teknolojinin giivenligi, agdaki diigiimlerin is kanitina ve karma (hash)
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algoritmasmin hesaplama giiciine dayanmaktadir. Blokzincir agmdaki bir digiimiin
herhangi bir islemi dogrulama siireci, bilgi islem kaynaklar ve elektrik giiciine baglidir.
Agdaki digiimlere daha fazla katilim saglamak icin blokzincir teknolojisi ¢ogu zaman
agdaki kullanicilar1 sanal para olarak o6dillendirir. Ornegin, Bitcoin, Litecoin ve
Ethereum gibi bircok teknoloji bu mekanizmanin {irinleridir.  Blokzincir
teknolojisindeki projelerin bulmacalardan aldiklar1 6dulleri azaltmak yerine herhangi bir
islem yapmadan otomatik olarak ayarlamak igin piyasa sartlarna uyumlu olmasi
gerekiyor. Bir sonraki blogu olusturan Bitcoin madencilerini tesvik etmek igin para
birimi ¢ikarma ve para birimi dagitim mekanizmasi dahil ederek ekonomik faktorleri
blokzincir ¢ercevesinde birlestirir. Esasen tesvik katmani, farkli dagitilmis diigiimler
arasinda kitle kaynak kullanimi sorununu ele alir. Bu nedenle, tiim blokzincir sisteminin
giivenliginin gerceklestirilebilmesi i¢in bireylerin maksimum karin1 garanti edecek

verimli bir kitle kaynakli mekanizma olmalidir.

3.1.5. Sozlesme Katmani

Bu kapmanda kullanilan kodlama dili ve algoritmalardan kaynaklanan 6nemli dosyalart,
akilli sozlesmeleri ve kullanilan algoritmalar1 bulundurur. S6zlesme katmani, blokzincir
uygulamasinda esnek bilgisayar programi ve veri islemlerin 0n sartidir. Akilli s6zlesme
blokzincir sistemin bir pargasidir, ayrica kisinin miidahalesi olmadan caligtirilabilen

herhangi bir bilgisayar programindan ¢ok daha fazlasidur.

3.1.6. Uygulama Katmani

Bu katman, dijital para birimi mekanizmalarini1 igeren ve ¢ok sayida parasal fonlari
idare eden borsalar gibi merkezde bulunan ana digiimlerin giivenlik ile ilgili
problemleri igerir. Diigiimler, tiim blokzincir uygulamasmin bozuk noktasindadir ve
saldiri oran1 ylksek maliyeti ise daha disiiktiir, bu da kotu niyetli saldirganlarin
oncelikli amacidir. Borsa sunucusunun yetkisi alinip anahtar bilgileri degistirilirse
saldirgan tarafindan fon anahtari ¢alinabilir, islem miktarin1 degistirebilir veya hassas

bilgileri sizdirarak borsaya ekonomik ve itibar agisindan yikici darbeler verebilir.
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3.2. Blokzincir Siniflandirmasi

Tablo 3. 3 Izin Modeline Gére Segmentlere Ayrilmis Ana Blokzincir Turleri. [41]

Tipi Yazma Okuma islem Ornek
[ ] * Bitcoin, Ethereum
+ Agk |
+ lznsiz genel  * Herkes * Herkes + Herkes
— ) * Halk tarafindan
E . Ack * Izinli genel + Tiim yetkili * Herkes * Tim yetkili gorintilenebilen
B katilimeilar katilimeilar tedarik zinciri
= defteri
; ) * Paylasilan bir
_E » Kapah *  lzinsiz Gzel * Herkes * Tiim vetkili * Tim yetkili defteri calistiran
E? katilimeilar katilimeilar birden ¢ok banka
* Ana girket yan
* Sadece ag * Tiim yetkils * Sadece ag kurulusu arasinda
* Kapah * Izinli ozel operatérii katihmeilar operatérii paylasilan harici
banka defteri

Blokzincir mimarisi, kullanicilara, dagitilmis deftere okuma/yazma gibi haklar verir.
Okuma izni, genel veya 6zel erisim sunup sunmadigma ve yazma ise fikir birligi
anlagmalar1 igin izinli/izinsiz erisimi desteklenip desteklenmedigine baghdir (bkz: Tablo
3.3). Izinli blokzincir teknolojisi, kisilerin diigiim yaratildiginda dagitilmis deftere kimin
yazma ve okuma yetkisinin oldugunu belirler. Izin verilen blokzincir uygulamalara
farkl1 erisim Ozellikleri tahsis edilir. izinsiz bir blokzincir uygulamasi, herhangi bir

kisinin kisitlama olmaksizin zincire yazmasina izin verir.

Ozel ve genel 6zellikler, blokzincir agindaki kisilerin verileri okuma ve yazma yetkisini
tanimlar. Mevcut mali hizmet uygulamalarinda genel olarak 6zel veya genel izinli
uygulamalar kullanilir. Teknolojinin benimsenmesi ve teknolojiye olan givenin
artmasiyla mali hizmetlerde izinsiz 0zniteliklerin kabul edilebilir olmasiyla is
durumlarinin  gelismesi miimkiindiir [41]. U¢ 6nemli farkli blokzincir mimarisi

tanimlanabilir.
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3.2.1. Genel Blokzincir

Sekil 3. 1 Genel Blokzincir Yapisi. [42]

Herkesin erisebilecegi bir konsensls blokzinciridir. Blokzincir topolojisinde herkes
islem gonderebilir ve onaylayabilir. Blokzincir uygulamalari "tamamen merkezi
olmayan”, verilerin agiga ¢iktig1 Bitcoin blokzincir uygulamasi gibi karakteristik olarak
kabul edilip kullanilir. Sekil 3.1’de genel blokzincir modeli gosterilmektedir.

3.2.1.1. Genel izinsiz Blokzincir

Adindan da anlasilacag1 gibi, izinsiz bir blokzincir, herkesin agin bir parcasi olmasina
ve bakimina katkida bulunmasina izin veren bir tiir blokzincir agidir. Baska bir deyisle,
izinsiz blokzincir sistemi, halka agik, merkezi olmayan bir defterdir. Yapilan islemler
genellikle halka ag¢ik oldugu igin seffaftir ve kullanicilarin 6zel anahtarlar disindaki tlim
bilgilere  erismesine  izin  verir.  Kullanicilar ~ agdaki  tim  islemleri
goruntileyebilir. Blokzincir aglarinin  kullanicilart aga giivenmeye tesvik etmesi
gerektiginden seffaflik gereklidir. Agda bulunan bazi kullanicilar isimsiz veya sahte
isimli olabilir. Bu da ¢ogu izinsiz blokzincir teknolojisinin bir adres olustururken
kullanicilardan herhangi bir kisisel bilgi vermelerini istemez. Izinsiz bir blokzincir ile
herhangi bir kullanici aga diigiim ekleyebilir. Bitcoin de dahil olmak tizere kripto para

gibi birimlerde faydali olsa da gizlilik ile ilgili problemler sik¢a yasanmaktadir.
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3.2.1.2. Genel izinli Blokzincir

Sovrin Vakfi [43] tarafindan tanitilan bir kavramdir. Herkesin kullanimina agik olan,
herkes tarafindan okunabilen veya degistirilebilen blokzincir 6rneklerini tanimlar. Bu

tr bir blokzincir yalnizca se¢ilmis bir grup katilimcilar deftere yazabilirler.

3.2.2. Ozel Blokzincir

B

-
-
&

NNy

Sekil 3. 2 Ozel Blokzincir Yapist. [42]

Yazma izninin tek bir kurulusta oldugu bir blokzincirdir. Katilimcilarin okuma izni
genellikle halka agik veya belli bir asamaya kadar kisithidir. Bir sirket iginde, veri tabani
yonetimi, denetim vb. gibi ek secenekler de vardir. Cogu durumda, genel erisim gerekli
degildir. Agda bulunan katilimcilarin bulunma bigimine gore blokzincirler halka agik
(genel) blokzincir, konsorsiyum blokzincir ve 6zel blokzincir seklinde gruplandirilir
[44]. Ozel blokzincir modeli Sekil 3.2’de gosterilmektedir.

3.2.2.1. Ozel izinli Blokzincir

Ozel blokzincir uygulamalari olarak da bilinen 6zel izinli blokzincir uygulamalari farkli
sekilde calisir. 1zin verilen blokzincir aginda, agin bir pargast olmak igin izne ihtiyag
vardir. Ag sahibi, ilgili aga kimlerin katilip katilamayacagim belirler. Agda bulunan

kisiler, ag ve dagitilmis defter yapisinda yapilacak islemler igin erigsim izni almalart



gerekir. Izinli blokzincir uygulamalari, degisen derecelerde ademi merkeziyetcilige
sahip olabilir. Ayrica kismen merkezi veya tamamen merkezi olabilir. Blokzincirin
uyeleri, genellikle agin sahip olmasi gereken ademi merkeziyet¢ilik diizeyine ve
dagitmasi gereken fikir birligi algoritmalarina karar verir. Izinsiz muadillerinin aksine,
izinli blokzincir uygulamalarin seffaflik saglamasi gerekmez. Erisim kontrol
mekanizmasi degisebilir ve mevcut katilimcilar gelecekteki katilimeilara karar verebilir;
bir diizenleyici otorite katilim igin lisans verebilir veya bunun yerine Kararlar1 bir
konsorsiyum verebilir. Konsensiis, katilimci paydaslar arasindaki 6zel anlagmalar

sayesinde gerceklestirilir

3.2.3. Konsorsiyum Blokzincir

.

QQ

Sekil 3. 3 Konsorsiyum Blokzincir Yapisi. [42]

Genel ve 0zel zincir arasinda olan bu yapi, konsensis sureci igin dnceden segilmis
diigtimler tarafindan kontrol edilen blokzincir platformunu ifade eder. Blokzincir okuma
hakki halka agik olabilir veya katilimcilar tarafindan sinirlandirilabilir veya “hibrit”
olabilir [42]. Bu tiir zincirler “kismen merkezi olmayan” olarak adlandirilabilir. Sekil

3.3’te konsorsiyum blokzincir modeli gosterilmektedir.

40



3.2.4. Akih Sozlesmeler

Kullamedlar

Zaman Blokzincir

Sekil 3. 4 Akilli S6zlesmenin Calisma Mekanizmasi. [34]

Ogmmli Gdeme J'-'Lt:lan:l:la.l ikdim Bir siire ertele

Aluill sozlegme kodu Blokzincir'e akills sdzlesme gdnder Blokzincir
— e
Kurulum kogule Alall sdzlegmeryi galigtr

Déviz kurunu hesapladiktan sonra  Ugus erteleme édemeyi tamamla

Lan|

Sekil 3. 5 Akill1 S6zlesmelerin Kullanim Alanlar

Ik olarak 1990'larm basinda Nick Szabo tarafindan akilli sdzlesmeler Onerildi
[7]. Blokzincir uygulamalarin gelismesiyle akilli sozlesmelere olan ilgi artti. 2015
yilinda kurulan akilli s6zlesme, Ethereum'un temel niteliklerindendir. Akilli s6zlesme,
kaynak kodunda yazilan ve bilgisayarlar tarafindan yiriitiilen blokzincirin kurcalamaya
kars1 korumali mekanizmasini entegre eden dijital bir s6zlesmedir [45]. Daha genel
ifadeyle akilli s6zlesmeler kendi kendini uygulayan sdzlesmelerdir. Iyi gelistirilmis bir

akilli s6zlesme, agin yonetiminde gorevli herhangi bir Gglnci tarafa ihtiyag duymaz.
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[46]. Blokzincir uygulamasinda akilli sézlesmeler kaydedildiginde sistemdeki kisiler
tarafinda degistirilemez ve silinemez. Sistemin diger katilimcilari tarafindan gecersiz
kilinacagindan hi¢ kimse fonlarin serbest birakilmasi i¢in sézlesmenin yiiriitiilmesini
zorlayamaz. Gelistiriciler, ihtiyaglarina gore akilli sdzlesmelerde herhangi bir talimat
belirleyebilir; diger sozlesmelerle etkilesime girenler c¢esitli uygulama tiirlerini
gelistirebilir ve veri depolayabilir (bkz: Sekil 3.4).

Akilli sozlesmeler, genellikle oylama mekanizmasinda ve kripto para sisteminde
kullanilmaktadir. (bkz: Sekil 3.5). Akilli sozlesme uygulamalarmi yazmak igin
kullanilan baslica programlama dilleri; Solidity, Serpent ve Diisiik Diizeyli Dil (Low-
Level Language-LLL) [47]. Gunimuzdeki cogu gelistiriciler, akilli sozlesmeler
uygulamalarin1 yazmak ve bayt kodunda g¢alistirmak igin Solidity programlama dilini

kullaniyor.

3.2.4.1. izin Verilen islemler

Bir zincirde sonuglar1 blylk olan islevleri yiiriitmek i¢in akilli sdzlesmeler yazilabilir.
Bir blokzincir uygulamasinda hangi akilli sdzlesmelerin yazilmasina izin verildigini
kontrol eden standartlar, zincirin biitiinliiglinli veya giivenligini olumsuz yonde
etkileyebilecek islev riskini azaltmak i¢in gerekli endiistri rehberligi saglanabilir [41].
Bir zincirin veri biitiinliigiinii, giivenligini ve platform kararliligini olumsuz ydnde
etkileyebilecek sinirsiz akilli sozlesme islevlerinin sonuglarindan kaginmak i¢in endiistri

gereksinimleri ve rehberlik i¢in standart gelistirilmelidir.

3.2.4.2. Harici Uygulamalarla Etkilesim

Akilli sdzlesmelerin blokzincir disindaki uygulamalarla etkilesimi yiiksektir. Bu ister
diinyadaki kodun yiiriitiilmesini etkileyen bazi olaylarla ilgili verileri giivenli hale
getirmek icin bir kahine (oracles) atifta bulunmak olsun, isterse harici bir uygulama
tarafindan tizerinde islem yapilacak ¢iktilar olusturmak olsun, bu kodun blokzincirin
alic1 uygulamalarinda bir yuva bulmasi gerekir. Gunumuzde, baska mimarilerle bag
olustururken giivenlik ile ilgili olas1 riskleri minimuma indirecek talimatlar
bulunmamaktadir. Blokzincir uygulamalari, agdaki tiim diigiimlerle es zamanli olma
ihtiyact ile diizenlenmistir. Ancak, agdaki baska bir zincirle etkilesimde bulunan baska

diigtimlerdeki uygulamalar eszamanli olarak tasarlanmamigtir. Verilerin dogrulugu,

42



biitiinligi, glivenligi ve dengesi igin rehberlik yapma (zere harici uygulamalarla akilli
sozlesme etkilesimleri igin belli bagh standartlar gelistirilmelidir [41]. Bu teknoloji
acisindan ¢ok 6nemli olsa da standartlar1 gelistirmeden 6nce ilgili sistemin olgunlasmasi

icin biraz slireye ihtiyaci vardir.

3.2.4.3. Kod Kurulumunun Giivenligi

Blokzincir mimarisinde, akilli s6zlesme yazilan kodun anlasilir, dogru olmasi ve agda
bulunan diigiimlerde ayni olmasi oldukca énemlidir. Agda iyi niyetli olmayan veya
dogru olmayan akilli sézlesme ile ilgili 6zellikleri kullanma becerisi bulunursa, akilli
sozlesmelerde var olan tutumun hepsini degistirebilir. Akilli sozlesme sistemindeki kod
blogu ilgili sisteme indirildiginde, kod blogu dogrulabilir ve kod blok ile ilgili degisiklik
olmayacagina dair kanitlanabilir bir sigorta olmalidir. Sistemde yetkiye sahip olan
kullanicilar tarafindan kurulup ve yonetilmesi igin kontrol mekanizmalari olmalidir
[41].

3.3. Kriptografik Algoritmalar

Blokzincir sisteminde bulunan verilerin giivenlik ihtiyaglarini karsilamak igin ¢ok
kademeli sifreleme algoritmalart kullanilmaktadir. Sifreleme algoritmalarina (ECDSA,
Simetrik, Asimetrik gibi algoritmalar) destek veren blokzincir sistemi, kisisel verilerin
giivenligi saglamak i¢in ¢esitli sifreleme algoritmalarim1 kullanir. Baslica kullanilan

sifreleme algoritmalari:
e [ECDSA: secp256Kk1 ve secp256r1 Pegrileri

e Simetrik, asimetrik sifreleme algoritmasi: Uglii Veri Sifreleme Standard:
(Triple Data Encryption Standart-3DES) ve Gelismis Sifreleme Standardi
(Advanced Encryption Standard-AES) algoritmalari

e Anahtar degisimi: Eliptik-Egri Diffie-Hellman (Elliptic-Curve Diffie—
Hellman-ECDH)

e Karma (hash): SHA256, Keccak256 karmalari

16 secp256r1 bir NIST egrisidir. NIST egrileri yaygin olarak kullamilmaktadir ve diger egrilerinden daha

fazla incelemeye tabi tutulmustur.
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3.3.1. Eliptik Egri Dijital Imza (Elliptic Curve Digital Signature Algorithm-
ECDSA)

ECDSA, Dijital Imza Algoritmasmin (DSA) benzeridir. ECDSA, yillara gore farkl
standartlar1 olugmustur. 1999 tarihinde Amerikan Ulusal Standartlar Enstitsu
(American National Standards Institute-ANSI), 2000 tarihinde ise Elektrik Elektronik
Mihendisleri Enstitiist (Institute of Electrical and Electronics Engineers- IEEE) ve
Ulusal Standartlar ve Teknoloji Enstitist (National Institute of Standards and
Technology-NIST) adiyla varyantlar1 olmustur. 1998 tarihinde Uluslararas1 Standartlar
Teskilat1 (International Organization for Standardization-1SO) tarafindan onaylanmustir.
Eliptik egri kriptografisinin dogrulama giicii diger sifrele algoritmalarindan daha

yuksektir.

Mesaj i Orjinal veri
alinch
-

Algoritma l Algoritma Tek vinld Ozde hash veri
| l e
|

L Yy | doprular

}{egaj OI]H.'IEI vert

Elektronik (el gnahtsr Tk y0nlD

anli O Elektronik
Tekyonli  Ogel analitar ! hash

hash  gifieleme  imZa imza siffe gozme
Sekil 3. 6 Asimetrik Kriptografi ve Dijital Imzalar

Kriptografik teknolojileri olarak simetrik ve asimetrik sifreleme algoritmalar: kullanilir.
Asimetrik sifreleme algoritmasinda, mesaji sifreleme ve sifre ¢ozme anahtari
birbirinden farklidir ve sirasiyla genel anahtar ve 6zel anahtar olarak adlandirilir (bkz:
Sekil 3.6). Kisiye Ozel anahtarin gelisigiizel olarak karmasik say1 algoritmasindan
olusturulmasi gerekir ve halka acik olan bu anahtar, tek yonli bir algoritma ile
hesaplanir. Guvensiz kanallarda iletilebilen asimetrik sifreleme algoritmasi, halka agik

ve kisiye 0zel anahtarlarin ¢ok sayida 6nemli 6zelliklerine sahiptir.

Eliptik Egri algoritmasi, herkesge bilinen ortak anahtar ¢ifti olan bir sifreleme
algoritmasidir. Yapilan islemin gilivenligi ve zorlugu ise eliptik egri ayrik logaritma
hesaplama guctne baglidir [48]. Blokzincir teknolojisi, islemlerdeki imzalama ve

dogrulama igin ECDSA egrisi olarak bilinen secp256k1’i kullanir. Benzer sekilde
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agdaki diigiimler arasinda mesaj iletim sirasinda biitiinliigii ve dogrulugu ispatlamak
icin ECDSA egrisi olarak bilinen secp256rl kullanir. Bitcoin uygulamasinda 6zel ve

genel anahtar cifti ortak anahtar sifreleme algoritmasiyla olusturulur.

Ozel anahtar e Genel anahtar e Gm"’lml mp  Bitcoin adres
Base38Check
ifrel
Eliptik egri arptns sifteleme
Cift hash
(SHA256+RIPEMDI160)

Sekil 3. 7 Bitcoin Adres. [49]

Bitcoin agindaki 6deme islemleri, alicinin adresi Sekil 3.7’de_gosterildigi gibi_Bitcoin
adresi olarak tanimlanan ortak anahtar araciligiyla olusturulur [49]. Kisiye 6zel olan
anahtar gelisigiizel olarak secilen bir karmasik sayidir ve genel anahtar, 6zel anahtarin
hesaplamasi zor olan eliptik egri garpiminin sifrelenmesiyle olusturulur. Ortak anahtar
cifti ile Bitcoin adresini Gretmek igin tek yonli sifreli karma islemi uygulanir. Bir
Bitcoin 0zel anahtar1 olusturmak igin 1 ile 2 {izeri 256 arasinda bir say1 segilir. Secilen
say1 ile hesaplanan islem sonucunun tahmin edilemez veya tekrarlanamaz olmasi

gerekir.

Bitcoin uygulamas: Sekil 3.7’de gosterildigi gibi Bitcoin adresini tretmek igin ¢ift
karma, SHA256 ve RIPEMD160 !’yapilarmi kullanir; Ethereum uygulamasi ise
Ethereum adresini olusturmak igin Keccak256 karma algoritmasini kullanir. Bitcoin
aginda ortak anahtar ¢ifti olarak bilinen 6zel ve genel anahtar kullanilir. Ortak anahtar
karma degeri olarak 160 bitlik bir say1 elde etmek i¢in RIPEMDI160 karma degerini
yeniden hesaplar. Genel anahtar karmasi, Bitcoin adresi olusturmak igin sifrelenmis

Baseb8'dir. Base58 sadece Bitcoin sisteminde degil, benzer sekilde sikistirma, kolay

1 RIPEMD-160, Merkle-Damgéard yapisina dayal bir kriptografik karma islevidir. Bitcoin standardinda
kullanilir. RIPEMD-160 algoritmas1 160-bit ¢ikt1 iiretirken 128 bitlik bir karma 6zet iireten RIPEMD

algoritmasinin gii¢lendirilmis bir versiyonudur.
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okuma ve hata bulma gibi diger kripto para birimleri kullanimi agisindan genis bir
kullanim kitlesine sahiptir. Bitcoin teknolojisi Base58 kodlamasinda Base58Check'i
kullanir. Sistemdeki hatalar1 giderilmesi icgin islenmis verilere 4 baytlik hata kodu

kullanilir.

3.3.2. Simetrik Sifreleme Algoritmasi

Blokzincir teknolojisi, agdaki diigiimler arasinda sifreli metin aktarimi saglamak i¢in
simetrik sifreleme algoritmalarindan AES ve 3DES algoritmalar1 kullanilir. 3DES
agdaki verileri sifrelemek igin 56-bit anahtar kullanan Veri Sifreleme Standardi (Data
Encryption Standard-DES) simetrik sifreleme algoritmasimin ayri bir versiyonudur.
DES, ABD' de simetrik sifrelemesi kullanan bir sifreleme modelidir. DES simetrik
sifreleme algoritmasi, 56-bitlik anahtar ve kriptografik blok metodu kullanirken,
kriptografik blok metodunda mesaj 64-bit biiyiikligiinde mesaj1 ayr1 bloklara parcalar
ve daha sonra ilgili mesaj1 kriptografik yontemlerle sifreler. 3DES simetrik sifreleme

algoritmasi, DES'ten ¢ok daha guvenlidir.

Simetrik sifrele algoritmalarindan olan AES, ABD tarafindan kullanilan gelismis bir
blok sifreleme tlridir. AES sifreleme algoritmasi, permiitasyon gibi hesaplamasi zor
matematiksel islemlere dayanir. Ayrica AES, permitasyon islemlerin gelisimi igin
cesitli yontemleri kullanir. AES sifreleme algoritmasi, 128, 192 ve 256 bit uzunlugunda
anahtarlart kullanan ve sistemdeki verileri 128-bit uzunlugundaki anahtarla sifreleyen
ayni sekilde sifresini ¢6zen simetrik bir anahtar algoritmasidir. Genel ve 6zel anahtar
parolas1 kullanan anahtarin aksine, simetrik anahtar sifreleri agdaki verileri sifrelemek
ve sifresini ¢ozmek i¢in tek anahtar kullanir. Blok sifresi araciligiyla sifrelenmis

verilerin girig verileriyle esit bit degerine sahip olmasi gerekiyor.

3.3.3. Hash Algoritmasi

SHA, NIST tarafindan yaymlanan ve kriptografik islevinin genel 6zelliklerine sahip bir
kriptografik karma islevidir. SHA256 karma algoritmasi, 256-bitlik mesaj ya da metnin
Ozeti olarak olusan SHA-2 algoritma kiimesinin elemanlarindan biridir. Temelde, her
metin bloguna sikistirma islemi uygulanir. Veri sikistirma, karma degeri olusturmada
Oonemli faydalar saglar. Karma, sikistirma olmasa da daha biiyiik bir veri seti almas1 ve

daha yonetilebilir bir forma kiiciiltmesi bakimindan dosya sikistirmaya cok benzer
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sekilde caligabilir. Karma hesaplamasi i¢in Keccak256 algoritmasini da kullanan

blokzincir mimarisi, ayn1 zamanda adres hesaplamasi ig¢in de kullanilabilir. Karma

fonksiyonlarin temel amaci sistemdeki verilerin biitiinliiglinii saglamaktir. Ayrica karma

fonksiyonu, veri setini alan ve boyutu degistirmeden karma 6zetine c¢eviren, girdiden

bagimsiz bir ortalama dogrusal zaman algoritmasidir. Basarili bir karma islemin

ozellikleri sunlardir:

Tek yonlu fonksiyon, agda herhangi bir ¢arpisma olmadig siirece ayn girdi

her zaman ayni ¢iktiy: Uretir.

Verimli, ¢ikti zamaninda hesaplanir, dagitilir, ¢iktt araligina esit olarak
yayilir, yani benzer veriler benzer verilerle iligkilendirilmemelidir. Bu

durum, verimliligi pozitif yonde etkiler.

On gorintd direnci, karma degerine ve carpisma direncine bagli olarak a
girisini bulmak miimkiin olmamalidir. Blokzincirlerde verileri diizenlemek
ve Dbirbirine baglamak i¢in karma fonksiyonlar kullanilir. Blokzincir
sisteminde karma fonksiyonlarinin diger onemli ozelligi agdaki verileri
birbirine baglamasidir. Bu, 0nceki blogun karma degeri, islemlerin Merkle
koku, zamani ve nonce degerini igeren blok basligindaki gesitli 6gelerin hash
degerinin alinmasiyla yapilir. Merkle agaci [18] kavrami, her islemin karma
degerin alinmasi, Merkle kokil olarak bilinen iist diigiim elde edilene kadar

bir aga¢ yapisi olusturmak i¢in hash edilmesidir.
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4, BLOKZINCIR UYGULAMASINDA KISISEL VERILERIN
TUTULMASI

4.1. Kisisel Veri Tanimi

Kisisel veri tanim olarak kimligi belli olan gergek kisiye bagli olan her ¢esit bilgi olarak
tamimlanir [50]. Blokzincir teknolojisinde, bir bireyin agik anahtari, kisisel verileri
olarak kabul edilir ve bu nedenle GDPR ve KVKK uyum yukimldliklerine ihtiyag
duyulmaktadir [51]. Bu kisisel veriler, tanimlayici bir isim, kimlik numarasi, konum
verileri, ¢evrimi¢i tanimlayict veya bu gercek kisinin fiziksel, fizyolojik, genetik,
zihinsel, ekonomik, kiltiirel veya sosyal kimligine iliskin faktorler olabilir. Sunucularin
aldig1 farkli tanimlayicilar ve farkli verilerle bir araya geldiginde veri kisilerin
profillerini olusturarak bazi izler birakabilir. Baz1 durumlarda, bilgi tek basina bir kisiyi
ayirt etmeyebilir, ancak bu bilgi diger bilgi parcalariyla birlestiginde kisiyi

tanimlayabilir.

4.2. Avrupa Birligi ve Tiirkiye’nin Genel Veri Koruma Yonetmeligi

GDPR ve KVKK, yakin tarihte veri gizliligi diizenlemesinde yapilan en biiyiik
degisikliklerdendir. GDPR, 1995 tarihli Veri Koruma Yonergesi yerine Mayis 2018'de
yuriirliige girmistir. KVKK ise Tirkiye'de kisisel olarak tanimlanan verilerin
korunmasina yonelik en 6nemli gelisme olup 7 Nisan 2016’da kabul edilip 6698 sayili
kanunla yiiriirliige girdi. Verileri islenen gergek kisiler ile bu kisisel verileri kullanan
gercek ve tiizel kisiler arasinda kanuna uygunlugun yiiriitiilmesi amaciyla 7 Nisan 2018
tarihinde yiirtrliige girdi. GDPR kapsaminda temel amag; Avrupa genelinde veri
gizliligi yasalarini uyumlu hale getirmek ve 6zellikle AB vatandagslarinin mahremiyetini
korumak ve glclendirmektir [11]. KVKK’da da benzer sekilde temel amag kisisel
verileri korumaktir. Sistemlerdeki hizmet saglayicilar, bireylerin rizasinin ne igin
oldugunu belirtilmesi gerektigini ve kullanict rizasin1 geri ¢ekmenin zor olmadigini
belirtir. Kisi verdigi onaydan vazgecgerse veya kisiye ait verileri kullanim olarak rizasi
disinda olursa hizmet saglayicisinin bu kisilerle ilgili verileri silmesi gerekir. Hizmet
saglayict Kkullanicinin istegi tizerine Vverilerin islenip islenmedigine dair bir rapor
sunmalidir. Hizmet saglayici tim bu kisisel verileri kullaniciya makine tarafindan
okunabilir ve anlasilir bir bicimde sunmalidir. Erisim hakkina benzer sekilde veri

taginabilirligi hakki da vardir; kullanici, kisisel verilerinin makine tarafindan okunabilir
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bir bicimde denetleyiciden bir 6zetini alabilmeli ve verilerini bagka bir denetleyiciye

aktarma hakkina sahip olmalidir.

GDPR kapsaminda yapilan kisisel veri ihlalleri biyikse sirket, kurum ve kuruluslar
tarafindan 20 milyon Euro'ya veya kiiresel cironun %4'line kadar biiyiik para cezalarin
6denmesi gerekebilir. KVKK kapsaminda ise 18. madde uyarinca cezalar 2020 yil1 igin
en disiik 9.000 TL ve en yiksek 1.800.000 TL olarak belirtilmistir. KVKK'daki alt ve

iist sinir olarak belirtilen para cezalari i¢in kurulun takdir hakki bulunmaktadir

4.3. Blokzincir ile GDPR ve KVKK Arasindaki Uyumsuzluklar

Tablo 4. 1 GDPR ve Blokzincir Hedefleri Arasindaki Farklar

GDFR Blokzineir

Veri kontroli Merkezi olmayan

Silme hakla Diizeltme hakdo Degizmez

Islemeyi kisitlama hakk: Tim paydaglara dagtild

Tablo 4.1°de gosterildigi gibi GDPR ve KVKK’nin blokzincirin uyum saglama

kabiliyetini sorgulayan ¢esitli alanlar1 vardir.

4.3.1. Bilgilendirilme Hakka

GDPR ve KVKK, verileri koruma yasast geregince kendi haklarin1 savunmak igin
miracaat ettikleri minimum bir gergek veya tiizel kisi ve kisisel veri denetleyicisi
oldugu hipotezine dayanmaktadir. GDPR kapsamindaki 13 ve 14. maddeler geregince,
kisisel verilerin bazi amaglar igin toplanmasi ve kullanilmasi ile ilgili kisilere
bilgilendirilme hakki verilir. Bu durum, GDPR ve KVKK kapsaminda ¢ok Onemli
seffaflik gereksinimidir. Bireyler, kisisel verilerinin islenme amaclarini, bu kisisel
verilerin saklanma surelerini ve kimlerle paylasilacagina dair bilgi edinme hakkina

sahiptir. Bu bilgiler, kisilere, verilerinin toplandig1 sirada verilmelidir.
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Tablo 4. 2 Blokzincir Uygulamalarinda Bireyin Haklar1 Problemi

Amag Uyumsuziuk
Bireyler, verilerinin iglenme amaclarmi, + Blokzincir teknolojisi, ddem-1
o .. saklama siirelerini ve kimlerle nasil merkezivetciligi sadlamaya cahsir. Bu
g:ﬁ::udmjme pavlasfdacagma dair bilgi alma hakkina durumda veri denetleyicisinin kim
sahiptir tarafindan secilecegi belirsizdir
= Veri sahipleri, verilere erisim igin sdzli veya + Blokzincir uygulamasmndaki veriler ve
+  Silmeve iglemeyi yazih olarak istekte bulundukfan sonra iglemler, wverileri bilgisayar aglannda futan
Eisitlama Haklka verilerin gecikmeksizin diizeltilmesi gerekir taraflara dag@tildigmdan, agdaki fiim
taraflarin erisim hakkna uymasm
gerekfirecekiir
Silme ve isl . Veri sahipleri, istemeleri durumunda kisisel
Iﬁsttfn‘nl:a SH?:];}31 bilgilerinin kurum ve kuruluglarca » Blokzincir sadece ekleme islemi vapilan
islenmesini kistflama veva engelleme veri tabanlandir, silme islemlert icin fikir
halklkma sahiptir. birlifine wvarilmas: gerekir.

GDPR ve KVKK’nin blokzincir teknolojisi ile uygulamasinda ilk sorun sudur (bkz:
Tablo 4.2): Bir blokzincirin veri denetleyicisi ve islemcisi kimdir? Blokzincir, &dem-i
merkeziyet¢iligi saglamaya calisir, durum boyle olunca, islemenin amaglarini ve
araclarini hangi tarafin belirledigi genellikle belirsizdir. Bu durum, 6zellikle dizenleme
kapsamindaki kontrolorliik kavraminin belirsiz sinirlart 1s1ginda sorumluluk ve hesap
verebilirlik dagilimini zor hale getirir. Bu agidan daha karmasik bir faktér son ictihat
hukuku gelismeleri 15181inda hangi kuruluslarin kontroldr olarak nitelendirildigini yasal

kesinlik eksikligi ile doludur.

Ozel blokzincir uygulamalari, bir sirket tarafindan organize edilen blokzincir iizerinde
kontrole sahip olduklarin1 ve amaci belirleme yetenegine sahip olduklarimi varsayarak
genellikle kontrolor olarak nitelendirilebilecek bir merkezi operatér veya grup
oldugundan kontroldrleri ve islemcileri tanimlamay1 kolaylagtirir. Kamu blokzincir
uygulamalari ise genellikle merkezi bir yap1 veya konsorsiyumdan yoksundur. Ayrica
birden fazla taraf siklikla bir blokzincir uygulamasindaki verileri veya islemleri isler. Bu
durumda, tiim taraflarin islemci olmasinin pratikligi sorgulanmalidir. A¢ik bir kontrolor
veya isleyici belirleme yetenegi olmadan bireyin bilgilendirilme hakkini kullanmak icin

kime yaklasacag1 veya ulasabilecegi belirsizdir.

4.3.2. Erisim ve Dizeltme Hakka

KVKK ve GDPR'm 15. maddesi geregince kisisel verilere erisim olarak isimlendirilen

erigsim hakki, veriye sahip olan bireylere kisisel verilerinin bir niishasini1 ve gerekli diger
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bilgileri alma hakk1 verir. Verilerinin nasil ve neden kullanildigini ve kullanimin yasal
olup olmadigini anlamalarina yardimci olur. Kisiler, verilerine erismek i¢in yazili veya
sozlii talepte bulunabilir ve denetleyicinin talebe yanit vermesi i¢in 30 giine kadar stresi
vardir [52] (bkz: Tablo 4.2). Yine belirli bir denetleyiciyi belirleme yetenegi olmadan,
erisim haklarin1 kullanmak i¢in bireysel bir yaklasim kim olur? Ek olarak, blokzincir
uygulamasindaki islemler veya wveriler, verileri bilgisayarlarinda tutan taraflara
dagitildigindan blokzincir aginda kisisel verilerin tutuldugu bir¢ok yer olabilir. Bu
durum, tiim taraflarin erisim hakkina uymasini gerektirecektir. Bireylerin yalnizca
kisisel verilerine erisme hakk1 yoktur, verilerin dogru olmasi gerekir ve yanligsa bireyin
verilerin diizeltilmesini isteme hakki vardir. Ayrica GDPR ve KVKK kapsaminda,
kisisel verilerin eksik olmast durumunda, veri sahibine eksik bilgileri tamamlama
hakkini sunar. Erisim hakkina benzer sekilde, talep sozlii veya yazili olarak yapilabilir
ve kontroloriin talebe yanit vermesi i¢in 30 giine kadar siiresi vardir. Blokzincir

uygulamalari, erisim ve diizeltme haklarin kullanimini zorlagtirir.

4.3.3. Silme ve Islemeyi Kisitlama Hakki

Silme ve islemeyi kisitlama hakki, GDPR'in 16. ve 17. ve KVKK’nin 7. maddeleri
geregince Kkisilerin istegi dogrultusunda kisisel verilerin diizenleyebilecegi veya
silinebilecegi hipotezine dayanmaktadir [53]. Buna benzer sekilde “unutulma hakki”
olarak da bilinir. Bu kisilerin sahip oldugu hak mutlak degildir ve genellikle belirli
kosularda gegerlidir. Hakkin uygulanamadigi durumlar ¢ogunlukla yasal gereklilikler,
kamu politikasi, bilimsel aragtirma, halk sagliginin korunmasi ve talebin “agikca
temelsiz” oldugu durumlardir. Bununla birlikte, bu istisnalar blokzincir agindaki veriler
veya islemler i¢cin gegerli degilse denetleyicinin GDPR ve KVKK kapsaminda kisisel
verileri silmesi gerekir. Silme hakkina basgka bir alternatif ise bir bireyin verilerinin
islenme kisitlama veya bastirma hakkidir ve bu, belirli durumlarda silme hakkinin

kullanim ihtiyacin1 engeller.

Bireyler bazi nedenlerden dolay1 kisisel verilerini kisitlamay1 istemeleri durumunda
kisisel bilgilerinin kurum ve kuruluslarca igslenmesini kisitlama veya engelleme hakkina
sahiptir (bkz: Tablo 4.2). Sebebi ise bu verilerin kullanicinin bilgisi olmadan nasil ve
nerede kullanilmasiyla ilgili problemlerin olmasidir. Cogu durumda, bir bireyin kisisel

verileri siiresiz olarak kisitlanamaz, ancak kisitlamanin belirli bir siire boyunca
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yiriirliikkte olmasi gerekir. Ancak blokzincir, veri biitiinliigiinii saglamak ve agdaki
giiveni artirmak igin bu tiir veri degisikliklerini kasitli olarak zahmetli hale getirir ve
veriler bir blokzincir agindaki bir islemin pargasiysa zincir degismez ve geri
dondurilemez, bu nedenle veriler silinemez. Bu durumda, GDPR ve KVKK ile uyumlu
olmaz. Bu hakka uymay1 zorlastiran durum ise kisisel verilerin bagkalarma ifsa
edilmesinin imkansiz olmadig1 veya orantisiz bir ¢aba gerektirmedigi siirece her bir
aliciyla temasa gecilmesi ve silme talebi hakkinda bilgilendirilmesi gerektigidir.

Kontrolorler, veri sahiplerini bu alicilar hakkinda bilgilendirmelidir.

Kisisel veri koruma kanununun mevzuati alanindaki belirsizlikler, kisisel veri muhafaza
etme kapsamindaki belirsizlikler gittikgce artmaktadir. Halka agik anahtarlar ve islem
bilgilerin dagitilmis defterde kaydedilen kisisel verilerin KVKK ve GDPR'nin kanun
kapsaminda kisisel veri olarak onaylanacagina dair tartisma devam etmektedir [54].
Tartismalardan biri, sifrelenmis veya karma degeri alinmis verilerin hala kisisel veri
olarak nitelendirilip nitelendirilmedigidir. Bu tiir veriler muhtemelen KVKK ve GDPR
amaglart icin kisisel veri olarak nitelendirilir, yani bu tiir verilerin islendigi yerde veri
koruma yasasi gegerlidir. Yapilan bu analiz daha 6nce kisisel bilgi olan verilerin GDPR
kapsaminda anonimlestirilip anonimlestirilemeyecegi konusundaki belirsizliklerin
gucliklerini de belirtmektedir. GDPR ve KVKK, islenen kisisel verilerin minimumda
tutulmasini ve yalnizca 6nceden belirlenmis amaglar igin islenmesini gerektirirken bu
ilkelerin ~ blokzincir  teknolojilerine  uygulanmasi  zor  olabilir.  Blokzincir
uygulamasindaki defter bigimi, kisisel veriler eklendikge blyiyen sadece ekleme islemi
yapilan veri tabamdir, silme ve degistirme islemleri i¢in de fikir birligine varilmasi

gerekir. Ayrica, bu kisisel veriler ¢ok sayida ayni olmayan diigiimlerde cogaltilabilir.

Blokzincir baglaminda kisisel veri islemenin "amaciin" nasil uygulanmasi gerektigi,
0zellikle bunun yalnizca ilk islemi mi kapsadig1 yoksa ayn1 zamanda kisisel verilerin
stirekli islenmesini mi kapsadig1 belirsizdir. Son yillarda muhtemelen en ¢ok tartisilan
konu, silme hakki (“unutulma hakki™) ile blokzincir arasindaki uyumsuzluktur. Aslinda
blokzincir genellikle verilerin tek tarafli degistirilmesini imkansiz hale getirmek igin
tasarlanmistir. Bu, elbette GDPR'nin, belirli durumlarda kisisel verilerin degistirilmesi
(GDPR Madde 16 kapsaminda) ve silinmesi (GDPR Madde 17 kapsaminda)
gereklilikleriyle uzlastirilmasi zordur [55].
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4.4. Blokzincirde Kisisel Verilerin Tutulmasi ile lgili Yapilan Cahsmalar

Blokzincir teknolojisine dayali bir teknik cerceve sunulmustur. GDPR'in gesitli yasal
gereklilikleriyle basa ¢ikmanin ve bunlar1 uygulamanin yollarimi ve yasa koyuculardan
teknolojik degisikliklere ayak uyduran yeni yasal doktrin bi¢imleri ele alinmistir [56].
Tasarima gore gizlilik doktrinini (Madde 25 sn. 3 GDPR) belirleyen sertifikasyon
mekanizmalari, yasal gereklilikler ve teknik tasarim kararlar1 arasinda ortak bir yol
bulmak icin bir ara¢ olarak hizmet edebilir. GDPR uyumlu bilgi teknoloji ¢6zimleri icin

minimum gereksinimleri veya yliksek standartlari isaretleyebilirler.

Bulut depolama
. Sifrelenmig Sifrelenmis Sifrelenmig
verl veri verl
Kullamer uygulamasy Miisteri uygulamasy
Blokzincir
Sensir —» Dogrulama modiili |
Ilem Meveut veriler, Veri
Sensor == l bilgileri, Arama
E Ven fonksivom
Sensor — £ Zaman damgast, boyu, . Fikir :
g kalite, iperik vh. ——  Islem birligi Islem iptal
Sensér —* % kontroli Hayr
Evet
| Veri indirme, Sifrelenmis
Sikigtima Gifrelenmis veri — veri, Anahtaralma
&Sifreleme -E Anahtar konryuculan
anahtarlan birakar

Anahtar

\—A Anahtar alma, Anahtar depolama, Anahtar birakma

Anahtar koruyucu uygulamasy
vo9 Anahtar

““ “ koruyucular

- -
Kullamic1 Miisteri
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Sekil 4. 1 Bulut Depolamada Blokzincir Tabanli Veri Paylagim Sistemi. [57]

Kullanicilarin kisisel saglik verilerini kolay ve giivenli bir sekilde paylasabilmelerini
saglamak ve arastirmacilarin ticari veri tuketicilerinin gerekli verileri verimli ve seffaf
bir sekilde elde etmelerine yardimcit olmak igin blokzincir ve bulut depolama
teknolojilerine dayali GDPR gibi veri diizenlemelerine uygun olarak kisisel veri
paylasim sistemi 6nerilmektir [57]. Calismadaki kisisel verileri depolama ve paylasim

sisteminin mimarisi Sekil 4.1’de agiklanmistir. Bu sistemde 6 rol tanimlanmustir:
e Kullamicilar (Users): Kisisel verileri tiretmek, yiiklemek ve paylagsmak.

e Anahtar Tutucular (Key Keepers): Kullanici verileri sisteme ytklendikten
sonra verilerin sifresinin ¢6ziilmesi igin 6zel anahtarlar1 tutmak ve bir islem

onaylandiginda anahtarlar1 miisterilere vermek.
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Miisteri (Customer): Kullanict verilerini satin almak ve parasal agidan

kullanicilara (anahtar sahiplerine) hizmet 6dulleri saglamak.

Kullanic1 Uygulamas1 (Customer): Bir mobil bilgi islem cihazinda
calistirmak i¢in toplanan kisisel veriler, iyi puan igin guvenli dogrulama
modulinden gececektir. islem dogrulandiktan sonra bazi tanimlamalarla
birlestirilecektir. Birlesen veriler, karma ve simetrik sifreleme yontemleriyle
sikistirthp  ve  olusturulan anahtarla sifrelenecektir. Sifrelenmis ve
sikistirtlmig  veriler daha sonra bir bulut sisteminde depolanacaktir.
Depolanan verilerin sifresini ¢dzen anahtar, bazi paylasimlara ayrilarak ve
anahtar sahiplerine verilecektir. Son olarak olusturulan islemler blokzincirin
diigiimlerine yayinlanacaktir. Islem, kullanicinin genel anahtarmi ve

sifrelenmis veriye olan baglantiyi igerir.

Anahtar Koruyucu Uygulamasi (Key Keeper Application): Internete
baglantis1 olan bulut sunucusunda ya da yerel bir yapida tutulur. Verilerin
paylasimi  dogrulandiginda ilgili islemin alicistna denk olan anahtar

paylasimi i¢in bilgilendirilecektir.

Miisteri Uygulamas1 (Customer Application): Internete bagl yerel bir
cihazda veya bir bulut sunucusunda galisir. Miisteriye mevcut tiim veri
kiimelerini gosterebilir ve belirli bir veri kiimesi tiiriinii aramasina izin
verebilir. Islem daha sonra blokzincir diigiimlerine yayimlanacaktir. Islem
onaylandiktan sonra, uygulama, anahtar sahiplerinden sifrelenmis verilere ve
sifre ¢ozme anahtarlarina bir baglanti alacaktir. Daha sonra miisteri verileri

yereline indirebilir ve 6zel anahtarlarla sifresini ¢ozebilir.

Kisisel verilerin silinmesi konusunda ii¢ ana yaklasim ortaya koymustur [58]. Bunlardan
ilki, kisisel verilerin tanimlanabilir bir veri denetleyicisinin kontrolii altinda bir veri
tabaninda zincir dist depolanmasidir. Blokzincir, kisisel verilerin depolandigi veri
tabanina baglant1 olarak kullanilabilecek bir kama degeri tutar. GDPR ve KVKK,
silinme hakki kapsaminda silinmesi gereken yalnizca zincir i¢i karma deger ile
baglantil1 herhangi bir konuyu tanimlamak i¢in kullanilan zincir dis1 verilerdir. Onerilen
bu ¢6zum, verilerin belirli bir dereceye kadar kontrolu tek bir merkezi partinin elinde

kaldigindan, blokzincir uygulamalarin ademi merkeziyetcilik ilkesine ters olarak kabul
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edilebilir [59].

Ikinci yaklasgim, "anahtar imha" ile ilgilidir. Blokzincir uygulamalarinda depolanan
veriler icin yeterince gucll bir sifreleme algoritmasinin kullanilmasi, verilerin sifreleme
anahtar1 yok edilerek "silinebilecegini" gostermektedir. Bu durumda, verilerin sifresini
¢cozmek imkansiz oldugu i¢in agdaki bilgilere artik erisilemez. Verilerin zincirden
gercekten silinmemesi, yalnizca veri sahibi tarafindan erisilebilir olmasi veya hic
erisilememesi seklinde yorumlanabilir. Buna uygun olarak, verilerin veya anahtarlarin
imha edilmesi, kisilerin yeniden tanimlanmasi olasiligini ortadan kaldirmaz. Ayrica, AB
yetkililerinin goriisiinde kaba kuvvet saldirilarinin hipotezleri ve teknolojinin evrimi de

dikkate alinmalidir.

Ugiincii yaklasim, bukalemun karma degeri ile ilgilidir. Verilerin karmasimn1 almak veya
anahtarlarin imhasiyla bu tiir verileri erigsilemez hale getirmek yerine, bir trapdoor
fonksiyonunu (tuzak kap1 islev fonksiyonu)® iceren karma deger islevlerinin kullanimi
yoluyla "dizeltilebilir blokzincir" tasarlamaktir. Ancak, bukalemun karma degeri,
blokzincirin yeniden diizenlenmis bilgileri igerecek olan eski basliklarini ortadan
kaldiramaz ve madenciler de degisiklikleri kabul edip etmeme konusunda takdir
yetkisine sahiptir [59]. Burada, yasal bir c¢atismanin nedenleri, siyasi adem-i
merkeziyet¢ilik ilkeleri ve veri koruma kurallarinin bir karisimi olarak ortaya ¢ikiyor.
Mimarilerine, kullanimlarina, hizmetlerine veya islevlerine gore birden fazla blokzincir
tirind daha fazla g6z énunde bulundurarak gelecekte silme sorununa hangi ¢ézimin

hakim olabilecegini sdylemek oldukga zor.

18 Bir tuzak kapist islevi, bir yonde hesaplanmasi kolay, ancak ters yonde hesaplamanin zor olduguna
inanilan ve 6zel bilgi olmadan "kapali kap1" olarak adlandirilan bir fonksiyondur. Cikt1 dizisine genellikle

karma deger denilir. Karma degerleri genellikle giris dizilerini isaretlemek i¢in kullanilir.
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Sekil 4. 2 IPFS Bulut Depolama Mimarisi. [61]

Blokzincir uygulamasini  kullanan giivenli Gezegenler Arast Dosya Sistemi
(InterPlanetary File System-IPFS!® bulut depolama sistemini kullanmaktadir [61].
Bununla, glivenilmeyen ortamlarda depolanan veriler korunur. Sekil 4.2’de gosterildigi
gibi veriler bulutta saklanacak, burada dosyay: tanimlayan bilgiler sadece blokzincir
aginda mevcut olacak. Onerilen modelde, AES256 sifreleme algoritmasi kullanilir.
Blokzincir aginda depolanan veriler herkese agiktir, bu nedenle depoya ve erisim
kontroliine gonderilmeden oOnce sifrelenir. Veri sahibi tarafindan saglanan sifreleme
anahtari, bir belgenin sifresini ¢dzmek ve dosyayr indirmek igin kullanilir. Onerilen
sistemin kullanicilari; vatandaglar, devlet ve 6zel kuruluslardir. Sistemden yararlanmak
isteyen vatandaslar sisteme kaydolduktan sonra sifrelenmis ve IPFS dagitilmis bulutta
saklanan belgeleri yUkleyebilir. Ek glivenlik hizmeti saglamak i¢in belgeler sifrelenir ve
ardindan sisteme yuklenir. IPFS bulut sistemi tizerinden depolanan belgelere erisim igin
once kimligin dogrulanmasi gerekir. Dogrulamadan sonra, kKimlik kullanilarak istenen
belge aranabilir. Kullanici, her belge i¢in agik anahtari yalnizca yonetici tarafindan

dogrulanan kuruluslarla paylasir. Kurulus, istenen belgeyi bulursa kullanicidan

19 IPFS, Gezegenler Arasi Dosya Sistemi olarak tanimlanir. Oziinde, dosyalar1 depolayabilen ve zaman
icindeki siiriimleri izleyebilen siiriimlii bir dosya sistemidir. Ayrica dosyalarin bir ag iizerinde nasil
hareket ettigini tanimlayarak dagitilmis bir dosya sistemi haline getirir. Bu iki 6zelligi birlestirerek IPFS,

HTTP gibi mevcut internet protokollerini kullanma seklimizi gelistirir.
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blokzincir aginda depolanan belgeye erigsmesini ister. Bir kullanict bir talep aldiginda,
belgeye erismek isteyen kurulusa islem kimligi (karma degeri alinmig) gonderir.
Kurulus, islem kimligi ile blokzincir aginda sorgulama yapar. Sorgulama dogrulanirsa,
karmasi alinmig belge alinir. Bu durumda, IPFS sisteminde depolanan sifreli belgenin
sifresini ¢ozebilir ve istenen dosyayr indirebilir. Onerilen sistemde, givenli belge

yuklenmesini saglamak icin Firebase veri tabani ve blokzincir tabanli akilli s6zlesme

kullanilir.
o o,
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[API ‘ﬂgla}-'i-:i
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Ugiineii (DEMS)
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Sekil 4. 3 Kisisel Veri Yonetimi ve Paylasim Semasi. [62]

Veri erisiminin muhasebelestirilmesi ve denetlenmesi icgin verileri somut olarak
depolayan bir depolama katmanindan ayrigtirlmasma ile ilgili bir sistem
benimsenmistir (bkz: Sekil 4.3) [62]. Blokzincir kullanilarak GDPR uyumlu bir kisisel
veri yonetimi platformu i¢in teknik mekanizmalara sahip bir tasarim konseptinin yani
sira izin verilen bir blokzincir gergevesi lizerine insa edilmis profil yonetim sistemi
kullanim senaryosunun ayrmtili bir uygulamasi yapilmistir. Yapilan tasarimin temel

amaci, GDPR' yasal gerekliliklerini yerine getirmek icin dagitilmis defter yapisi ve
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asimetrik (genel ve 6zel anahtar cifti) sifreleme 0zeliklerinden faydalanarak kisisel veri
bakimindan blokzincir ve akilli sézlesmenin gelismekte olan 6zelliklerini korumaktir
[63]. Bu amagla, bir blokzincir agi, yeni bir merkezi olmayan erisim belirteci konsepti
ile konsolide edilen yetkilendirilmis bir kimlik dogrulama ve yetkilendirme sunucusu,
otomatiklestirilmis bir erisim kontrol yoneticisi ve bir rol olarak tasarlanmistir. Zincir
dist bir kaynak sunucusunda saklanan kisisel verilere erismek isteyen taraflar igin
degismez giinliik kaydi sistemi onerilmistir. Ayrica 6nerilen tasarim modelini izleyerek,
bir kisisel veri yonetimi platformu yalnizca belirlenmis veri sahiplerin ve
kontroldrlerinin izinleri olusturmasina, giincellemesine ve geri c¢ekmesine izin
verilmistir ve yalnizca yetkili veri islemcileri ve sahipleri arasinda kararlastirilan ilgili
veri kullanim politikasinda tanimlanan kurallara uyarak kisisel verileri isleyebilir.
Platform yalnizca veri sahibi haklar1 i¢cin mekanizmalar saglamakla kalmaz, ayni
zamanda kisisel veri islemek ve veri hesap verebilirligini gostermek igin bir veri
kontrolor olarak goérev yapar. Bir servis saglayici, blokzincir tabanli kisisel veri
yonetimi platformuna durustce katilarak blokzincir agi tarafindan GDPR ile uyumlu
olup olmadigim1 kontrol edebilir. Aksi takdirde, herhangi bir ihlal daha sonra denetim
makamlari tarafindan GDPR uyum sorusturmasi igin kullanilabilecek olan ihlallerin bir

kaydi olarak degismez bir dagitilmis deftere kaydedilir.

Hyperledger Fabric (HLF)? izinli blokzincir cercevesi iizerine insa edilen ve veri
depolama icin diiriist bir kaynak hizmeti ile is birligi yapan sistemdir. Sosyal ag servis
saglayicinin, GDPR gereklilikleriyle tamamen uyumlu oldugu onaylanmistir. Yapilan
Oneri sadece GDPR kaynakli kisisel verilerin degil, ayn1 zamanda dijital varliklarin

yonetiminde de temel bir ¢6ziim ortaya koyulmaktadir.

GDPR''n 17. Maddesi ile dagitilmis defterler arasindaki zorlu uzlagmaya iliskin
farkindalik arttikca, ¢esitli aktorler tarafindan verilerin tamamen yok edilmesine yonelik

bir dizi teknik alternatif degerlendirildi [55]. Onerilen ¢6ziim, kisinin sahip oldugu 6zel

2 Hyperledger Fabric, modiiler bir mimariye sahip uygulamalar veya ¢oziimler gelistirmek igin bir temel
olarak tasarlanmistir. Hesap verebilirlik, gizliligi ve seffaflik korurken genis 6lgekte performans saglayan
benzersiz bir fikir birligi yaklasimi sunar. Hyperledger blokzincirleri, genellikle izin verilen
blokzincirlerdir; bu, her bir tarafin agik¢a tanimlandigi ve her islemin dogrulandigi, yetkilendirildigi,
dogrulandigi ve izlendigi anlamia gelir. Hyperledger'mm ana hedefi, is kullanim durumlarini desteklemek

i¢in kurumsal diizeyde, a¢ik kaynak, dagitilmis defter cergeveleri ve kod tabanlar1 olusturmaktir.
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anahtarin ortadan kaldirilmasidir; bu da, genel anahtarla sifrelenmis bu verilere erisimi
zorlastirir. Bu, Fransiz veri koruma otoritesi Commission Nationale de I'Informatique et
des Libertés (CNIL) tarafindan bu konudaki rehberliginde 6ne siiriilen ¢6ziimdiir. CNIL,
anahtarlanmis karma fonksiyonunun gizli anahtarinin islenmek tizere saklandigi diger
sistemlerden gelen bilgilerle birlikte silinmesi durumunda silmenin elde edilebilecegini
One slirmiistiir. Buna, ayn1 zamanda budama ve bukalemun karmalari ve sifir bilgi kaniti

olan redakte edilebilir blokzincir uygulamalar1 da dahildir.

Sifreleme anahtarlarinin silinmesi onerilmistir [64]. Kisisel bilgilerin blokzincir aginda
tutulmasi ve veri sahibinin verilerini silinmesi talep etmesi durumunda erigimi imkansiz
hale getirmektir. Bu da kisisel verilerin blokzincir aginda tutulan bir kisinin sahip
oldugu bilgilerin erisimine onay veren ve kisinin istegiyle ya da belli bir sire gectikten
sonra silinip ve iptal edilebilen anahtar veya karma ile sifrelenip zaman damgasi
kullanilarak gergeklestirilebilir. Bir veri sahibinin blokzincir verilerinin silinmesini talep
etmesi durumunda anahtar silinecektir. Bu durum, bilgileri erisilemez hale getirecek ve
aslinda veriler blokzincir aginda kaybolacaktir. GDPR yetkililerinin bunu bir ¢dziim

olarak kabul edip etmeyecekleri heniiz belli degil.

Veri hesabr kabiliyetini ve kaynak takibini desteklemek icgin blokzincir tabanli bir
yaklagimin kullanilmast Onerilmistir [65]. Veri erisimi ve kullanimi ile ilgili seffafligi
artiran bir blokzincir aginda dagitilan kamu tarafindan denetlenebilir sézlesmelerin
kullanimina dayanmaktadir. GDPR tarafindan getirilen gereksinimler 1s18indaki odak
nokta, konu agisindan, 6znenin verilerine denetleyiciler tarafindan erisildiginde ve
muhtemelen veri isleyicilere iletildiginde veri hesap verebilirligini ve kaynak takibini
destekleyen ¢oziimlerin eksikligidir. Denetleyiciler, kisilerin haklarini ihlal etmeden
verilere erisilip erisilmedigini, kullanilip kullanilmadigini ve aktarilip aktarilmadigini
dogrulamak icin giivenilir ve seffaf bir ¢oziim kullanilarak yetkilendirilmelidir.
Platformun tasarim konularmi, analizini, iki modelin tasarimmi ve uygulamasini
gosteriyor. Bunun yerine ikinci modelde, her bir kontrolér, kullanicilarin sézlesmeye
katilmasina veya sozlesmeden ayrilmasina izin veren bir ara yuz ile bir blokzincir
sozlesmesinde kullanim kontrol politikalarmi ifade eder; bir politika sablonlar
kitapligindan talep tlizerine segilebilen bu politikalar, veri erigimi, kullanim yas1 ve veri
isleyicilere aktarim kosullarini ifade eder. Kullanic1 gizliligi, veri sorumlulugu ve veri

izleme ayrinti diizeyi ile ilgili olarak her model, makale boyunca tartigilan farkli
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Ozellikler saglar. Elde edilen sonug ise blokzincir tabanli veri sorumlulugu ve kaynak
izleme ¢Oziimlerinin tasarim secimlerinin, uygulanmasinin ve

performans/dlceklenebilirlik analizi yapar.
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Sekil 4. 4 Ana Zincir Yan Zincir Mimarisi. [19]

Merkezi olmayan esler arast ag diigiimlerinin toplu katkistyla islemlerin
onaylanabilecegi ve degistirilebilecegi bir blokzincir olusturma yéntemi oneriliyor [19].
Birka¢ yan zincir kullanarak islem degistirme siirecini verimli bir sekilde yonetir.
Blokzincir agindaki islemleri kaydetmek ve yan zincirlerin baslatilmasi ve
sonlandirilmasint kontrol etmek icin bir ana zincir kullanilir. Sekil 4.4’te gosterildigi
gibi her bir yan zincirin blok madencilik sureci sadece ana zincirden degil, ayni
zamanda diger yan zincirlerden de neredeyse bagimsiz olarak ilerler. Blok uzunluguna
ve es Ozelliklerine bagl olarak verimliligi degisebilir. Izin tabanli ydntemlere gore
herhangi bir merkezi otoriteye ve gilivene dayali olmayan bir ortamdaki islemleri

onaylamadaki fikir birligi kolaydir.
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Veri sahipleri, islemlerin zorluk seviyesini segerek islem seviyesinde degisiklik yaparak
veri sahiplerin islemlerinin zorluk seviyesini se¢melerine olanak tanir. Islemin
degistirilmesinin kotli amaglarla yapilmasii onlemek igin c¢esitli sifreleme teknikleri
kullanilir. Cesitli sifreleme algoritmalar1 kullanilarak, islem degisikligin kétii amaglarla
yapilmasi Onlenir. Geleneksel blokzincir sistemine benzer bir yapiya sahiptir ve bu
yuzden mevcut blokzincir sistemine kolayca uyarlanabilir. 'Diizeltme hakki' ve

'unutulma hakki' gibi veri koruma diizenlemelerinin temel taleplerine uygundur.
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Sekil 4. 5 Blokzincir Tabanli Kisisel Veri ve Kimlik Yonetim Sistem Mimarisi. [11]

Kullanicilarin kigisel verilerdeki denetlemenin yaninda seffafligi 6ne ¢ikaran bir fikri
savunmaktadir [11]. Sistem birkag bilesen igerir. Bu bilesenler, Sekil 4.5’te gosterildigi
gibi akilli sozlesme, erisim, kimlik, blokzincir platformu, zincir dis1 veri deposu ve
kullanici grafik ara yuzudur. Statik veri tipi olarak, kullanicinin adi, yasi ve adresi gibi
kisisel bilgilerdir. Kullanici, tanimlama iglevini kullanmak veya verilerinin degerini
artirmak icin verilerini bir kurum tarafindan dogrulayabilir. Ote yandan, bir hizmet
kullanilirken olusturulan ve hizmet saglayicinin kontroliinde olan dinamik veri tipi
kullanilabilir. Buradaki ana odak noktasi, verilere sahip olmak degil, kullanicidan ilgili
hizmete iligkin izinleri kontrol ederek servis saglayicidaki veri akigini kontrol etmektir.
Blokzincir, tiim taraflar arasinda dagitilan bir giiven ile kisisel veri ekosistemindeki
kontrolii kullanicinin eline verme potansiyeline sahiptir. Akilli s6zlesmeler, kosullar

degismez kodunda saklanip ve yiiriitiildiigiinden, her iki taraftan da diisiik maliyetlerle
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giiven diizeyini artirir. Bununla birlikte, birgok diigiimde ¢ogaltildig1 i¢in blokzincirin

tizerinde kisisel verileri depolamak i¢in uygun bir ara¢ olmadigini belirtmek 6nemlidir.

GDPR kapsaminda, blokzincir aginda saklanan veriler silinemediginden unutulma hakki
zorlugun tistesinden gelmek ve kullanicilarin kisisel verilerini depolamak igin zincir disi
depo kullanmay: ve zincir dist depodaki kisisel verilerin depolama konumuna bir karma
veri isaretgisi depolamasi Onerildi. Bu sekilde, kisiler, GDPR'nin unutulma hakkini
kullanmak isterse GDPR'ye uymak i¢in zincir dis1 depodaki kisisel veriler silinir ve
blokzincir aginda depolanan degismez karma veri isaret¢isi gegersiz olur ve GDPR
uyumlu hale gelir. Sistem tasarim yonergelerin genel amaci, kullaniciya biitiinsel kisisel
veri yonetim araci saglamaktir; bu, sistem kullanicisinin veriler {izerinde tam seffaflik

ve kontrol saglayacagi anlamina gelir.
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Sekil 4. 6 Merkezi Olmayan Platforma Genel Bakis. [39]

Sekil 4.6.'de gosterildigi gibi mimariyi belirten U¢ nitelik bulunmaktadir, bunlarin ilki
sitemi kullanan kullanicilar, digeri servisler ve son olarak diigiimlerdir [39]. Sistemde
bulunan kullanicilar genel olarak anonimdir. Sistem sdyle tasarlanmig: Blokzincir
uygulamasi iki ¢esit operasyonu onaylar: Erisim kontrolii yonetimi i¢in Terisim ve veri
ile ilgili islemler i¢in Tveri kullanilir. Bu tiir islemler mobil uygulamalarinda yapilan
gelistirmeye kolay bir sekilde entegre edilebilir. Kullanici, kendisine ait verilerin
gizliligini saglamak icin bu sistemi kullanan uygulamay1 indirir. Kullanict sisteme ilk
kez kaydoldugunda, kullanici ig¢in hizmet kimligi olusturulur ve verilen izinlerle bir

Terisim isleminde blokzincir agina gonderilir. Uygulamadaki kisiye ait veriler (giivenlik

62



numaralari, IP adresi, ev konumu, ehliyet, kimlik, pasaport vb.) bir anahtar kullanilarak
sifrelenir ve bir Tveri aracilifiyla blokzincir sistemine gonderilir, bu blokzincir ag1
disinda bir anahtar ve ilgili degere yonlendirilirken anahtar korunur. Hizmet ve
kullanici, kendisine ait anahtar ile Tveri ile sorgulama yapabilir. Sorgulamadan sonra,
dijital imzanin hizmet veya kullaniciya ait olup olmadig1 dogrular. Saglanan hizmet ile
erisim izinleri bakilabilir. Kullanici, istedigi zaman daha once kaydedilmis verilere

erisimi iptal etmek i¢in yeni izinle bir Terisim kullanarak izinleri degistirebilir.

Dagitilmis karma tablosu, blokzincir uygulamasinda okuma/yazma islemlerin onay1
saglanan bir diigiimle korunur. Uygulamada depolanan veriler, digiimlerde gelisigiizel
dagitilir ve kopyasit almir. Bu modelle, verilerin kontrollii kullanicidadir. Dijital
imzalarla imzalanmig ve birlestirilmis islemler, blokzincir uygulamasinin adem-i
merkeziyet¢ilik yapisi ile kot niyetli diismanlarin agi bozmamasini saglar. Agda
yalnizca karmast alinmis veriler depolandigindan, kotii niyetli bir kullanici genel
defterden herhangi bir sey 6grenemez. Kétii niyetli kullanici anahtarlardan birini alirsa
(6zel veya gizli), agdaki veriler hala givendedir. Yalnizca takma isimlendirme ve
sifrelemeye dayanan bu yontem, blokzincirin unutulma (silme) hakkiyla uyumsuzluk
sorununu ele alir. Bu ¢6zliim genel olarak ise yarayabilir, ancak GDPR ve KVKK genel

yasal gerekliliklere uygunlugu agisindan tam olarak yeterli olmayabilir.
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Sekil 4. 7 Kullanic1 Kontrollu ve Gizliligi Koruyan Veri Paylasim Sistemi. [66]

Kisisel verilerin depolanmasi ve yonetimi i¢in merkezi bir hizmet saglayici glvenli
bulundugundan, verilerin kot amagcla kullanilmasi, saldirtya ugramasi veya kullanicinin
izni olmadan bagka bir kurum veya kurulusa satilmas1 gibi riskleri azaltmak zordur [66].
Ethereum, Blokzincir teknolojisi, zincir dis1 veri tutma, sifreleme ve karma degeri alma
gibi ¢oziimler bulunmaktadir. Veri denetimine ¢éziim olarak MultiChain?! ézel izinli
blokzincir sistemi 6nerilmektedir. Kullanici verilerin depolanmasi ve paylasiimast 6zel
MultiChain'de yapilacaktir ve sadece erisim kontrol islemleri Ethereum'da
saklanacaktir. Onerilen bu sistemle kullaniciya ait kisisel veriler blokzincir aginda
depolanmamaktadir. Kullaniciya ait bu kisisel veriler, zincir disina depolanmadan once

karmasi alinir ve gesitli sifreleme algoritmalarla sifrelenir.

Istemci uygulamalarindaki bu veri sahipleri, verilerini direk zincir disinda depolayabilir

(bkz Sekil 4.7). Kullaniciya ait verilere erisimle sartlar1 ise verilerin karma ve meta

2L MultiChain, Bitcoin'in genisletilmis agik kaynak kodlu catahdir. Ozel ve genel blokzincir
teknolojilerini baglatmak i¢in kullanilabilir. MultiChain kolayca yapilandirilabilir ve ayni anda farkli
blokzincirlerle ¢alisabilir. API ve komut satir1 arayliziine sahiptir. MultiChain, kullanici izinlerinin

entegre yonetimi yoluyla madencilik, agiklik ve gizlilik sorununu ¢ozer.
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verileri akilli sézlesmelerde kodlanir ve bir blokzincir sisteminde yayinlanir. Miisteri,
kullanict ait verilere ulagsmak icin akilli sézlesmeleri kullandigindan, soézlesmelerin
basarili olarak baslatilmasi, sifrelenmis verilerinin sifresini ¢6zmek igin ilgili anahtarin
serbest birakilmasiyla sonuglanir. Blokzincir uygulamasindan karmasi alinmis verilerin
karma degeri ¢ikarilir ve bu karma degeri zincir disinda depolanan kisisel verileri almak

icin kullanilir.

Blokzincir uygulamasi ve akilli sézlesmeler, kisilere kimin, ne zaman ve ne gibi
amaclarla verilerine ulastig1 ile ilgili seffaflik saglayarak kisilerin veri paylasimi
amaciyla paylasilabilecek veri tiirii ve uygulama gruplari belirleyerek sistemdeki
kullanicilart destekler. Kullanicilarin istegiyle yayinlanmis verileri depolamadan ve bant
genisliginden tasarruf saglayan zincir dis1 olarak depolayabilir. Zincir disinda depolanan

verilere MultiChain araciligtyla erisim saglanir.
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5.BLOKZINCIRDE  KIiSISEL  VERILERIN TUTULMASI
TANIMLANAN KAVRAMLAR

Bu bolimde, blokzincir aginda kisisel verileri depolamak igin literatiirlerde yaygin

olarak tanimlanan kavramlar detaylandirildi. Bunlar, en ¢ok tartisilan kavram olan zincir

dis1 depolama, degisebilir blokzincir, sifreleme, anahtar silme ve son olarak hukuki

tartismadir.

5.1. Zincir Dis1 Depolama

Blokzineir A

ZincirDhs1
Depolama

Sekil 5. 1 Zincir Dig1 Depolama Mimarisi. [67]

Zincir Dis1 Depolama, kisisel verilerin blokzincir agi iizerinde GDPR uyumlu islenmesi
icin gbzden gegirilen literatiirlerde en ¢ok tartisilan kavramdir. Verilerin "zincir dig1"
saklanmasi, kigisel veya genel olarak faydali verilerin blokzincir ag1 i¢inde tutulmadigi,
ancak disarida, 6rnegin geleneksel bir veri tabaninda depolanmasi anlamina gelir [59].
Gergek verilerin depolandig1 dis depolama konumuna yalnizca bir referans “karma
deger” blokzincir agina kaydedilir [1]. Genel olarak, bir blokzincir aginin disinda daha
biiylik veri kiimelerinin depolanmasi tavsiye edilir, ¢linkii bir blokzincir tlizerindeki

depolama kapasitesi maliyetlidir ve su anda performans agisindan ¢ok iyi degildir.

Ethereum blokzincir uygulamasinda bir Gigabyte veri depolamanin maliyetini Gigabyte
basina yaklasik 17.500 Ethereum olarak belirledi. Sekil 5.1°de gosterildigi gibi zincir
dis1 veriler blokzincir aginin diginda depolaniyor. Bu, genellikle verilerin gizliligini ve
biitiinliiglinii garanti eden gilivenilir bir iiclincli tarafin yeniden devreye alinmasi
anlamia gelir. Bu durum, blokzincir ilkelerini ihlal ediyor gibi goriinse de merkezi bir

tarafa belirli bir derecede kontrol saglamaktadir. Bu nedenle, zincir disi konum igin
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dosyalar1 adlarina gore degil karma degerlerine gore depolayan, igerik adreslenebilir bir
depolama kullanilmasini 6nermektedir [61]. Bu durumda, veriler artik giivenilir bir
sekilde disarida tutulabilir, c¢inki verilerdeki bir degisiklik karma degerini ve

dolayisiyla depolama konumunu degistirir.

GDPR baglaminda, kisisel verilerin zincir disinda tutulmasi, ilk bakista bir¢ok fayda
saglar. Baz1 ¢aligmalarda, bu prosediirle kisisel verinin blokzincir aginda tutulmamasi
GDPR gerekliliklerinin karsilanabilecegini iddia ediyor [59]. Kisisel verilerin karma
degerinin hala zincirde tutulmasi, referans veya dogruluk kaniti olarak caligmasi
mimkiindiir. Su anda, kisisel verilerin 6zet degerlerinin anonim veriler olarak kabul
edilebilecegi veya daha biiyiik olasilikla takma adli veriler olarak ele alinmas1 gerektigi

kesin olarak soylenemez.

5.2. Degistirilebilir Blokzincir

Dizeltilebilir blokzincir uygulamasi tizerinde 6nceden yazilmis bir veya daha fazla
blogu yeniden yazmak herhangi bir sayida zaten var olan blogu daha kiigiik bir sayiya
sikistirmak ve mevcut zincire bir veya daha fazla blok eklemek anlamina gelir. ilk
basta, temel kavramlarindan biri olan blokzincir sistemin degismezligi ile gelisiyor gibi
gorintyor. Ancak, degismezligin blokzincir teknolojisine dayali tiim yeni uygulamalar
icin uygun olmayacagini savunuyor. Veriler hataliysa veya kanunen gerekliyse
silinebilmelidir [60]. Bir blokzincir uygulamasmin degismezligi, her blogu 6ncekine
baglayan kama degerlerinin ¢arpisma direncinden gelir. Blokzincir uygulamasini

" 225]arak adlandirilan

degisebilir kilmak icin konsept, "bukalemun karma fonksiyonu
0zel bir formdan yararlanir [60]. Bir bukalemun karma fonksiyonu, ¢arpisma
olusturmak i¢in kullanilabilecek bir trapdoor gibi bir seye sahip olmasi farkiyla diger

herhangi bir karma fonksiyonu gibi caligir.

22 Bir bukalemun karma degeri, bir genel anahtarin mevcudiyetiyle belirli bir karma fonksiyon tipidir.
Bukalemun karma islevleri, ortak anahtarin bilgisinin bir tarafin karma islevini hesaplamasina izin
verecek sekilde yapilandirilir. Buna karsilik, trapdoor bilgisi, verilen her girdi i¢in bir ¢arpigma bulma

stirecini ¢cok daha basit hale getirir.
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Sekil 5. 2 Duizeltilebilir Blokzincir Ilkeleri. [67]

Sekil 5.2’de gosterildigi gibi degisebilir blokzincir ti¢ farkli asamayi sunar. (1)'de,
degisebilir blokzincir diger herhangi bir blokzincir gibi davranir ve tiim kilitler giivenli
oldugundan hicbir degisiklik yapilamaz. (2)'de B2 ve B3 arasindaki baglant1 gizli
anahtarla agilir ve degisiklik yapilabilir. (3)'te B2'deki degisiklikler tamamlanir ve B2'
blogu seklinde sonucglanir. B2' ve B3 arasindaki baglanti tekrar kilitlenir ve artik
degisiklik yapilmasi miimkiin degildir.

Hash fonksiyonunun kilidinin anahtar1 kayboldugunda veya yok edildiginde bloklari
degistirmenin miimkiin olmadigini ve blokzincirin tekrar degigsmez oldugunu fark etmek

onemlidir.

Analiz edilen literatiirde, degisebilir blokzincir konseptinin blokzincir ve GDPR
catigmas1 baglaminda potansiyel kullanimini belirlendi. Kisisel verileri igceren bloklari
dogrudan kaldirma fikri bir¢ok sorunu ¢ozecektir. Bununla birlikte, kavram ayni
zamanda bazi sorunlarla da karsi karsiyadir. Ilk olarak, mevcut bir blokzincir
uygulamasina yeniden duzenlenebilirlik eklemek mimkin degildir. Bu, konsept icin
kararin ag kurulmadan 6nce verilmesi gerekir [59]. Ikincisi, blokzincirin eski kopyalar
yine de diizeltilmis verileri igerecektir [60]. Son olarak, bir tarafin blokzincir sistemini

kendi lehine diizenlemesi riski her zaman vardir. GDPR baglaminda, bu kavram, kisisel
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verilerin blokzincir aginda saklanmasi ile veri gizliligi diizenlemesi arasindaki ¢atisma
sorunlarin1 ¢oziliyor gibi goriinliyor. Zincir {izerinde depolandiktan sonra verileri silme
veya degistirme yetenegi biiyiik bir avantajdir. Blokzincir agindaki tiim katilimcilarin
GDPR'ye uygun olarak calistifindan emin olunmalidir, bu da blokzincir uygulamasina
yonelik diizeltmelerin derhal gerceklestirildigi ve eski kopyalarin giivenilir bir sekilde

silindigi anlamina gelir. Bu 6zellik, harici bir tarafca denetlenebilir.

5.3. Hukuki Tartisma

Hukuki tartisma, bu yonetmeligin bazi boliimlerinin kesin olmayan tanimiyla ilgilenir.
Blokzincir teknolojisinin degismezligi nedeniyle blokzincir aginda depolanan kisisel
verileri silmek gercek bir zorluktur. Blokzincirin diizgiin ¢alismasi i¢in kalic1 bir zincire
ihtiyag duymast nedeniyle, zincir iizerinde depolanan kisisel verilerin islenmesi i¢in
gerekli oldugunu iddia etmek miimkiin olabilir. Dolayistyla veri sahibinin unutulma
hakki burada uygulanamaz. Tiim bu yasal tartismalar su anda ihtiyatl bir sekilde ele
alinmalidir. Bu alandaki yargilarin eksikligi nedeniyle bu kavram gri bir alanda isliyor.
Bu 0Ozelliklerin gelecekte bir mahkeme tarafindan yasadisi olarak kabul edilmesi ¢ok
muhtemeldir. Bu durumda, kanunen gerekli olsa bile mevcut bir blokzincir

uygulamasindan kisisel verilerin tutulmast miimkiin degildir.

5.4. Sifreleme ve Anahtar Silme

Sifreleme ve Anahtar Silme literatiir taramasi sirasinda tanimlanan son kavram. GDPR
uyumluluguna ulagmak icin bir blokzincir tizerindeki verilerin sifrelenmesi ile ilgilidir.
Bazi aragtirmalarda, bir blokzincir uygulamasi Uzerinde depolanan verilerin
sifrelenmesini ve silinmesi gerektiginde sifreleme anahtarini basitge imha edilmesi
Onerilmektedir [58], [59]. Bu konseptle, sifreleme anahtar1 artik mevcut olmadigindan
verilere erisilemez hale geliyor. Bu durumda, verilerin agda silindigi varsayiliyor.
GDPR agisindan, bu kavram elestirel olarak goriilmelidir. ik olarak, bugiiniin sifreleme
algoritmalariin gelecekte artik giivenli kabul edilmemesi miimkiindiir, bu nedenle
orijinal sifreleme anahtar1 bilgisi olmadan verilerin sifresini ¢6zmek miimkiin olabilir.
Sifrelemenin yalmizca belirli bir siire boyunca gizliligi garanti ettigini, ancak

anonimlestirmenin siiresiz olarak siirmesi gerektigini belirtmek énemlidir.

Tablo 5.1°de gosterildigi gibi calismada tartisilan kavramlara genel bir bakis saglar ve
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her bir kavramin avantaj ve dezavantajlar1 6zetlenmektedir.

Tablo 5. 1 Tanimlanan Kavramlarin Avantajlari ve Dezavantajlar1. [67]

Konsept

+  Zincir Dinn
Depolama

+  Diizeltilebilir

Blokincir
. Hukulki
Argiimanlar
- Sifreleme ve

Anahtar Silme

Avantajlar

Kigizel veriler zincir dizmnda
saklamr

Talwzea zincir diss depolama
konumuna bir referans ve
verilerin karmasi zincir
izerinde tutulur

Biyiik verilerin izlenmesini
saglar

Kigizel verileri dogrudan
blok=zincir izerinde
defistirmenin ve silmenin bir
wolunn sunar

Blokzincirin kullamm seklinde
bir defiziklik gerektirmes

Blokzincir teknolojisinde
herhangi bir degisildil gerekli
t

Artik kullamtmavan veriler yeni
bir iglemle gegersiz Jubnabilir

Blokzincir teknolojisinde
herhangi bir degisildik gerekdi

Fincirdeld wveriler sifreli olarak
zaklamr

Verilerin blokzincirden
kaldmnlmas: gerektifinde,
sifreleme anahtan basitge ok
edilir
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Dezavantajlar

+ Bir TTP'nin e-girisini gerektirebilir
+ Kisisel verilerin zincir dismda

zallanma gzekline bagh olaral,
zincirdelki karma, kisizel veriler
clarak ele ahnmahdir

Verilerin tntuldugn wvere bagh
clarak bivyiik telnik defizilkdikler
gereltirebilir

Teknile uyarlamalar gereltinir
Driizeltilebilirlik mewvcut bir
blok=zincire eklenemesz

Gizli anahtar kavbolursa
blokzincir defismez kabr
Dhiizeltilmmz bloklann esla
kopyalarity silmel igin digimler
gerekir

Drigiimler bu dzellifi kendi
lehlerine kdtiiye Imllanabilir
Biiyiik veriler igin zincir dis
depolama gereltirebilir

Yazal gri alanda gabiztii igin
konsept cok dikdaathi ele
abnmalidar.

Yarg, bu kavramun GDPR ile
vyumiu olmadifim  bewan edebilir
Eiyitk veriler igin zincir dig
depolama gereltirebilir

GDPE. uyumlulugu igin ana
kavram olarak kullamlmamalidir
Sifrelenmiz ldizizel wvenler, taloma
adh wveriler olarak ele alinmalidir
Giincel telknolojinin kullannm ile
gelecekte wverilerin sifresini
gozebilir

Yarg, bu kavramun GDPR ile
vyumiu olmadifim  bewan edebilir
Eiyiik veriler igin zinecir dis
depolama gerektirebilir



6. SONUC

Arastirmada, yapilandirilmis bir literatiir taramasi yapildi ve akademik literatiirde ve
uygulayict kaynaklarinda blokzincir kullanarak kisisel verilerin GDPR ve KVKK
uygunlugu ile ilgili mevcut potansiyel kavramlar agiklandi. Incelenen literatiirlerde en
cok tartisilan kavram zincir dis1 depolamadir. Bu konseptle, kisisel veriler blokzincir
agimin disinda tutulur ve blokzincir aginda ise zincir disindaki konuma atifta bulunur.
Sorun su ki, ¢ogu durumda verilerin 6zeti seklinde bir "dogruluk kanit1" zincirde tutulur

ve karma veriler kisisel veriler de olabilir. Bu kavram pratikte zaten uygulanmaktadir.

Tanimlanan ikinci kavram olan degisebilir blokzincir, bir blogun ilgili karmasini
degistirmeden verinin degistirilmesine izin veren Ozel bir karma algoritmadan
yararlanir. Bu, blokzincir {izerindeki verilerin degistirilmesini ve silinmesini saglar ve
KVKK ve GDPR'nin gereklilikleri agisindan ¢ok ilging bir ¢oziimdiir. Olumsuz tarafi,
bu kavram genellikle temel 6zelliklerinden biri olan blokzincir sistemin degismezliginin

ihlali olarak elestirilir.

Bir sonraki kavram olan hukuki tartismalardir. Bir yandan unutulma hakkinin mutlak bir
hak olmadig1 ve blokzincire eskisini gegersiz kilan yeni bir islem eklenerek blokzincir
uygulamasi tizerindeki verilerin degistirilebilecegi veya silinebilecegi iddia edilirken,
Ote yandan blokzincirin diizgiin ¢alismasi igin tutarli veri islemenin gerekli oldugunu

iddia edilmektedir.

Son konsept olan Sifreleme ve Anahtar Silme, kisisel verilerin blokzincir aginda
depolanmadan Once sifrelenmesi ve anahtarin ayri olarak saklanmasi teknigidir.
Depolanan bu veriler artik gerekli degilse sifreleme anahtari basitge silinir ve bu
nedenle verilere artik erisilemez. Bu yOntemin ana elestirisi, yakin gelecekte sifre
¢ozme anahtarina ihtiyagc duymadan verilerin sifresinin ¢oziilmesinin miimkiin
olabilecegi ve verilere tekrar erisilebilir olmasidir. Genel olarak, su anda kisisel
verilerin bir genel blokzincir aginda saklanmamasi siddetle tavsiye edilmektedir. Kisisel
veriler bir genel blokzincir aginda saklandiysa verilerin KVKK ve GDPR'nin bolgesel
kapsaminda kalmas1 garanti edilemez ve kisisel verilerin {iglincii iilkelere aktarilmasi
ilkeleri ihlal edilebilir. Hukuki tartisma kavrami gri alanda hareket eder ve bu nedenle
bu yontemin yasadisi ilan edilmesi her zaman miimkiindiir. Kisisel veriler blokzincir var

oldugu siirece blokzincir ilizerinde sifrelenmis halde kalir. Sifre ¢ozme anahtar1 yok
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edilse bile, veriler su anda kisisel veri olarak say1lir.

Goriinlise gore yalnizca zincir digi depolama ve degisebilir blokzincir kavramlari veri
koruma diizenlemeleri kapsaminda uyumlu islemeyi garanti edebilir. Zincir disi
depolama modeli kullanilirken genellikle "dogruluk kanit1" olarak zincirde kalan karma
degerinin yeniden hesaplanmasinin miimkiin olmadigina dikkat edilmelidir. Degisebilir
blokzincir modelin uygulanmasi gerekiyorsa gizli anahtarin ¢ok giivenli bir sekilde
yonetilmesi dnemlidir. Anahtar kaybolursa blokzincir aginda depolanan verileri yeniden

duzenlemek miimkiin degildir.

Avrupa Birligi (AB) 6zelinde GDPR ve Tiirkiye 6zelinde KVKK, kisilerin basta sosyal
medya olmak Uzere kamu hizmetlerinde (saglik, bankacilik, vb.) ve diger gesitli islemler
boyunca dijital ortamda biraktiklar1 her tiirlii veri ve bilginin; kisilik haklarini kati
kurallarla koruyacak bir cerceve olarak gorilmelidir. Bahsedilen mevzuat, 6zellikle
hizmet saglayicilara potansiyel veri ihlalleri olmasi durumunda yiiksek bir sorumluluk
ve yaptirnm getirmektedir. Hizmet saglayicilar ise, cesitli bilgilendirme formlari
olusturarak, bu sorumluluklarim1 ya silirecin basinda ya da sonunda kullanicilara
sunmakta ve kullanicilarin da bu metni kabul etmelerini istemektedir. Yapisal
diizenlemelere ragmen kullanici gizliligiyle ilgili kamuoyunda artan bir endise
gozlenmektedir. Organizasyonlarin elinde olan kisisel ve dolayisiyla hassas veriler,
dogal olarak verinin asil sahipleri olan son kullanicilarin biiyiik cogunlukla kontroliinde
degildir. Baska bir deyisle, artan endiselerin temel kaynagi kisisel verilerin asil
sahipliginin organizasyonlara ge¢gmis olmasidir. Bu durum ise ¢esitli ¢evrelerce mevcut
1s modellerinin sorgulanmasina neden olmaktadir. Veri ihlali sonucu kisisel verilerin ele
gecirilmesiyle edinilen bazi bilgiler (6rnegin cep telefonu numaralari) kullanilarak,
kullanicilara SMS, Whatsapp mesaji1 ve telefon aramasi gibi yollarla ulagilmakta ve
cogunlukla ticari igerikler iletilmektedir. Son zamanlarda bazi biiylik isletmelerde
yasanan veri ihlalleri sonucunda milyonlarca kisinin ad, yas, e-posta, cep telefonu
numarast ve konum gibi gesitli kisisel bilgilerin ele gegirildigi bilinmektedir. Yetkili
otoriteler tarafindan yapilan teknik ve idari incelemelerde siiregte hatasi olan isletmelere
yuksek boyutlu cezalar kesilmektedir. Veri ihlallerinin miimkiin olan sekilde en aza
cekilmesinde, blokzincir teknolojisi yeni bir alan olarak gorunse de, literatiirde konu ile
ilgili cok sayida aragtirma bulunmaktadir. Teknik ve idari gerekliliklerin yaninda hukuki

diizenlemelerin odak noktasini olusturan “teknoloji ile uyumluluk”, blokzincir
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uygulamalarinda birtakim tartismalara yol agmis goriinmektedir. Kisisel verilerinin
hassasiyet ve giivenligi goz Oniline alindiginda, calismalarda c¢ogunlukla GDPR ile
uyumlu isleyebilecek c¢esitli mimariler onerildigi ve verilerin silinmesinin genellikle
miimkiin olmadig1 bilindiginden, veri ile alakali hash (iz) degerlerinin silinerek kismi
Oonlem alinmaya calisildigr goriilmektedir. Coziim olarak sunulan mimariler, verilerin
GDPR kapsaminda “diizenleme”, “silme”, ve “unutulma” gibi temel yasal
yukiimliliikleri goéz ardi etmeyecek sekilde kurgulanmistir. Diger bir konu ise
blokzincirin kisisel verileri depolamada ne kadar uygun oldugudur. Blokzincir,
genellikle kiiglik boyutlu ve dogrusal islem verilerini kaydetmek igin tasarlanmistir.
Baska bir deyisle, kullanict yalnizca mevcut islemin orijinal "anlagmaya" kadar geriye
dogru izlenip izlenemeyecegiyle ilgilenmektedir. Blokzincirin kisisel verileri
depolamada optimum bir secenek (veya kacis noktasi) oldugu halen belirsizligini
korumaktadir. Denilebilir ki kisisel verilerin yonetiminde ‘“diizenleme”, “silme”,
“unutulma” gibi birincil haklarin, blokzincir teknolojisinin karakteristik yapisina uygun
olmadig1, akademik ve uygulamali arastirmalarda kendini gostermis; uyumsuzluklarin
giderilmesinin, ilgili teknolojinin kendisinde sakli oldugu, ancak, mevzuata uyumluluk
adina blokzincir teknolojisinde yapilmasi olas1 giincellemelerin, teknolojinin kendisi ile
celisecegi ve blokzincirin karakteristik Ozelligini yok edecegi diisiiniilmekte ve bu
ylzden ana yapiyr etkilemeyecek (Ornegin; 6zel anahtarin yok edilmesi, zincir dist
depolama, iz degeri silinmesi vb.) kii¢lik ¢capli degisikliklerin yapilmasi dnerilmektedir.
Bu durumda, gelecekte ortaya cikabilecek en 6nemli sorunlardan birisi de hukuki
teknolojik uyumlulugun saglanmasi noktasinda bir gereklilik olup olmayacagidir.
Blokzincir uygulamalar1 yerine gelecekte ortaya ¢ikmasi muhtemel yeni yontemlerin
tartisilacagt ve bu baglamda yeniliklerin uygulamali olarak degerlendirilebilecegi

ongoralebilir.
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8. OZGECMIS

2008 yilinda Yunus Emre Lisesinde Fen Bilimleri alaninda okudum ve 85 not
ortalamasiyla 2011 yilinda mezun oldum. Son olarak 2012 yilinda lisans egitimine
basladigim  Yildinm Beyazit Universitesi Fen Bilimleri Fakiltesi Bilgisayar

Miihendisligi (Ingilizce) bélimiinden 2017 yilinda 3,08 not ortalamastyla mezun oldum.

2017 yilinda Document Intelligence Traffic Information Systems (Netbeans Java,
NoSQL Apache Cassandra, MySQL) baslikli lisans bitirme tezini hazirladim. 2015
yilinda Krizma Bilgisayar Yazilim Sistemleri San. Tic. Ltd. $ti. 7 aylik staj yaptim. Staj
stresince T.C. Ministry of Health Turkey Organs Tissues Information System ve
Student Information System (Student Automation) (asp.net Visual Studio) projelerinde
gelistirme yaptim. 2016 yilinda Minova Technology GmbH staj yaptim. Staj stresince
Featured mitrack-V Advanced Telemetry Tracking Device pojesinde gelistirme yaptim
(PhP, Node.js, WAMP Server, MySQL). 2018 yilinda TUBITAK BILGEM UEKAE
biinyesinde yazilim gelistirme miihendisi olarak ise basladim. Projelerde Java ile
Netbeans Platform swing ui uygulamalar1 ve sunucular i¢in api kodlar1 gelistirdim. Java
dili kullanarak Netbeans platform altyapisi ile Istemci ve Yonetici uygulamalarini
gelistirdim. 2020 yilinda Marmara Universitesi Fen Bilimleri Enstitiist Bilgi Giivenligi
Miihendisligi Tezli yiiksek lisans egitimini aldim. Yiiksek lisans tezimi Blokzincir

Uygulamasinda Kisisel Verilerin Tutulmasi lizerine yaptim.
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